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Vorw ort zur drit ten Auflag e

Kernel 2.4 oder 2.6?

Diese Frage stellt sich immer öfter, je mehr sich Kernel 2.6 zu einem stabilen
Standard-Kernel entwickelt. Ob man die Kernelversion 2.6 auch im Firewallbe-
reich einsetzt, hängt von verschiedenenFragestellungen ab.

Während die 2.4erLinie weitestgehend ausgereift ist und stabil läuft, erfährt der
Kernel 2.6 heute (Sommer 2004)noch permanente Änder ungen. Auf Rechnern
mit sehr hoher Last und vielen gleichzeitig laufenden Prozessenhat die 2.6erSe-
rie deutliche Vorteile aufgrund des stark verbessertenSchedulings. Am ehesten
macht sich dieser Vorteil bemerkbar, wenn User interaktiv auf dem System ar-
beiten. Für einen Firewall dagegen macht das nur wenig Unterschied, hier ist es
wichtig, daß der Kernel möglichst stabil läuft.

Für die Paket�lter ung kommt bei beiden Kernelversionen das Net�lter -Frame-
work zum Einsatz, das der Administrator über das Programm iptables kon�-
guriert und bedient. Beim Einsatz von Proxies spielt die Kernelversion ebenfalls
keine Rolle. Solangeman nicht irgendwelche designbedingte Grenzen des 2.4er
sprengen will (maximal 4 Prozessoren, Device-Limits im Kernel wie maximal 64
PPP-Interfacesetc.),kann man also genausogut bei Version 2.4bleiben.

Beim Einsatz von IPsecallerdings gibt es wesentliche Unterschiede. Hier hängt
esdavon ab,was man genau erreichenwill. Für den Kernel 2.6gibt esim Zusam-
menhang mit IPsecderzeit einige Einschränkungen. Im Abschnitt 11.2wir d auf
die Unterschiede näher eingegangen.Esgibt derzeit verschiedeneBemühungen,
bestimmte Featuresbei Einsatz von Kernel 2.6wieder auf das Niveau von Kernel
2.4zu heben,das Ende ist hier noch nicht abzusehen.

Kurz zusammengefaßtkönnte man sagen:wer kein IPseceinsetzt, kann im Prin-
zip frei zwischen 2.4 und 2.6 wählen. Beim Einsatz von IPsec ist derzeit auch
weiterhin der Einsatz von 2.4 in vielen Fällen ratsam, bis der Ausgang der Ent-
wicklungen um IPsecmit Kernel 2.6abzusehenist.
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Vorwor t zur drit ten Auflage

Was ist neu in der drit ten Auflag e?

In Kapitel 5 wur de der Abschnitt „Kernel vorbereiten“ der Weiterentwicklung
des Kernel entsprechend um Kernel 2.6ergänzt. Das Proxy-Kapitel 6 wur de um
das Thema „V iren scannenbeim Websurfen“ erweitert, ein Thema,dem in letzter
Zeit eine immer größere Bedeutung beigemessenwir d.

Bedingt dur ch die Einstellung der Weiterentwicklung von FreeS/WAN wur de
Kapitel 11 überarbeitet. Beschriebenwir d jetzt die Kon�guration mit dem Free-
S/W AN-Nachfolger strongSwan. Dabei wur de das Thema VPN-Gateways mit
dynamischen IPs ergänzt und das leidige Thema Zwangstr ennung der Verbin-
dung dur ch den Provider berücksichtigt.

Hinzugekommen ist ein neues Kapitel 12 zur Anbindung von Windows-Clients
über IPsecan ein Linux-Gateway. Hier werden zwei Alternativen Im Detail be-
schrieben, einmal die Anbindung über natives IPsec,zum anderen die von Mi-
crosoft favorisierte Variante IPsec/L2TP.

Informationsquellen

Zu diesem Buch gibt es auch eine Mailingliste, die Sie bei Fragen zu allen The-
men, die in diesem Buch vorkommen, nutzen sollten:

http://listi.jpberlin.de/mailman/li stinf o/fir ewallb uch

Weitere Informationen zum Buch, Ergänzungen und Fehlerkorrekturen �nden
Sieauf der Homepage des Autors:

http://linux.swobspace.net

Linz, im Oktober 2004 WolfgangBarth
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Kapit el 1

Ziel dieses Buches

Dieses Buch beschäftigt sich mit dem Bau eines Firewalls mit frei (hier im Sin-
ne von „kostenlos“) verfügbar en Mitteln aus dem Internet. Betriebssystem-Platt-
form ist das ebenfalls frei verfügbar e, im Source-Codeerhältliche und gut doku-
mentierte Unix-Derivat Linux.

Ziel dieses Buches ist, für Sicherheitsfragen zu sensibilisieren, Firewalls als Be-
standteil von Sicherheitsinfrastr uktur en kennenzulernen und die Funktionswei-
sevon Firewalls zu verstehen.Darüber hinaus sollten Sienach der Lektür e in der
Lage sein,eine eigeneSicherheitspolitik zu de�nier en und einen dazu passenden
Firewall mit freien Werkzeugen aufzubauen und zu betreiben.

Das Thema „Selbstbau“ bei Firewalls wir d heftig diskutiert. Zum einen wir d die
Auf fassung vertr eten, daß bei „Open-Source“- oder „Public-Domain“-Pr ogram-
men niemand die Verantwortung für Programmfehler trage und die Herkunft
der eingesetztenSoftware oft zweifelhaft sei (zum Beispiel [Poh98]). Ander e hal-
ten dagegen,daß bei kommerziellen Systemenniemand außerdem Hersteller die
Funktionalität und Anfälligkeit des gekauften Firewalls kenne. Ein kommerziel-
ler Firewall kostet zudem Geld und kommt daher kaum für private Anwendun-
gen in Betracht. Bei hohen Ansprüchen an eine sichere Umgebung übersteigt der
Aufwand für die Realisierung eines kommerziellen Systems zudem leicht den
Aufwand für den Selbstbau([CZ96]).

Die Entscheidung „kaufen oder selbst bauen“ kann Ihnen niemand abnehmen.
Der Autor ist jedoch der festenÜberzeugung, daß Sieeine sachgerechteEntschei-
dung erst dann treffen können, wenn Siesich intensiv mit dem befaßthaben,was
sich hinter dem kurzen Stichwort „Fir ewall“ verbir gt. Im übrigen läßt sich der
Aufwand, den ein Selbstbaumit sich bringt, ohnehin am besten abschätzen,in-
dem man eseinfach einmal versucht: learning by doing.

Um überprüfen zu können, ob ein Firewall Ihren Anfor derungen genügt, müs-
sen Sie zunächst diese Anfor derungen de�nier en. Auch dabei hilft Ihnen dieses
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1 Ziel dieses Buches

Buch. Ein Kapitel widmet sich ausschließlich dem Thema „Sicherheitspolitik“.
Wenn SieIhre Anfor derungen klar bestimmt haben, müssenSiezudem einschät-
zen können, ob ein Firewall (sei dieser nun kommerziell oder nicht) dieseAnfor -
derungen auch erfüllt. Hier ist ein vertieftes Verständnis für die Funktionalität
von Firewalls unbedingt notwendig.

Wenn Sie sich am Ende dieses Buchesdennoch für ein kommerzielles Firewall-
system entscheiden, dann auch, weil Ihnen diesesBuch eine Fülle von Informa-
tionen an die Hand gibt, die eine solche Entscheidung erleichtern. Damit wäre
dann auch ein Ziel diesesBucheserreicht: „Fir ewalls verstehen lernen“.

Wenn Sie sich aber intensiv mit den vorgestellten Varianten auseinandergesetzt
und diese in der Praxis umgesetzt haben, werden Sievermutlich feststellen, daß
das entworfene System Ihren Sicherheitsansprüchen genügt und damit die zu-
sätzlicheAuseinandersetzung mit kommerziellen Systemenüber�üssig sein dürf-
te.

Möglicherweise gehören Sie jedoch zu der Gruppe von Anwendern, die beim
Einsatz freier (nun im Sinnevon frei verfügbar und einsetzbar)Softwareausdem
Internet ein „ungutes Gefühl“ hat. Hier sei daher eine Lanze für freie Software
gebrochen:Freie Software ist im Quellcode erhältlich und wir d in der Regelvon
einer großenScharfreiwilliger Entwickler gep�egt. Die Verfügbarkeit des Quell-
codesführt dazu, daß Fehler schneller erkannt und behobenwerden als bei kom-
merziellen Systemen,und die rascheFehlerbeseitigung gerade bei sicherheitsre-
levanter Software ist allemal besserals das Totschweigen kaum bekannter Bugs.
Auch wenn sich kommerzielle Hersteller immer häu�ger bemühen, Öffentlich-
keit in Bezug auf vorhandene Probleme herzustellen, und eine Fülle von Patches
liefern, ist das keine Garantie dafür , daß Sicherheitslücken nicht wochen- oder
monatelang in Hackerkr eisen kursieren, bevor das Problem überhaupt entdeckt
wir d. Bei freier Verfügbarkeit des Quellcodes ist die Wahrscheinlichkeit unent-
deckter Lücken wesentlich geringer. Über mangelnden Support kann sich bei frei-
er Softwareebenfallsniemand beklagen.Esist dur chausüblich, daß für freieSoft-
ware innerhalb weniger Stunden oder Tage ein Patch verfügbar ist (einschließ-
lich Problemlösungen im Linux-Kernel für neue Angrif fsvarianten), während bei
kommerziellen Systemenweitaus mehr Zeit vergeht; kommerzieller Support ist
zudem kostenp�ichtig.

Das„Bundesamt für Sicherheit in der Informationstechnik“ (BSI)emp�ehlt daher
auch, freie Software in die Überlegungen bei der Auswahl sicherheitskritischer
Software mit einzubeziehen, und nennt vor allem die Möglichkeit der eigenen
Source-Code Validier ung als Vorteil (http://www.bsi.de/literat/doc/-
fuhrberg.htm ). An anderer Stelle wir d dort auch die freie Verfügbarkeit von
Source-Codeals Qualitätsmerkmal bezeichnet (http://www.bsi.bund.de/-
bsi-cert/webserv.htm ).
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Natürlich gibt es auch Ar gumente für den Einsatz kommerzieller Werkzeuge.
Wenn Sie ganz spezielle Anfor derungen haben, kann es sein, daß diese nur ein
kommerzieller Firewall erfüllt. Hersteller von Firewalls investieren viel Geld und
Zeit in erweiterte Sicherheitsmechanismen.DieseRessourcenstehender Entwick-
ler-Gemeinde freier Software nicht immer zur Verfügung.

Aller dings sind nicht immer alle Mechanismen kommerzieller Produkte transpa-
rent. Sie müssen damit rechnen,daß Sie später nicht alles auf einem kommerzi-
ellen Produkt verstehen oder gar ändern können, sich das kommerzielle Produkt
alsogenau für den Zweck einsetzenläßt, für den esgeplant war, abereine spätere
Korr ektur problematisch bis unmöglich sein kann.

Wenn Sie sich für den Einsatz von kommerziellen Produkten entscheiden, aber
trotzdem großen Wert darauf legen, den gesamten Firewall möglichst gut kon-
trollier en und steuern zu können, sollten Siein Erwähnung ziehen, das kommer-
zielle Produkt in Kombination mit Open-Source-Werkzeugen einzusetzen.Dann
ist esleichter, Vorgänge,die Sieauf dem kommerziellen Produkt nicht verstehen,
über die Open-Source-Werkzeuge zu kontr ollier en. Meistens bedeutet das den
Einsatz zusätzlicher Hardwar e für die Open-Source-Werkzeuge, da sich diese in
vielen Fällen zusammen mit kommerziellen Produkten nicht auf demselben Sy-
stem einsetzen lassen(etwa dann, wenn das kommerzielle Produkt ein eigenes,
speziell angepaßtesBetriebssystemmitbringt).

Zunächst müssen Siefür den SelbstbaueinesFirewalls nicht viele Voraussetzun-
gen mitbringen. Wenn Sieüber eine Linux-Installation verfügen und damit auch
Ihren Internetanschluß realisieren, können Sieeinige Verfahren dir ekt umsetzen.
Siesollten essogar.

Wenn Sieeine komplexere Firewallstr uktur einsetzenwollen (oder müssen),aber
bisher wenig Erfahrung mit der Realisierung gesammelt haben,sollten Siedieses
Buch Schritt für Schritt dur charbeiten und dabei auch die praktischen Lösungs-
beispiele der Reihe nach implementier en, um Übung mit den eingesetzten Ver-
fahren zu bekommen. Dann fällt es Ihnen auch leichter, abseits der vorgeschla-
genen Lösungen eigene Varianten zu entwickeln, die optimal auf Ihren Bedarf
zugeschnitten sind.

Der Aufbau dieses Buches

Zunächst werden Sie im Kapitel „Wozu braucht man Firewalls?“ in die Thema-
tik eingeführt. Siewerden erfahren, daß ein Firewall in erster Linie ein Konzept,
weniger ein Stück Hardwar e ist, auch wenn esmanchmal so aussieht. Wozu ein
Firewall dient – und was er nicht leisten kann – wir d hier beschrieben.

Das Kapitel „Security Policy“ macht Siemit den Grundkonzepten der IT-Sicher-
heit vertraut und bietet Ihnen Handwerkszeug, um eine eigeneSicherheitspolitik
festzulegen, denn schließlich möchten Sie Daten und Computersysteme schüt-
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1 Ziel dieses Buches

zen. Haben Sie erst einmal Ihre Sicherheitspolitik umrissen, können Sie einen
Firewall gezielt als Bestandteil Ihrer IT-Sicherheit einsetzen.

Anschließend führt ein Kapitel in die „Gr undlagen des Firewalldesigns“ ein. Sie
lernen die Bausteine von Firewalls, verschiedene Firewallkonzepte und damit
eine Vielzahl neuer Begriffe kennen.

Im Kapitel „Paket�lter ung und Network Addr essTranslation“ geht esbereits in
die Praxis: mit Bordmitteln von Linux auf einer sehr tiefen Ebene, nämlich im
Kernel selbst (dies ist außerordentlich wichtig für ein stabiles und sicheres Sy-
stem), lassen sich alle Anfor derungen an einen Paket�lter abdecken. Network
Addr essTranslation, im Linux-Bereich ist eher die Untermenge „Masquerading“
bekannt, wir d ebenfalls beschrieben.

Zu einem Firewall gehören nebenPaket�ltern auch Application-Level-Gateways,
die sich mit sogenannten„Pr oxies“ realisieren lassen.Die wichtigsten freien Pro-
xies aus dem Internet werden hier vorgestellt.

Bevor es an den eigentlichen Aufbau geht, noch ein paar Überlegungen zu den
häu�gsten Anwendungen im Kapitel „Internetdienste und Firewalls“. Sie�nden
dort einige gängige Vorschläge, wie Sie verschiedene Anwendungen mit Ihrem
Firewall umsetzen können.

Nach so vielen Grundlageninformationen wir d es Zeit für praktische Lösungs-
beispiele. In den beiden Kapiteln „Fir ewalls bauen“ �nden SieverschiedeneAb-
schnitte: zunächst den einfachen Fall eines dir ekt mit dem Internet verbunde-
nen Rechners,auf dem einige grundlegende Security-Regeln umgesetzt werden.
Darauf aufbauend, beschäftigt sich der zweite Abschnitt mit einem Router mit
Firewallfunktion, der ein lokales Netz mit dem Internet verbindet. Im zweiten
Teil diesesAbschnitts wir d der Router über eine zweite Netzwerkkarte erweitert,
um ein Grenznetz zu implementier en. Der dritte Abschnitt ist dann ein klassi-
scher, zweistu�ger Firewall mit einem echtenGrenznetz zwischen zwei Routern:
schon etwas anspruchsvoll und aufwendig, aber sehr modular anwendbar. Den
Abschluß bildet dann ein Ausblick auf Hochsicherheitsanforderungen.

Wenn Sieesbis dahin geschafft haben, haben Siesich ganz bestimmt eine Atem-
pause verdient. Aller dings sollten Sie sich damit noch nicht zufrieden geben:
Einen Firewall zu implementier en ist eine Sache,ihn zu betreiben,zu warten und
zu überwachen eine andere, mindestens ebensowichtige. Darauf geht ausführ-
lich dasKapitel „Maintenance: Firewalls installier en,betreiben,überwachen“ ein.

Linz, im Juli 2003 WolfgangBarth
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Kapit el 2

Wozu braucht man Firew alls?

2.1 Der Begriff �Fir ew all�

DasenglischeWort „ Firewall“ läßt sich mit „Brandschutzmauer“ übersetzen.Die-
sesBild ist treffend, aber auch wiederum nicht ganz. Eine Brandschutzmauer soll
das Übergreifen eines Brandes von einem Bereich (z.B. einem Gebäudeteil) auf
einen angrenzenden verhindern. Aufgabe einer Brandschutzmauer ist es also,
nichts hindur ch zu lassen. Ander erseits hat eine Brandschutzmauer manchmal
auch Löcher (in Form von Brandschutztür en zum Beispiel). Die Löcher in einer
Brandschutzmauer lassenden Verkehr solangeungehindert passieren,bis ein Ge-
fahrenfall (Brand) eintritt. Dann schließendie Türen hermetisch ab.

Der hundertpr ozentige Schutz vor den Gefahren aus dem Internet ist nur gege-
ben, wenn gar keine Verbindung besteht.Es gibt viele Firmen, die sich den Auf-
wand zum Betreiben eines Firewalls gar nicht leisten können. Die Lösung kann
dann mitunter sein, sogenannteStandalone-PCsaufzustellen, die zwar eine Ver-
bindung zum Internet, aber keine Verbindung zum internen Netzwerk haben.
Datentransfer von und zu diesen PCs (z. B. über Disketten) ist streng verboten.
Manchmal ist das praktikabel – effektiv und kostengünstig ist es allemal. Wenn
Siedie absolut sichereBrandschutzmauer suchen,dann benötigen Siealso keinen
Firewall, sondern nur eine Schere für Ihre bisherige Internetanbindung.

Was also ist ein Firewall genau? Sie möchten Daten mit anderen austauschen,
egal,ob über Internet oder Extranet. Gleichzeitig soll aberauch sichergestellt wer-
den, daß nur die geforderten Anwendungen und der damit verbundene Daten-
austauschrealisiert werden. Ander e Daten sollen keinesfalls in das eigeneNetz-
werk gelangen oder diesesverlassen.

In diesem Sinne ist ein Firewall eher vergleichbar mit einer Pforte mit strenger
Zugangskontr olle (und ebenweniger mit einer Brandschutzmauer). Ein Firewall
trennt einen öffentlichen Bereich von einem privaten Bereich des Netzwerks ab.
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2 Wozu braucht man Firew alls?

Abbildung 2.1: Firew all: Trennung öffentlic her und pri vater Bereiche

Der Einsatz eines Firewalls bedeutet bedingte Dur chlässigkeit. Dort, wo Dur ch-
gangsverkehr gestattet ist, öffnet man ein Loch in der Brandschutzmauer und
postiert einen Pförtner. Dort, wo kein Dur chgang notwendig ist, mauert man die
Brandschutzmauer zu, benötigt dann aber auch keinen Pförtner bzw. keinen Fire-
wall.

Der Pförtner – um im Bild zu bleiben – kontr olliert die Passantennach de�nier -
ten Kriterien. In Hochsicherheitsbereichen nicht nur die Person selbst, sondern
auch Inhalte von Aktentaschen, Kofferräumen. Möglicherweise untersucht er so-
gar auf Strahlung. Üblicherweise assoziiert man mit einer Pforte eher die Ein-
laßkontrolle, aber auch die umgekehrte Richtung kann kontr olliert werden, in
einigen Umgebungen muß sie das sogar.

Ein Firewall ist ein Konzept für die Verbindung zwischen einem öffentlichen und
einem nicht-öf fentlichen Bereich (s. Abbildung 2.1). Ein Firewall kann nur aus
einem einzigen Stück Hardwar ebestehen,muß esaber nicht. Der Begriff Firewall
kann auch eine ganze Infrastr uktur mit mehreren Servern, Routern und anderen
Komponenten beschreiben.

2.2 Was ein Firew all kann . . .

Ein Firewall kontr olliert eine Passagezwischen dem öffentlichen und dem nicht-
öffentlichem Teil einesNetzwerks und registriert den Verkehr zwischen diesen:

o DurchsetzenvonSicherheitsbestimmungen: Eine Firma kann ihr en Mitarbeitern
per Anor dnung verbieten, bestimmte Daten aus dem Firmengebäude mit
nach Hause zu nehmen. Einige mögen sich auch daran halten. . . Daß sich
möglichst viele daran halten ist nur zu erreichen, indem die Anor dnung
auch kontr olliert wir d. Der Firewall ist hier der Pförter bzw. die Radarfal-
le. Er kann verhindern, daß Daten über das Netzwerk (E-Mail, FTP oder
ähnliches) nach draußen gelangen.Er kann natürlich nur solcheSicherheits-
bestimmungen dur chsetzen,die sich auf den Einsatzbereich einesFirewalls,
das Netzwerk, beziehen.
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2.3 . . . und was ein Firew all nicht kann

o Protokollierung: Ein Firewall protokolliert auch den laufenden Datenverkehr.
So lassen sich später Vorgänge nachvollziehen und beurteilen. Bei einem
Einbruch in einem Wohnhaus hilft die Spurensicherung bei der Beurteilung.
Ist tatsächlich eingebrochen wor den oder wur de es nur erfolglos versucht?
Esfolgt eine Bestandsaufnahme,ob evtl. etwas fehlt.
Mit Daten ist das wesentlich schwieriger. Ob Daten gelöscht wur den, ist
schon weitaus schwieriger auszumachen, ob ggf. Daten kopiert wur den,
kann ohne Spurensicherung am Firewall überhaupt nicht beurteilt werden.
Vielleicht wur den auch Datenbeständemanipuliert. Aussagekräftige Proto-
kolle helfen sehrbei der Frage,nachwelchen Schädenman eigentlich suchen
soll.

2.3 . . . und w as ein Firew all nicht kann

Ein Firewall erfüllt nicht all IhreSicherheitsanforderungen, er ist nur ein Baustein
dazu. Ein Firewall hat auch Grenzen:

o Ein Firewall schützt nur Verbindungen,die über ihn laufen: Am Beispiel der
Pforte ist das leicht zu verstehen.Wenn Ihr Hochsicherheitstrakt noch einen
Hinter eingang hat, ist die Zugangssicherheit nur sohoch, wie die schwäche-
re der beiden Pforten. Es nützt Ihnen gar nichts, den Haupteingang immer
sicherer zu machen,wenn Sienicht in gleichem Maße den Hinter eingang si-
chern. Esmuß auch nicht immer eine Türe sein: ein Fenster ist ebenfalls ein
Sicherheitsrisiko. Mit anderen Worten: Der beste Firewall schützt Sie nur
auf dem vorgegebenenWeg vor Datenmißbrauch. Wenn Sieaber gleichzei-
tig zulassen,daß Mitarbeiter unkontr olliert Modems benutzen dürfen, Dis-
ketten oder andereDatenträger mit nach Hause nehmen können, hilft Ihnen
der Firewall an dieser Stelle nicht weiter. Sie müssen zusätzliche Maßnah-
men ergreifen.

o Angriffe von innen: Ein Firewall wir d ja nur implementiert, wenn ein gewis-
ser Datenverkehr zugelassenwerden soll, in der Regel von innen nach au-
ßen. Das bedeutet, daß es sogenannte erlaubte Verbindungen gibt. Wenn
sich nun jemand diese erlaubten Kanäle zunutze macht, kann der Firewall
umgangen werden. Gerade die steigende Sicherheit von Firewalls führt zu
neuen Angrif fsszenarien: trojanische Pferde setzen sich im internen Netz-
werk fest und nutzen die geringe Restdurchlässigkeit eines Firewalls, um
ihn zu umgehen. Sie müssen zusätzlich zum Firewall Maßnahmen ergrei-
fen, die solcheAttacken vermeiden, erkennen und abstellen helfen.

o Untr eueMitarbeiter: Ein Firewall schützt nicht allein vor Mitarbeitern, die be-
wußt versuchen, Kontr ollmechanismen zu umgehen. Erlaubte Verbindun-
gen können mit einigem Aufwand auch zum Datenexport mißbraucht wer-
den. Wenn eine Verbindung prinzipiell erlaubt ist, kann ein Firewall besten-
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falls protokollier en. Siebrauchen andere Mechanismen (z.B. eine Dienstan-
weisung, Zugangsbeschränkungenintern), die zusammen mit den Protokol-
len zu einem wirksamen Schutz führ en (Andr ohung von Sanktionen).

o Hackerim eigenenNetzwerk: Der Firewall trennt den internen vom öffentli-
chenBereich ab.Sitzt der Angr eifer bereits im internen Netzwerk (ein Mitar -
beiter etwa), schützt er Sienicht vor Angrif fen auf im Netzwerk erreichbare
Rechner. Sie benötigen zusätzlich zum Firewall weitere Mechanismen, die
Angrif fe transparent machen können (und Anor dnungen wie etwa Dienst-
anweisungen, die es Ihnen erlauben, aus festgestellten Attacken auch Kon-
sequenzen ziehen zu können). Und Sie kommen trotz des Firewalls nicht
umhin, gefährdete Rechner zusätzlich zu härten (d. h., Rechner gegen At-
tacken unemp�ndlicher zu machen). Möglicherweise kommen Sie auch zu
dem Schluß,daß SieIhr internes Netzwerk in verschiedeneBereicheauftei-
len, die zusätzlich dur ch Firewalls voneinander getrennt werden.

2.4 Grundw erte der IT•Sicherheit

Wenn Siean einer gesichterten Pforte um Einlaß bitten, werden Sieautomatisch
nach verschiedenenKriterien überprüft.

Zunächst hat jemand entschieden,daß esschützenswerteGüter im Unternehmen
gibt. Im Gegensatzzu öffentlichen Bereichen, zu denen jedermann ungehindert
Zutritt hat, gibt eshier eine Grenze.Die Fragelautet: Was,warum und wovor soll
etwas geschützt werden?De�niert werden zu schützendeWerte; dieseheißen im
Bereich der IT-Sicherheit: Vertraulichkeit, Verfügbarkeitund Integrität.

Die Entscheidung, etwas schützen zu wollen, ist bereits Teil einer Sicherheits-
politik. Sicherheitspolitik umfaßt das gesamteSpektrum von der Entscheidung,
etwas zu schützen, bis zur einzelnen Anweisung, wie das geschehensoll. Das
Thema Sicherheitspolitik ist Gegenstanddes Kapitels 3.

2.4.1 Vertr aulic hkeit

Vertraulichkeit ist wohl der Begriff, an den man beim Stichwort IT-Sicherheit am
ehestendenkt. Vertraulichkeit bedeutet, daß Daten nicht in unbefugte Hände ge-
raten dürfen. Beispiele für vertrauliche Daten:

o PersonenbezogeneDaten: Schutz dieser Daten wir d unter dem Stichwort „Da-
tenschutz“ zusammengefaßt. Eine Verletzung des Datenschutzgeheimnis-
seskann ganz unterschiedliche Auswirkungen haben:Verlust desAnsehens
einer Person, wirtschaftliche Schäden,weil z.B. jemand aufgrund von be-
kanntgewor denen medizinischen Daten nir gends mehr eingestellt wir d etc.
Allen gemeinsamist, daßder Verlust der Vertraulichkeit personenbezogener
Daten fast immer der Personschadet,zu der diese Daten gehören.
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2.4 Grundwer te der IT•Sicherheit

Der allgemein gebrauchte Begriff „Datenschutz“ in seiner gesetzlich gere-
gelten Form zielt immer auf den Schutz von personenbezogenenDaten ab.

o Betriebsgeheimnisse: Betriebliche Geheimnisse können für eine Firma einen
erheblichen Wert darstellen. Er�ndungen sichern mitunter einen Technolo-
gievorsprung von mehreren Jahren, manchmal hängt das Überleben eines
Unternehmens davon ab. Aber auch einfachere Interna, wie zum Beispiel
die Angebotslage für ein Großprojekt, können das Geschäftsergebnis erheb-
lich beein�ussen. Ein in falscheHände geratenesAngebotsfax ermöglicht es
der Konkurr enz, dur ch Unterbieten zum Zuge zu kommen.

o Zugangsmechanismen: Informationen über Sicherheitsstruktur en (über den
Firewall etwa) oder gar User-Kennungen und Passwörter erleichtern einen
Angrif f von außenerheblich oder ermöglichen ihn sogar erst.

2.4.2 Verfügbar keit

Wie verfügbar sind Ihre Systeme und Ihre Daten? Verfügbar sind Daten und
Dienste dann, wenn Sie innerhalb einer zuvor festgelegtenZeitspanne (zum Bei-
spiel Bürozeit, 5x8h, 7x24h etc.) im Bedarfsfalle ohne Einschränkung ordnungs-
gemäßerreichbar sind. Einige Beispiele für Verfügbarkeiten bzw. Einschränkun-
gen:

o Systemverfügbarkeit: Gemessenwir d in der Regeldie Zeit ungeplanten Aus-
falles pro Jahr. Gezielte Wartungsintervalle, zu denen ein Administrator Ar -
beiten vornimmt und das System gezielt herunterfährt, sind dabei ausge-
nommen.
Eine Angabe von 99,999%Verfügbarkeit bedeutet einen ungeplanten Ausfall
von 5 Minuten insgesamtpro Jahr. Das ist normalerweise nur mit zerti�zier -
ter Soft- und Hardwar e zu erreichen.

o Netzwerkverfügbarkeit: beschreibt ebenfallsdie ungeplanten Ausfallzeiten pro
Jahr, bezogenauf das Netzwerk.
Bespiel: Der Server steht im Nachbargebäude, draußen im Hof beschädigt
ein Bagger bei Erdarbeiten das Glasfaserkabel. Mangels Backup-Leitung
über einen anderen Weg oder redundanter Systeme stehen die Daten am
Arbeitsplatz nicht zur Verfügung.

o Höhere Gewalt: Ereignisse, die nicht vorhersehbar sind und nicht dur ch
menschlichen Eingrif f verursacht werden. Fahrlässigkeit darf ebenfallsnicht
die Ursachesein. Hierzu zählen Blitzschlag, Brand, Wassereinbruch, Erdbe-
ben und andere.
Beispiel: im Rechnerraum bricht ein Brand aus, oder ein in der Decke ver-
laufendes Wasserrohr wir d undicht. Die komplette Hardwar e muß ersetzt
werden. Möglicherweise stehenDaten für mehrere Tageoder Wochen nicht
zur Verfügung.
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o Sabotage: Verschiedene bekannte Angrif fsmechanismen über das Internet
versuchen erst gar nicht, in ein System einzudringen, sondern es einfach
außer Gefecht zu setzen.Diese Angrif fsart nennt man auch „Denial of Ser-
vice“. Dies können dir ekte Angrif fe sein, aber z.B. auch ein Trojanisches
Pferd. Vor einiger Zeit legte ein solches die komplette Infrastr uktur eines
amerikanischen Providers für mehr als 18 Stunden lahm. Kundenpr oteste
und Schadenersatzforderungen waren die Folge.

2.4.3 Int egrität

Als Frage formuliert: Sind Ihre Daten und Ihre Systemenoch das, was sie vorge-
ben zu sein?Sind sie korr ekt, unverändert?

o Systemintegrität: bezeichnet die korr ekte Funktionsweise einesSystems.Die
Systemintegrität ist verletzt, wenn das System – etwa der Firewall – nicht
mehr das tut, wofür eskonzipiert und in Betrieb genommen wur de.
Beispiel: Ein Eindringling in ein Rechnersystem erlangt über eine Sicher-
heitslücke Administratorr echte und legt sich selbst einen Account an, mit
dem er selbstnachSchließender Sicherheitslücke weiterhin Zugang zum Sy-
stem hat. Darüber hinaus installiert er ein TrojanischesPferd, das ihm auch
nach Entfernen deszusätzlichen Accounts eine weitereZugangsmöglichkeit
offenhält.

o Datenintegrität: Unversehrtheit der Daten, dasheißt, die Daten enthalten das,
was sie normalerweise sollen. Werden die Daten mißbräuchlich verändert,
ist die Datenintegrität verletzt.
Beispiel: Ein Virus macht sich im System breit und ersetzt z.B. einen be-
stimmten String dur ch einen anderen (zum Beispiel „Kr editor“ dur ch „De-
bitor“). SolangeSieden Virus nicht kennen, wissen Sieauch nicht, welchen
Schadener anrichtet. Makr ovir en für Of�ce-Applikationen lassen sich mit
wenig Aufwand von weniger wohl gesinnten Zeitgenossensehr einfach in
Viren umbauen, die zum Beispiel in einer Tabellenkalkulation willkürlich
und zufällig einzelne Feldinhalte ändern.

2.5 Zusammenf assung

Ein Firewall ist ein Element in einem umfassenden Sicherheitskonzept zwischen
öffentlichem und nicht-öf fentlichen Bereich eines Netzwerks. Er hat die Aufga-
be der Zugangskontr olle und Zugangsprotokollier ung. Er kann (muß aber nicht)
aus Hard- und Software bestehen.Er ist zwar ein wichtiger Baustein innerhalb
diesesKonzepts, muß aber dur ch weitere Maßnahmen im Rahmen einer Sicher-
heitspolitik ergänzt werden.
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Kapit el 5

Paketfilt erung und Netw ork
Address Translation

Die klassische Paket�lter ung entscheidet über den Verbleib der Pakete, verän-
dert jedoch nicht deren Inhalte. Mitunter setzenPaket�lter fragmentierte Pakete
wieder zusammen, doch auch hier ändert sich der Inhalt nicht.

Network Addr essTranslation (NA T) – der Name sagt es ja schon – verändert
dagegen Adr essen.Im Linux Kernel sind jedoch Network Addr essTranslation
und Paket�lter ung sehr nahe beieinander implementiert und werden auch mit
denselbenWerkzeugen kon�guriert.

Die Paket�lter ung unter Linux erfolgt bereits im Kernel selbst. Im Vergleich zu
Softwarepaketen,die oberhalb desKernel arbeiten und als eigenständige Prozes-
se laufen, die ihr erseits wiederum mit dem Kernel kommunizier en müssen, ist
das von Vorteil. Einem potentiellen Angr eifer bieten sich dadur ch weniger Mög-
lichkeiten zur Manipulation. Firewallsoftwar e,die oberhalb der Betriebssysteme-
beneals normales Programm läuft, kann noch sosicher implementiert sein.Wenn
das Betriebssystemselbst bereits Mängel und Sicherheitslücken aufweist, bleibt
esangreifbar.

Ein Nachteil ist sicherlich, daß eine in den Kernel integrierte Lösung schwerlich
auf andere Betriebssystemeportiert werden kann.

Um mit Linux Pakete�ltern zu können, benötigt man zwei Dinge:

o Einen entsprechendvorbereiteten Kernel, der nebender Firewall-Unterstüt-
zung auch andere Sicherheitsfeaturesund Routing unterstützen soll.

o Ein Werkzeug, mit dem man die Regeln für die Paket�lter ung auf Kernel-
ebenesetzenund bearbeiten kann. Geradewegen der Kernelnähe muß man
für jede Kernelversion das richtige Werkzeug wählen: iptables für Kernel
2.4oder Kernel 2.6,ipchains für Kernel 2.2,und ipfwadm für Kernel 2.0.
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5 Paketfilterung und Network Address Translation

Die Codebasis ab Kernelversion 2.4 wur de gründlich überholt und „ausgemi-
stet“. Zwar werden die Mechanismen von ipchains und ipfwadm dur ch lad-
bare Module auch noch in Kernel 2.4unterstützt (aber nicht mehr in Kernel 2.6),
wegen des besseren Konzeptes und der Zukunftssicher heit werden wir hier je-
doch nur auf iptables eingehen,damit wir d Kernel 2.4oder 2.6vorausgesetzt.

Auf die Unterschiede zwischen iptables und ipchains geht der Anhang E
ein. ErgänzendeInformationen zu diesemBuch, insbesonderezu ipchains , sind
im Internet zu �nden unter http://www.swobspace.de/ .

Die unterschiedlichen Mechanismen dürfen auf keinen Fall miteinander gemischt
werden. Wer unter Kernel 2.4 mit iptables arbeitet, darf nicht das Modul für
ipchains laden.

5.1 Kernel vorber eit en

Um von den Filterfähigkeiten des Kernel Gebrauch machen zu können, müssen
die zum Firewalling gehörenden Teile einkompiliert sein. Was die Netzwerkfä-
higkeit und den Net�lter-Code angeht, sind die Unterschiede in der Kon�gu-
ration zwischen Kernel 2.4 und 2.6 nicht sehr groß. Aller dings ist die Kon�gu-
ration von Version 2.6 wesentlich strukturierter , so daß man vielleicht am An-
fang etwas suchenmuß, bis man die gewünschten Einstellungen �ndet. Die Kon-
�guration für Kernel 2.4 wir d hier klassisch über make menuconfig (ASCII-
Menue) dur chgeführt, für die Kon�guration von Kernel 2.6 verwenden wir die
Qt-basierte Ober�äche mit make xconfig .

5.1.1 Kernel 2.4

Zur Kon�guration von Kernel 2.4 wir d im Verzeichnis /usr/src/linux das
Programm make aufgerufen:

\# make menuconfig

Neben der generellen Netzwerk-Unterstützung unter General setup werden
folgende Einstellungen aus dem Menü Networking options benötigt:

<*> Packet socket
[*] Network packet filtering (replaces ipchains)
[*] Network packet filtering debugging
...
[*] TCP/IP networking
...
[*] IP: TCP syncookie support (disabled per default)

IP: Netfilter Configuration --->
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5.1 Kernel vorbereiten

Das Submenu Netfilter Configuration faßt alle für die Net�lter-Ar chitek-
tur möglichen Parameter zusammen.

<*> Connection tracking (required for masq/NAT)
<M> FTP protocol support
<*> IP tables support (required for filtering/masq/NAT)
<M> limit match support
<M> MAC address match support
<M> netfilter MARKmatch support
<M> Multiple port match support
<M> TOS match support
<M> Connection state match support
<*> Packet filtering
<M> REJECT target support
<*> Full NAT
<M> MASQUERADEtarget support
<M> REDIRECT target support
<*> Packet mangling
<M> TOS target support
<M> MARKtarget support
<*> LOG target support
<M> TCPMSStarget support
<M> ARP tables support
<M> ARP packet filtering

Die einzelnen Einstellungen werden in

/usr/src/linux/Documentation/Conf igure .help

näher beschrieben.Diese zu jedem Eintrag entsprechendeHilfe erhält man auch
im Kon�gurationsmenü über die Auswahl Help .

Die wesentlichen Einstellungen daraus sind:

o Network packet filtering
Schaltet grundsätzlich das Net�lter Framework ein. Ist nötig, sobald der
Rechnerals Paket�lter arbeiten soll oder NA T dur chgeführt werden muß.

o IP: TCP syncookie support
ist eine Abwehrmaßnahme gegen SYN �ooding, eine Denial-of-Service-At-
tacke. Auf dem äußeren Router/Filter unbedingt verwenden. Aller dings
muß der SYN-Cookie Support nach dem Booten aktiviert werden:

echo "1" > /proc/sys/net/ipv4/tcp_syncookies

o IP tables support (required for filtering/masq/NAT)
Der eigentliche Kern der Paket-Manipulation im Kernel 2.4. Darunter �n-
den sich eine Reihe von Funktionalitäten als einzelne Module implemen-
tiert. Im Gegensatzzu früher enKernels sind auch schonnichttriviale Targets
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5 Paketfilterung und Network Address Translation

wie REJECT, MASQUERADEund REDIRECTsowie Logging in eigeneModule
ausgelagert wor den. Das hält den eigentlichen Kernelcode klein und über-
sichtlich und erleichtert die Erweiterung.
Unter dem Punkt IP tables support werden sich bei Weiterentwick-
lung des Kernel sicher immer wieder Veränderungen ergeben.

o Connection tracking (required for masq/NAT)
In einer eigenenTabelle werden ausgehendePaketeund Verbindungen geli-
stet, um eingehendePaketebessereiner bestehendenVerbindung zuordnen
zu können. Das ermöglicht erst NA T, erlaubt aber auch eine dynamische
Paket�lter ung (Modul Connection state match support ).

Bereits während der Entwicklung des 2.2er Kernel wur den verschiedene, zu-
nächst einkompilierte Flags in das /proc -Filesystem aufgenommen und können
nun während der Laufzeit des Kernel kon�guriert werden. Da viele dieser Ein-
stellungen nicht dir ekt unter den Oberbegrif f „Paket�lter“ fallen, aber dennoch
unterstützend auf einem Firewall eingesetzt werden können und auch sollen,
sind die Optionen zur Runtime-Kon�guration im Anhang C gesondert zusam-
mengefaßt.

Der Kernel wir d übersetzt und installiert mit:

# make dep && make install
# make modules && make modules_install

5.1.2 Kernel 2.6

Zur Kon�guration von Kernel 2.6ruft man im Verzeichnis usr/src/linux das
Programm make auf:
# make xconfig

Daraufhin wir d ein graphisches Fenster geöffnet, das grob aus drei Teilen be-
steht: links eine Art Navigationsleiste, rechts oben die Auswahl der Optionen,
und rechtsunten gleich die Online-Hilfe zum ausgewählten Parameter. Der Über-
sicht halber wir d nachfolgend aber immer nur der für die Paket�lter ung gerade
relevante Ausschnitt dargestellt. Bei den Optionen stellt ein leeresKästchen eine
abgewählte Option dar, mit einem Häkchen versehen wir d die Option fest ein-
kompiliert. Ein Punkt im Kästchenbedeutet, daß die Option als Modul übersetzt
wir d.

Abbildung 5.1zeigt den Einstieg für die Netzwerk- und Net�lter -Kon�guration.
Links wählt man „Networking support“ aus, rechts läßt sich dann unterhalb des
Eintrages „Networking support“ das Untermenu „Networking options“ öffnen.

In dem Menübaum rechts (Abbildung 5.2) erhält man neben dem Eintrag „Net-
work packet �ltering“ auch noch weitere, wichtige Optionen. Selbstverständlich
sollte
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5.1 Kernel vorbereiten

Abbildung 5.1: make xconfig : Networking suppor t (Kernel 2.6)

o „TCP/IP networking“ angekreuzt sein, ebenso

o „Packet socket“,

o „Unix domain sockets“ und

o „TCP syncookie support“.

Für natives IPsecim Kernel 2.6(sieheauch Abschnitt 11.3)werden folgende Op-
tionen benötigt:

o „PF_KEY sockets“,

o „AH transformation“,

o „ESP transformation“,

o „IPComp transformation“, und

o „IPsec user con�guration interface“.

Abbildung 5.2: make xconfig : Networking options (Kernel 2.6)

67



5 Paketfilterung und Network Address Translation

Abbildung 5.3: make xconfig : Network packet filtering (Kernel 2.6)

Abbildung 5.3zeigt schließlich den unter „Network packet �ltering“ aufgerisse-
nen Menübaum an.

Nach vollendeter Kon�guration sollte man „Speichern“ nicht vergessen,bevor
man das graphische Tool wieder verläßt. Der Kernel wir d wieder übersetzt und
installiert mit:

# make install
# make modules && make modules_install

5.1.3 Modular er oder statisc her Kernel?

Im vorangegangenen Abschnitt wur de der übliche Weg gewählt, einige Kernel-
bestandteile als Modul zu übersetzen, um damit �exibel reagieren zu können.
Der Kernel ist beim Systemstart relativ klein, benötigte Teile werden in Form von
Modulen einfach nachgeladen.

An dieser Stelle soll nicht verschwiegen werden, daß ein modular er Kernel
Hackern eine zusätzliche Möglichkeit bietet: gelingt es dem Eindringling, sich
Zugang zum System und Root-Rechtenzu schaffen, ist er in der Lage, ebenfalls
ein eigenesModul zusätzlich zu den restlichen Modulen zu laden. Ein bösartiges
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5.2 Paketfilterung mit iptables

Modul kann Hackeraktivitäten unsichtbar machen. Sucht man auf so einem Sy-
stem, verschleiert es die Existenz von Backdoors oder anderen, unerwünschten
Dingen. Als Kernelmodul kann esauf einer sehr tiefen Ebeneagieren und Werk-
zeugen, die nach Einbruchsspuren suchen, nach oben hin bereits eine heile Welt
vorgaukeln.

Will man in letzter Konsequenz jede Möglichkeit eines solchen Stealth-Moduls
ausschließen,kann man den Kernel statisch – also ohne modular e Unterstützung
– übersetzen.Unter dem Menüpunkt „Loadable module support“ �ndet sich der
entsprechendeEintrag:

[ ] Enable loadable module support

Für einen rein statischenKernel ohne modular e Unterstützung darf dieser Punkt
nicht angewählt sein.

Ein statischer Kernel hat allerdings auch Nachteile: alle benötigten Funktionen
müssen fest einkompiliert werden. Bei jeglicher Änder ung muß der Kernel neu
übersetzt werden. Damit der Kernel nicht zu groß wir d, sollte man alle nicht be-
nötigten Bestandteile außen vor lassen. Ein bißchen Erfahrung im Backen von
Linux-Kerneln ist für den Bau einesstatischenKernel schon vonnöten.

5.2 Paketfilt erung mit iptables

Der Kernel arbeitet in der Paket�ltertabelle mit Listen von Regeln. Diese Listen
bezeichnetman als „ FirewallChain“, oder auch nur einfach „ Chain“. Eine Firewall
Chain ist ein zusammengehörender Satz von Regeln, die nacheinander abgear-
beitet werden. Im folgenden soll für den englischen Begriff „Chain“ die Bezeich-
nung „ Regelkette“ verwendet werden. Permanent (d. h. bereits beim Systemstart)
vorhanden sind drei Regelketten:die INPUT Chain, die FORWARDChain und die
OUTPUTChain, vorausgesetzt,Firewalling ist in den Kernel einkompiliert.

Wie Glieder in einer Kette können Filterr egeln jederzeit in eine Regelketteeinge-
fügt oder aus dieser entfernt werden. Mit dem Tool iptables ist esauch mög-
lich, zur leichteren Verwaltung und besseren Lesbarkeit eigene Regelketten zu
erstellen und zu bearbeiten.

Wenn ein Paket über ein Interface hereinkommt (das kann eine Ethernetkarte,
aber auch jedes andere Interface wie ISDN oder das Loopback-Interface sein),
dur chläuft eseinen vorgezeichnetenWeg, der aus mehreren Regelketten und ei-
nigen weiteren Schritten besteht (sieheAbschnitt 5.2.1).

In jeder Regelkettewerden die einzelnen Regelnder Reihenach abgearbeitetund
geprüft, ob eine Regelauf das aktuelle Paket zutrif ft oder nicht. Trif ft eine Regel
auf dasPaketzu, wir d – vereinfacht gesagt– dasPaketakzeptiert oder abgelehnt.
An dieser Stelle wir d dann die jeweilige Kette verlassen, es sei denn, die Regel
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dient ausschließlich der Protokollier ung. Deshalb ist die Reihenfolge bei der rea-
len Implementier ung von Regelketten äußerst wichtig: trif ft eine allgemeinere
Regel bereits weiter oben in der Kette zu, kommt eine möglicherweise speziell
für einen besonderen Fall gedachteRegelgar nicht mehr zur Anwendung.

5.2.1 Ablaufdiagr amm des Linux •Kernelfilt ers

Der Kernel untersucht zunächst das eingehendePaketauf die Zieladr esse,um zu
entscheiden,wohin das Paket geliefert werden soll (Routing Decision, siehe Ab-
bildung 5.4). Ist es für den lokalen Host bestimmt, wir d das Paket an die INPUT
Chain weitergeleitet. Wenn das Paket dort dur chgelassenwir d, landet es bei ei-
nem lokalen Prozeß.

Ist das Paket nicht für den lokalen Rechnerbestimmt, wir d das Paket unter zwei
Bedingungen an die FORWARDChain weitergereicht: der Kernel muß prinzipiell
Forwarding eingeschaltethaben, und der Kernel muß wissen, wie das Paket ge-
routet werden soll (zum Paket passenderEintrag in der Routing Tabelle).Treffen
beide Bedingungen zu, geht das Paket in die FORWARDChain, und wir d es dort
dur chgelassen,verläßt das Paket wieder den Rechner. Trif ft mindestens eine der
beiden Bedingungen nicht zu, wir d das Paket einfach verworfen.

Natürlich kann der Rechner auch selbst Paketeversenden. Diese werden in der
OUTPUTChain geprüft und – falls Prüfung bestanden – dir ekt an das Output-
Interface weitergereicht.

Gegenüber der Verwendung von ipchains hat sich Forwarding auch für den
Anwender deutlich vereinfacht (die anderen Verbesserungen sind nicht ganz so
transparent). Für ein Forwarding wir d jetzt nur noch die FORWARDChain dur ch-
laufen, vorher waren alle drei permanenten Regelketten betroffen. Damit verrin-

Abbildung 5.4: Grundsc hema der Firew all•Regelketten (Firew all Chains) im Kernel 2.4
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gert sich die Anzahl der notwendigen Regeln für eine bidir ektionale Verbindung
von sechsauf zwei.

Filterr egeln lassensich ganz grob in drei Bestandteile zerlegen:

o die Grundoperation, also Einfügen einer Regel, Regelketten anlegen und lö-
schenetc.

o Matching-Optionenentscheiden,ob die Regelüberhaupt auf ein Paketzutrif ft
oder nicht. Und schließlich

o Targets, die beschreiben,was mit einem Paketgeschehensoll, wenn die Regel
schließlich zutrif ft.

5.2.2 Grundoper ationen für Filt erregeln

o iptables -A chain rule ...
fügt eine Filterr egel am Ende der Regelketteein (Append)

o iptables -D chain rule ...
löscht die passendeFilterr egel (Delete)

o iptables -D chain position
löscht die Regelan Position position (Delete)

o iptables -R chain position rule ...
ersetzt die Regelan Position position mit der neuen Regel(Replace)

o iptables -I chain position rule ...
fügt die Regelan Position position ein (Insert)

o iptables -F [chain]
löscht alle Regeln aus der Regelkettechain (Flush)

o iptables -P chain
ändert die Default Policy der Regelkette(Policy)

o iptables -L [chain]
zeigt alle Regelnder ausgewählten Regelkette(List)

o iptables -Z [chain]
löscht alle Zähler der Regelkette(Zero)

o iptables -E old-chain-name new-chain-name
benennt eine Regelketteum (Exchange)

5.2.3 Matc hing•Optionen für Filt erregeln

Matching-Optionengebenan, ob die Regelauf ein Paket zutrif ft oder nicht.
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Prot okolle

iptables -A chain -p proto ...

Mögliche Angaben für proto sind TCP, UDP, ICMP. Groß-/Kleinschr eibung spielt
hier keine Rolle. Es kann auch die Protokollnummer angegebenwerden. Diese
Nummern sind allerdings wenig bekannt, so daß sich aus Gründen der Lesbar-
keit emp�ehlt, TCP/UDP/ICMP auszuschreiben.

Beispiel:

iptables -A INPUT -p TCP ...

Quell•/Zieladr esse

iptables -A chain [-s source-ip] [-d destination-ip]

beschränkt die Filterr egel auf die angegebenenQuell-/Zieladr essen.Mögliche
Angaben für source-ip/destination-ip sind:

o Full Name: www.example.com

o IP-Adr esse:127.0.0.1

o Gruppe von IP-Adr essen(short): 192.168.1.0/24

o Gruppe von IP-Adr essen(full): 192.168.1.0/255.255.255.0

o Spezialfall beliebige IP-Adr esse:0/0 . Normalerweise kann man die IP-Ad-
resseauch weglassen.

Beispiel:

iptables -A INPUT -s 192.168.1.2 -d 192.168.5.3 ...

Ausw ahl von Int erfaces

iptables -A INPUT [-i in-iface]
iptables -A FORWARD[-i in-iface] [-o out-iface]
iptables -A OUTPUT[-o out-iface]

in-iface/out-iface kann jedes Interface sein. Im Augenblick existierende
Interfaces können mit ifconfig abgefragt werden. Eingehende Paketebesitzen
nur ein Input-Interface, ausgehendeausschließlich ein Output-Interface. Mit an-
deren Worten: eine Regelmit -o trif ft in einer Input-Chain nie zu.

Generell können auch Interfacesangegebenwerden, die noch gar nicht existieren,
sondern später kon�guriert werden. Das ist insbesondere für nichtpermanente
Verbindungen über ISDN oder Modems wichtig. Sokönnen schon beim System-
start Filterr egeln gesetztwerden, obwohl das Interface erst viel später initialisiert
wir d.
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squidGuard -u -c /etc/squidguard.conf -C all

Auch wenn SquidGuard letztenendes auf die .db -Files zugreift, wir d im Kon�-
gurations�le immer der Filename ohne dieseEndung angegeben.

Zum Schluß noch ein Hinweis auf die Permissions der Datenbank�les. Squid
muß diese unter dem User, unter dem Squid läuft, lesen können (auch die Ver-
zeichnissedazu). Kann der „Squid-User“ die Datenbank�les nicht lesen,schaltet
SquidGuard auf Dur chzug: keine Anfrage von Squid wir d ausgewertet, alles ist
sozusagenerlaubt.

Zum Testenvon SquidGuard übergibt man einen String, der dieselben Informa-
tionen enthält, die Squid liefern wür de:

echo http://foo/bar 192.168.1.71/- - GET | \
/usr/bin/squidGuard -c /etc/squidguard.conf

liefert entweder eine Redirect-URL im Falle einer Ablehnung, ansonsten gar
nichts zurück. Zur Syntax des Strings für den Redirector sieheAbschnitt 6.1.6.

6.3 Viren scannen am Proxy

JederDownload von Software oder anderen Dateien aus dem Internet birgt die
Gefahr, daß sich darunter in�zierte Dateien be�nden können, die – geöffnet und
auf der lokalen Workstation ausgeführt – zu einer Infektion des Systemsführ en
und sich von dort aus im lokalen Netzwerk ausbreiten.

Man sollte dabei abernicht ausden Augen verlier en,daß derzeit eineKontamina-
tion per E-Mail mit Abstand die größte Infektionsquelle darstellt. Esnützt daher
wenig, sich ausschließlich auf eine Absicherung gegeneine Download-Infektion
zu konzentrier en. Der wichtigste Schritt zu einem sicheren Netzwerk ist daher
nach der Absicherung der Internetverbindung dur ch einen Firewall die Einrich-
tung einer Schutzmaßnahme gegen E-Mail-V iren. Eine bewährte – wenn auch
nicht die einzige – Methode ist amavisd-new 2, der auch gleich mit dem SPAM-
Filter Spamassassin3 verbunden werden kann. Die Absicherung von E-Mail über
amavisd-new und Spamassassinwir d ausführlich beschriebenin „Das Post�x-
Buch“, zweite Au�age 4, Open SourcePress,von PeerHeinlein [Hei04].

Trotzdem: die Infektionsgefahr beim Websurfen ist dur chaus vorhanden, so daß
man die nächsten Seiten nicht gleich überblättern sollte, falls noch kein E-Mail-
Virenschutz vorhanden ist.

2http://www.ijs.si/software/amavisd
3http://www.spamassassin.org
4die ersteAu�age des Post�x-Buches erschien 2002bei SuSEPress
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Grundpr inzip und Lösungsansätz e

Über eines muß man sich von Anfang an im Klaren sein, wenn man den Daten-
strom desWebsurfersnach Viren hin untersucht: eskostet nicht geradewenig Re-
chenzeit, und damit Systemperformance.Ein gescannterDatenstrom bietet nicht
die gleiche Zugrif fsgeschwindigkeit wie ein dir ekter, unge�lterter Zugrif f auf das
Internet.

Aller dings kann man sich Gedanken darüber machen,wie man die Performance-
Einbrüche begrenzen kann:

o LeistungsfähigeHardware: kann die Performance deutlich steigern.

o Nur neueDateienscannen: speichert man bereits geprüfte Dateien zwischen
(„Caching“), müssen nur noch unbekannte Dateien geprüft werden, was
bei wiederholtem Zugrif f auf die gleichen Dateien einen erheblichen Per-
formance-Gewinn bedeutet. Es ist allerdings möglich, daß eine mit einem
brandneuen Virus in�zierte Datei, der zum Zeitpunkt des Downloads dem
Virenscannernoch nicht bekannt war, im Cacheverbleibt.

o Sichere Dateiennicht scannen: Dateien oder Dateitypen, die als sicher einge-
stuft werden, werden vom Virenscanausgeschlossen.Das birgt prinzipiell
die Gefahr in sich, daß über eine Fehleinschätzung,was eine „sichere Datei“
ist, sich doch eine in�zierte Datei einschleicht. Deshalb sollte man die Liste
der „sicheren Dateien“ klein halten. Eine Überprüfung auf den MIME-T yp
liefert generell einewesentlich höhereTreffersicherheit alseineÜberprüfung
auf die nackte Dateiendung.

In der Praxis kombiniert man in der Regelalle drei Möglichkeiten, dabei bringt si-
cherder EinsatzeinesCaching-Proxy vor einer Scan-Einheitden meisten Gewinn,
denn bereits gespeicherteDateien können dir ekt geliefert werden, der Download
sowie die Entscheidung, ob es sich um eine „sichere Datei“ handelt und der Vi-
renscanwegfallen kann, muß erst gar nicht getroffen werden. In Abbildung 6.5
ist das Grundprinzip für den Virenscanbeim Websurfen dargestellt.

Der Anwender greift von seiner Workstation aus zunächst auf dem Caching-
Proxy zu. Bereits dort abgelegteDateien sind mit lokaler Netzwerkgeschwindig-

Abbildung 6.5: Grundprinzip für den Proxyscan
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keit dir ekt verfügbar, eine Verzögerung dur ch Download oder Virenscanentfällt
hier.

Der Proxy wir d so eingestellt, daß er nicht vorhandene Dateien immer über die
Scan-Engineholt und keine andere Wegeeinschlägt. Die Scan-Engineüberprüft
zunächst, ob essich um einen Datei-Typ handelt, der als „sicher“ gilt (in der Re-
gel die MIME-T ypen text/html , text/plain , image/gif , image/jpeg und
image/png ). Ist das der Fall, entfällt der Virenscan.Alle anderen Dateien wer-
den auf Viren untersucht, bevor diesean den Browser weitergereicht werden.

In den meisten Fällen bietet essich an, Caching-Proxy und Scan-Engineauf dem
gleichen Rechner unterzubringen. Insbesondere dann, wenn die Scan-Enginein
einer Kombination mit dem Webserver Apache eingesetzt wir d, läßt sich die
Scan-Engineso kon�gurier en, daß ein Zugrif f nur von localhost aus möglich
ist.

Virenscan und Browser geduld

Findet der Scannereinen Virus, ist es sinnvoll und nützlich, den Anwender zu
informier en. Nur ist das nicht so einfach. Angenommen, der Anwender lädt eine
gezipptes Ar chiv herunter. Der Webserver meldet dem Browser den MIME-T yp
application/zip . Bei anderen Dateien eben den passendenMIME-T yp. Fin-
det der Scanner einen Fehler, muß er eine Info an den Anwender senden, die
dieser im Browser lesenkann und nicht abspeichert,also etwa eine HTML-Seite.
Eine HTML-Seite hat aber den MIME-T yp text/html . Der MIME-T yp wir d im
HTTP-Header vor der eigentlichen Datei übertragen. Die Scan-Enginemuß also
zuerst wissen, ob die Datei in Ordnung ist, bevor sie entscheidet, ob der An-
wender die Datei bekommt, oder eine Fehlermeldung. Der Download muß also
abgeschlossenund die Datei vollends gescanntsein. In der Zwischenzeit wartet
der Browser ohne eine Antwort, was bei großenDateien oft zu lange dauert. Der
Browser denkt, die Verbindung ist abgebrochen, und beendet die Verbindung
zum Proxy.

Die Lösung für das Timeout-Problem ist ein Kompr omiß, den man akzeptieren
muß, weil eskeine andere Lösung gibt. Um den Timeout zu verhindern, sendet
die Scan-Engine in regelmäßigen Abständen ein paar Bytes an den Anwender ,
damit der Browser nicht die Geduld verliert. Findet die Scan-Engineallerdings
später einen Virus, gibt es keine Möglichkeit mehr, den Anwender zu benach-
richtigen. Die Verbindung wir d einfach abgebrochen.

Idealerweise setzt man daher eine Scan-Engine ein, die erst nach dem Ablauf
einer bestimmten Zeit die ersten Datenbytes sendet. Solange das nicht gesche-
hen ist, bleibt der Scan-Engineimmer noch die Möglichkeit, den Anwender über
einen vorhandenen Virus zu informier en. Setzt man dann noch einen Browser
wie Mozilla ein, der längere Wartezeiten jenseits einer Minute in Kauf nimmt,
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kann man mit dem Kompr omiß ganz gut leben. Bei einer leistungsfähigen Inter-
netanbindung und nicht allzugr oßenDateien ist das recht praktikabel.

Übersic ht über die unt erschiedlic hen Lösung en

Die nachfolgende Übersicht erhebt keinen Anspr uch auf Vollständigkeit. Über
die Homepages von Squid und dem OpenAntiV irus-Projekt �ndet sich Linksei-
ten auf weitere Projekte:

http://www.squid-cache.org/relate d-sof tware. html
http://www.openantivirus.org/proj ects. php

Mit Ausnahme deseigentlichen Virenscannerssollte die aufgeführte Software im
wesentlichen „fr ei“ im Sinne des Open Source-Begriffes sein. Eine genaue Aus-
kunft bietet die jeweilige Homepage der beschriebenenSoftware.

o squid-vscan
http://www.openantivirus.org/
squid-vscan ist ein Patchfür Squid 2.3.Zum Einsatz kommt der OpenAn-
tiV irus Scanner(OAV). Benötigt wir d neben Squid 2.3 der squid-vscan -
Patch und der OpenAntiV irus Scanner.
Der Vorteil liegt in der dir ekten Integration in Squid, allerdings ist dieseLö-
sung stark veraltet. Weder ist OpenAntiV irus auf dem neuestenStand, noch
gibt es einen Patch für neuere Squid-Versionen. Die Aktivitäten bezüglich
des Patchesscheineneingestellt zu sein.

o InternetContentAdaptionProtocolICAP
http://www.i-cap.org/home.html
Das Internet Content Adaption Protocol ICAP (RFC3507)ist ein relativ neu-
es Protokoll, das von verschiedenen Herstellern von Virenscannern aufge-
grif fen wur de. Squid läßt sich dabei als Caching-Proxy und ICAP-Client
einsetzen,als ICAP-Server dient ein kommerzieller Virenscanner, der dieses
Protokoll unterstützt. Für Squid 2.5 oder neuer ist ein Patch erhältlich, der
unter http://squid.sourceforge.net/icap/ heruntergeladen wer-
den kann (vermutlich ab 3.0nicht mehr erforderlich). Squid wir d damit zum
ICAP-Client. Als ICAP-Server setzt man einen kommerziellen Virenscanner
mit ICAP-Serverfunktionalität ein.
ICAP wir d zunehmend von Herstellern von Antivir us-Softwareunterstützt,
dadur ch hat man eine fast freie Wahl des Antivir us-Scanners.Der ICAP-
Client für Squid wir d of�ziell vom Squid-Team gep�egt und in eine der
nächstenReleasesintegriert.

o Viralator
http://viralator.sourceforge.net/
Viralator bestehtauseinem Skript und einem Redirector, über den Squid die
gewünschte URL an das Skript weiterr eicht. Das Viralator -Skript lädt die
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Datei in ein eigenesVerzeichnis, die Datei wir d dort nach Viren gescannt.Ist
die Datei in�ziert, erhält der User eine Warnmeldung, ist die Datei „sauber“,
wir d ein HTTP-Redirect an den Browser gesendet,der dann die gescannte
Datei von der neuen Lokation – nämlich dem Scanverzeichnis– herunterla-
den kann. Für den Zugrif f per HTTP auf das Scanverzeichniswir d Apache
benötigt.
Als Redirector kommt primär Squirm zum Einsatz, eine Kon�guration mit
SquidGuard ist zwar ebenfalls möglich, aber schlechter dokumentiert und
weniger getestet.Der Download �ndet über wget statt.
Vorteil dieser Lösung ist sicher die breite Unterstützung vieler Virenscanner,
nachteilig dagegenist die sehr aufwendige Kon�guration. Außerdem lassen
sich Dateitypen nur nach der Endung unterscheiden.

o Apache::ProxyScan
http://search.cpan.org/dist/Apach e-Pro xyScan /
Apache::ProxyScanist ein Perlmodul, dassich in den Proxy-Modus bei Apa-
che einklinkt. Dazu wir d Apache als Parent Cachezu Squid eingesetzt.Das
Modul wur de für Apache 1.3entwickelt, Apache 2.0ist vom Autor des Mo-
duls nicht getestet. Im Prinzip können alle unter Linux lauf fähigen Viren-
scannerverwendet werden, da der Virenscannerüber ein Skript aufgerufen
wir d, das man selbstentsprechendanpassenkann.
Die Kon�guration von Apache::ProxyScanist relativ einfach. Das Modul ist
in der Lage, neben einer Prüfung auf Dateiende auch eine Prüfung auf den
MIME-T yp vorzunehmen, was mehr Sicherheit bietet.
Nachteilig ist vielleicht, daß Apache im Proxy-Modus verwendet werden
muß. Der Proxy-Modus läßt sich relativ einfach als Mailr elay und für ande-
re Zwecke mißbrauchen, wenn man die Kon�guration nicht entsprechend
absichert.

o Apache2und mod_clamav
http://software.othello.ch/mod_cl amav/
http://www.clamav.net
Das Modul mod_clamav wir d über den bei Apache2 neuen Filtermechanis-
mus eingebunden. mod_clamav benutzt entweder dir ekt die Library des
VirenscannersClamav (dann muß kein externesProgramm aufgerufen wer-
den), oder kontaktiert den Clamav-Daemon clamd .
Apache2 wir d hier wieder im Proxy-Modus als Parent für Squid betrieben,
das heißt, bei der Kon�guration von Apache muß man entsprechendeSorg-
falt walten lassen,um einen Mißbrauch als offenesRelay vorzubeugen.
mod_clamav benötigt die bei Apache2mitgelieferten mod_proxy* -Module,
die je nach Installation bei der Kon�guration erst noch hinzugefügt wer-
den müssen. Außerdem wir d die Clamav-Library libclamav1 benötigt.
mod_clamav wir d selten von der Distribution mitgeliefert und muß daher
meistens selbst übersetzt werden. Dur ch die dir ekte Einbindung in Apache
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entfällt der Aufr uf externer Skripte. Die Erkennung von „sicheren Dateien“
über MIME-T ypen, URLs und Pattern ist möglich und funktioniert sehr gut.
Als Nachteil mag vielleicht erscheinen, daß das Modul ausschließlich auf
den Open SourceAntivir en-ScannerClamav beschränkt ist.

o Apache2und mod_vscan :
Gleiches Prinzip wie bei mod_clamav , es wir d eben nur statt Clamav der
ebenfalls freie ScannerOpenAntiV irus (OAV) benutzt.

In den nachfolgenden beiden Abschnitten wir d die Kon�guration zum Virenscan
beim Webzugrif f mit dem Tandem Squid und Apache beschrieben, zum einen
für das Perlmodul Apache::ProxyScan,zum anderen für das Apache-Filtermodul
mod_clamav .

Warnhinweis:ein im Proxy-ModebetriebenerApacheist leichtzu mißbrauchen.Esmuß
daherunbedingtsichergestelltwerden,daßApachenur für denangestrebtenZweckge-
nutzt werdenkann.Zum einenläßtsichdasüberdenSocketerreichen.Man erlaubtüber
dieListen-Direktivenur Zugriffe von localhost aus.Zum zweitensolltemanzusätz-
lich überPaket�lterungdafür sorgen,daßvon keinemexternenHost ausderProxy-Port
vonApacheerreichbarist.

6.3.1 Apache::ProxyScan

Zunächst wir d Apache 1.3 einschließlich des Perl-Modules mod_perl benötigt.
Beide sind bei allen gängigen Linux-Distributionen vorhanden, mod_perl muß
aber meist explizit für die Installation ausgewählt werden.

Das Perl-Modul Apache::ProxyScan ist in keiner Distribution vorhanden und
muß daher über das CPAN (Comprehensive Perl Ar chiv Network) geholt und
installiert werden. Dazu gibt es zwei Möglichkeiten: die manuelle Installation
oder die CPAN-V ariante.

Manuelle Installation

Die Module �nden sich unter http://www.cpan.org .

Als User root Ar chiv auspacken,übersetzenund installier en:

% cd /usr/local/src/Perl
% tar xvzf Apache-ProxyScan-0.31.tar.gz
% cd Apache-ProxyScan-0.31/
% perl Makefile.PL
% make ; make check ; make install

Gegebenenfallsfehlende Perl-Module sollten von der Distribution nachinstalliert
werden, soweit vorhanden, andernfalls kann man diese auf den hier beschriebe-
nen Weg natürlich ebenfalls nachinstallieren.
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Kapit el 11

Virtuelle Private Netzw erke (VPN)

Unterschiedliche Standorte lassensich heute über zwei verschiedeneKlassenvon
Netzwerken verbinden: private Netzwerke und öffentliche Netzwerke. Ein pri-
vates Netzwerk entsteht, indem man auf Leitungstypen zurückgr eift, die aus-
schließlich vom eigenenUnternehmen benutzt werden, etwa Wählleitungen wie
ISDN oder Festverbindungen. Man mietet sich von Providern Leitungen und er-
stellt eineeigeneInfrastr uktur (mittels Routern), die auch selbstbetrieben werden
muß.

Die andere Möglichkeit ist, auf bereits bestehende,öffentlich benutzbare Infra-
struktur en zurückzugr eifen. Um zwei Standorte über das Internet verbinden zu
können, benötigt man im Prinzip nur zwei of�zielle IP-Adr essen,um mit der je-
weiligen Gegenstelleam anderen Standort kommunzier en zu können.

Das Internet als Transportweg hat gegenüber dem privaten Netzwerk mehrere
Vorteile:

o Dur ch die gemeinsameNutzung von ein und demselbenLeitungsweg dur ch
viele Benutzer ist eineVerbindung über dasInternet in der Regelviel kosten-
günstiger.

o DasInternet ist an sich alsvielmaschigesNetzwerk redundant ausgelegt.Bei
einem privaten Netzwerk muß man Redundanzen aufwendig selbstherstel-
len.

o Der Löwenanteil der Verwaltung und desBetriebsdesNetzwerkes wir d von
Providern erledigt.

Aller dings haben öffentliche Netzwerke wie das Internet auch Nachteile:

o Der Transportweg ist nicht sicher. Es besteht die Möglichkeit, daß andere
den Datenverkehr mitlesen.
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o Feste Bandbreiten können normalerweise nicht garantiert werden (außer,
wenn alle Leitungen von ein und demselben Provider zur Verfügung ge-
stellt werden).

Verschlüsselt man den Datenverkehr über die öffentlichen Netze und sorgt für
eine vernünftige Authenti�kation der Gegenstellen,entsteht ein „V irtual Priva-
te Network“ VPN. In den meisten Fällen überwiegen die Vorteile eines VPNs,
insbesondere der Kostenvorteil, deshalb breitet sich die VPN-Technologie rasch
aus.

Grundlegende Eigenschaft eines „echten VPN“ ist die völlige Unabhängigkeit
von den unteren OSI-Schichten1-3.Esspielt keine Rolle, wie die IP-Paketetrans-
portiert werden, esgibt keinen festen Weg.

Es gibt andere Technologien, die auch zu den VPN-Technologien gezählt wer-
den oder mit denen sich virtuelle private Netzwerke erstellen lassen. Ihnen ist
aber die fehlende Unabhängigkeit auf den unteren OSI-Layern gemeinsam. Der
Provider legt die Route fest, die ein Paket nimmt, und verhindert so den Zugrif f
von „außen“ auf das virtuelle private Netzwerk. Zu diesen Technologien gehö-
ren unter anderem das Protokoll L2F (Layer 2 Forwarding Protocol) oder das
L2TP (Layer 2 Transport Protocol). Aber auch Frame Relay läßt sich von Provi-
dern für die Erstellung einesVPNs einsetzen.Wir gehen aber auf solcheTechno-
logien nicht näher ein.

Für ein IP-basiertesVPN gibt esverschiedeneMöglichkeiten, Daten verschlüsselt
zu übertragen. Dasanerkannt sichereund sehrweit verbreitete IPsec(IP Security)
ist auf fast allen Plattformen – auch auf hardwar e-basiertenRoutern – verfügbar.
Man kann IPsecals Standard für IP-basierteVPNs betrachten. DiesesKapitel be-
schränkt sich daher auf auf die Grundlagen und Anwendung von IPsec.

Nach einem kurzen Überblick über die Grundlagen gehenwir auf die Installation
von IPsecunter Linux ein. Verwendet wir d das frei verfügbar e, auf FreeS/WAN
basierende strongSwan.

11.1 IPsec•Grundlag en

Aufgabe von IPsecist die Herstellung von Vertraulichkeit und Integrität von IP-
Verbindungen. Daseigentliche IPv4-Protokoll besitzt keine Mechanismen,die die
beiden Grundwerte der IT-Sicherheit garantierenkönnen. Grob betrachtet besteht
IPsecaus vier Bereichen:

o Sicherheitsprotokolle: die Basisvon IPsecbilden die beiden Sicherheitsproto-
kolle „Authentication Header (AH)“ und „Encapsulating Security Payload
(ESP)“.
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o SecurityAssociation(SA) : Verbindungen werden über Security Associations
abgebildet. JedesSicherheitsprotokoll benötigt seine eigene Security Asso-
ciation. SAs sind zeitlich begrenzt. Nach Ablauf des Gültigkeitszeitraumes
müssen diesewieder neu verhandelt werden.

o Schlüsselmanagement: Für die Authenti�kation und Verschlüsselungwir d mit
verschiedenenSchlüsselngearbeitet.Neben der Möglichkeit, Schlüsselauch
manuell auszutauschen, gibt es das „Internet Key Exchange (IKE)-Proto-
koll“, das den automatischen Schlüsselaustauscherlaubt.

o Verschlüsselungsalgorithmen: IPseckennt eine Reihe verschiedener Algorith-
men, die aber nicht immer alle implementiert sein müssen.Von der Qualität
des Algorithmus hängt letztenendesauch die Sicherheit der Verbindung ab.

11.1.1 Sicherheitspr ot okolle

Die beiden Sicherheitsprotokolle „Authentication Header (AH)“ und „Encapsu-
lating Security Payload (ESP)“ erfüllen unterschiedliche Aufgaben und können
einzeln unabhängig voneinander, aber auch zusammen eingesetztwerden.

o AuthenticationHeader(AH) : will man den Absender eindeutig identi�zier en
und die Integrität der Daten sicherstellen, ohne auch eine Verschlüsselung
zu verwenden, dann ist das eine Aufgabe für AH. Es gibt dur chaus An-
wendungen, die nicht verschlüsselt werden dürfen (zum Beispiel aufgrund
gesetzlicher Vorschriften in einigen Staaten).
AH kann man als eine digitalen Unterschrift der Datenpakete betrachten.

o EncapsulatingSecurity Payload(ESP): Schwerpunkt bei ESPist die Vertrau-
lichkeit, also die Verschlüsselung der Daten. Darüber hinaus verfügt ESP
ebenfalls über Mechanismen zur Authenti�kation. Kommt ESP zum Ein-
satz, kann man deswegen in den meisten Fällen auf AH verzichten.

Beide Protokolle, sowohl AH als auch ESPverfügen über Sicherheitsmechanis-
men, die sogenannteReplay-Attacken verhindern. Bei einer Replay-Attacke wir d

Abbildung 11.1: IPsec Authentication Header und Encapsulating Security Payload
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ein Stück des Datenstromes mitgeschnitten und dann dem Zielsystem wieder
vorgespielt.

Beide Protokolle können zusammen eingesetzt werden. Da jedes Protokoll für
sich eine eigene Security Association erstellt, können auch die Endpunkte un-
terschiedlich sein. Abbbildung 11.1zeigt ein Szenario, in dem zwei Rechnereine
Ende-zu-Ende-Verbindung über AH abbilden, und der Bereich zwischen den bei-
den Gateways zusätzlich verschlüsselt läuft.

Die Sicherheitsprotokolle werden von IP wie ein Layer-4-Protokoll (Beispiel TCP
oder UDP) behandelt. DasProtokollfeld desIP-Headers (sieheAbschnitt B.1)ent-
hält dabei die dazugehörige Protokollnummer, 50 für ESP, 51 für AH. Werden
ESPund AH parallel eingesetzt, kommt der AH-Header immer vor dem ESP-
Header (sieheauch Abbildung 11.2).In diesem Falle schützt AH zusätzlich auch
den ESP-Header.

11.1.2 Transpor t• und Tunnelmode

IPsec kennt zwei verschiedene Verbindungsmodi: den „Transport Mode“ und
den „Tunnel Mode“. In Abbildung 11.2sind die beiden Modi dargestellt.

Der „Transport Mode“ stellt eine Ende-zu-Ende-Verbindung zwischen den be-
teiligten Endgeräten – etwa Workstations – her. Da das Endgerät erst die Da-
ten verschlüsselt (ESP)und/oder signiert (AH), und erst danach mit einem „IP-
Umschlag“ versieht und adressiert,enthält der IP-Header den dir ekten Adr essa-
ten, und die Daten können auf dem normalen Wegezugestellt werden.

Der „Tunnel Mode“ stellt eine geschützte Verbindung zwischen zwei Gateways
her. Im jeweiligen lokalen Netzwerk wir d mit einfachen IP-Paketen gearbeitet.

Abbildung 11.2: IPsec Tunnel und Transpor t Mode bei IPv4
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Sobaldein Paketden Weg über dasGateway nimmt, wir d das IP-Paketeingekap-
selt, verschlüsselt (ESP)und/oder signiert (AH) und anschließendan das zweite
Gateway weitergeleitet. Der ursprüngliche IP-Header bleibt unangetastet in der
Einkapselung erhalten, das Paket erhält insgesamt einen neuen Header, der aber
nur als Zielbestimmung das zweite Gateway adressiert.Auf dem zweiten Gate-
way werden die Daten wieder ausgepacktund im ursprünglichen Zustand in das
lokale Netzwerk hinter dem zweiten Gateway weitergeleitet.

Ideal wäre natürlich eine Ende-zu-Ende-Authenti�kation mit Verschlüsselung.
Aller dings ist der Aufwand erheblich. Jedeeinzelne Workstation, jeder Server,
ja jedesEndgerät, das über IP kommuniziert, müßte mit Authenti�kationsdaten
versehen werden und ebenfalls über Informationen zu den Authenti�kations-
daten aller anderen Netzwerkgeräte verfügen. Hier gibt esnoch keine standardi-
sierte Lösung, daher ist in der Regelein umfassenderEinsatz desTransport Mode
nicht möglich. Ansätze hierzu bietet zumindest FreeS/WAN unter Linux mit der
„Opportunistic Encryption“, wir gehen im Abschnitt 11.6kurz darauf ein.

Der Tunnel Mode bietet hier einen guten Kompr omiß zwischen Aufwand und
Sicherheit. Ausgehend davon, daß die jeweiligen lokalen Netzwerke sicher sind,
werden die unsicheren Strecken verschlüsselt und/oder signiert. Der Verwal-
tungsaufwand für die Authenti�kationsdaten hält sich in Grenzen,da ja nur die
Schlüssel für die beiden Gateways ausgetauscht werden müssen. Wie groß die
Netzwerke hinter den Gateways sind, spielt dabei überhaupt keine Rolle.

Die unsichere Streckeist in vielen Fällen das Internet. Das muß aber nicht unbe-
dingt so sein. Anwendungen sind auch �rmenintern denkbar, wenn etwa zwei
Bereiche mit hohen Sicherheitsanforderungen über ein gemeinsamesBackbone
des Unternehmens kommunizier en, der Datenverkehr aber geschützt werden
muß.

11.1.3 Authentifik ation, aut omatisc her Schlüsselaustausc h

Bei IPsecwerden zwei verschiedene Klassen von Schlüsseln eingesetzt: einmal
Schlüsselfür die Authenti�kation, zum anderen Schlüsselfür den sicheren Aus-
tausch von Daten (Signatur und/oder Verschlüsselung).

Für die Authenti�kation kommen mehrere Mechanismen in Betracht:

o Shared Secrets: hier wir d ein gemeinsamer, geheimer Schlüssel vereinbart,
den beide Seitenüber einen sicheren Kanal austauschenmüssen. Gerät der
geheime Schlüssel in falsche Hände, kann eine Verbindung vom Verbin-
dungsaufbau an abgehört werden.

o PublicKey: Public Key-Mechanismen haben die Eigenschaft,das jeweils nur
ein öffentlicher Schlüsselausgetauscht werden muß, während der private
Schlüsselnie den Urspr ungsort verläßt. Neben der Einsparung einessiche-
ren Kanals hat diesesVerfahren auch einen weiteren Vorteil: so ein Schlüs-
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selpaar wir d nur einmal je Endseite benötigt (N-mal). Bei Shared Secrets ist
für jede Verbindung ein geheimer Schlüsselnötig ( N�(N� 1)

2 ).
Beispiel: für 100Knoten benötigt man bei Public-Key-Verfahren 100Public-
Private Key-Paare,bei Shared Secretssind das aber schon ( 100�99

2 ) = 499;5

o Zerti�kate: Zerti�kate sind im Prinzip Public Keys, die von einer zentralen
Autorität, einer sogenannten„Certi�cation Authority CA“ signiert werden.
Jetztmuß nicht mehr geprüft werden, ob der Public Key der Gegenseiteaus
halbwegs vertrauenswür digen Quellen stammt, sondern es wir d nur noch
überprüft, ob die Unterschrift der CA korr ekt ist. Die Prüfung der Glaub-
wür digkeit des Public Keys wir d somit auf die „Certi�cation Authority“
verlagert.

Nach der Authenti�kation werden neueSchlüsselfür die eigentliche Verschlüsse-
lung beziehungsweiseSignatur vereinbart. Diesekönnen manuell festgelegt und
vorab ausgetauschtwerden, besseraber ist es,diese in regelmäßigenAbständen
automatisch neu generieren zu lassen.Eine regelmäßige Erneuerung hilft, Ein-
bruchsversucheund Replay-Attacken nach Möglichkeit ganz auszuschalten.

Die Schlüsselfür den Datenaustauschsind in der Regelsymmetrisch, da bei sym-
metrischer Verschlüsselung wesentlich weniger Rechenaufwand erforderlich ist
als bei asymmetrischen Schlüsseln(Public Key Paare, etwa für die Authenti�ka-
tion).

Für den Vorgang der Authenti�kation und den regelmäßigen Austausch der
Schlüsselwir d das „Internet Key Exchange“-Protokoll eingesetzt. Der gesamte
Vorgang ist recht komplex. Zunächst wir d ein sicherer Kanal (eine Security As-
sociation) für den Austausch von IPsec-Parameternerstellt. Dazu wir d das „The
Internet Security Association and Key Management Protocol“, kurz ISAKMP ein-
gesetzt.ISAKMP ist als schlüsselunabhängigesFramework zu verstehen,dasnur
beschreibt, wie ein sicherer Schlüsselaustauschvor sich gehen soll.

IKE baut in einer ersten Phasedie ISAKMP SA auf (SA: Security Assossiation).
Über diese ISAKMP SA werden dann in einer zweiten Phasedie Parameter für
die IPsecSA ausgetauscht. Zu beachten ist, das die ISAKMP SA zwar bidir ek-
tional, eine IPsecSA nur unidir ektional arbeitet. IPsecSA werden deshalb in der
zweiten Phaseimmer paarweise erstellt.

Sobald die zweite Phaseabgeschlossenist, sind die IPsecSAs erstellt und Daten
können über ESPund/oder AH ausgetauschtwerden. Während ESPund AH ein
eigenesProtokoll der OSI-Schicht4 darstellen, verwendet IKE das wohlbekannte
UDP (Port 500).
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11.2 IPsec unt er Linux

Für die Implementier ung von IPsecunter Linux muß man zwischen Kernelver-
sion 2.4 und 2.6 unterschieden. Bei Kernelversion 2.4 gibt es standardmäßig im
Kernel kein IPsec.Um dem Kernel 2.4 IPsec beizubringen, muß der Kernelco-
de gepatcht werden. Die gängigste Implementier ung ist hier FreeS/WAN bezie-
hungsweise deren Nachfolger strongSwan und Openswan. Wie FreeS/WAN be-
stehen strongSwan und Openswan aus zwei Teilen: einmal bestehensie aus ei-
nem Satz von Kernelpatches für Kernel 2.4,um diesem IPsecbeizubringen. Au-
ßerdem enthalten sie eine Sammlung von Programmen (auch „User SpaceTools“
genannt), über die die IPsec-FähigkeitendesKernel dann genutzt werden können
und die darüber hinaus auch eine Reihe von Verwaltungsoperationen überneh-
men (IPsec-Verbindungsauf- / --abbau,Schlüsselmanagement,etc.).

Im Kernel 2.6 ist IPsecbereits integriert. Hier stammt die IPsec-Fähigkeit nicht
von FreeS/WAN ab, das es nie in den Standard-Kernel geschafft hat, sondern
von einem konkurrier enden Projekt namens KAME. Letztenendes gab wohl die
bessere IPv6-Fähigkeit und die sauberere CodebasisKAME den Vorzug vor den
FreeS/WAN-Patches.

Nichtsdestotr otz lassensich die Anwendungspr ogramme (User SpaceTools) von
FreeS/WAN, Openswan und strongSwan auch unter Kernel 2.6 nutzen. Das lä-
stige Kernelpatchen entfällt, die Anwendungspr ogramme setzen dir ekt auf die
eingebauten IPsec-Funktionen des 2.6erKernel auf.

Zum KAME-Pr ojekt gehören die User SpaceTools setkey und racoon , die mit
den FreeS/WAN-Anwendungspr ogrammen konkurrier en. Auf diese Program-
me wir d nicht weiter eingegangen,deren Anwendung ist ausschließlich auf Ker-
nel 2.6 beschränkt. Die FreeS/WAN-Pr ogramme dagegen lassensich unter Ker-
nel 2.4und 2.6 identisch kon�gurier en.

11.2.1 Kernel 2.4 oder 2.6?

Das eigentliche Manko bei Kernel 2.4 ist, daß man ihn patchen muß, um IPsec
einsetzen zu können. Kernel 2.6 bietet hier die IPsec-Fähigkeit bereits integriert
an. Aller dings muß man auch dagegen halten, daß IPsecmit FreeS/WAN und
Konsorten bereits eine lange Tradition unter 2.4 hat, während die Implementie-
rung in 2.6 relativ neu und noch in Entwicklung be�ndlich ist. Einen bewährten
Patchan einem bewährten Kernel auszuführ en ist daher kein Nachteil gegenüber
einem möglicherweise noch nicht ausgereiften 2.6erKernel.

Umgekehrt hat Kernel 2.6für den Einsatz von IPseceinige Beschränkungen:

o Keinipsec0 Device: der Patchfür Kernel 2.4stellt ein eigenesDevice für den
IPsec-Tunnel zur Verfügung. Damit läßt sich bei einer Paket�lter ung leicht
unterscheiden, ob ein Paket aus dem Tunnel kommt, oder nicht. Bei nati-

497
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VPN•Gatew ay für Windo ws•Clients

Hat man ein VPN-Gateway unter Linux erst einmal am Laufen, dauert esoft nicht
lange, bis sich der erste Windows-Benutzer meldet und ebenfalls VPN-Zugang
zum internen Netzwerk haben möchte. Von der technischen Seite her gesehen
ist das nichts anderesals der Zugang für einen Linux-VPN-Client. Im Detail gibt
es aber mehrere Varianten, die mal auf der Seite des Linux-Gateways, mal auf
der Seitedes Windows-Clients einen höheren Kon�gurationsaufwand nach sich
ziehen.

Auf Protokollseite bietet Windows zwei Möglichkeiten:

o natives IPsec,oder

o L2TP („Layer 2 Tunneling Protokoll“) über IPsec.

Bei letzterer Variante wir d zwar IPseczur Verschlüsselung genutzt, darauf läuft
jedoch das L2TP-Protokoll, das die zusätzlichen Möglichkeiten einesPPP-Proto-
kolls bietet wie eine echteUserauthenti�kation, die Zuweisung von IP-Adr essen,
DNS- und WINS-Servern.

Aus Sicht des Linux-Gateways ist natives IPsec die einfachere Variante. Am
Linux-Gateway richtet man ganz normal den Zugang für Roadwarrior in Kom-
bination mit Zerti�katen ein. Auf der Windowsseite ist ebenfalls eine vergleich-
bare Kon�guration erforderlich, die Dank eines Tools von Marcus Müller einem
die aufwendige Kon�guration von Sicherheitsrichtlinien abnimmt, man erstellt
einfach eine Kon�gurationsdatei, die sich sehr stark an der strongSwan-Syntax
orientiert.

Die IPsec/L2TP-Variante ist die von Micr osoft favorisierte Version. Wenn man
unter Windows mit dem Netzwerkassistent eine „Verbindung mit einem privaten
Netzwerk über das Internet“ herstellt, ist damit immer IPsec/L2TP gemeint. Am
Windows-Client ist die Kon�guration deutlich einfacher, weil keine zusätzliche
Softwareinstalliert werden muß, die Einrichtung �ndet sozusagenmit Windows-
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Bordmitteln statt. Am Gateway dagegen ist zusätzlich zur IPsec-Kon�guration
ein L2TP-Daemon und der PPP-Daemonerforderlich.

Die nachstehendeÜbersicht von Vor- und Nachteilen bezieht sich auf das IPsec-
Tool von Markus Müller bei nativem IPsec,beziehungsweiseauf den Einsatz des
l2tpd-Daemons (www.l2tpd.org ) bei IPsec/L2TP und stellt nur eine Zusam-
menfassung dar. Ein sehr ausführlicher Vergleich �ndet sich unter:

http://www.jacco2.dds.nl/networking /free swan- l2tp.h tml

Vorteile bei nativ em IPsec

o strongSwan-like Kon�guration am Windows-Client.

o Standard-Kon�guration am Gateway (nur strongSwan).

o Kein Protokoll-Over head.

Nacht eile bei nativ em IPsec

o Umständliche Einwahl: erst RAS-Verbindung aufbauen,dann dasIPsec-Tool
starten, dann einen Ping auf die Gegenstelle, damit der Tunnel aufgebaut
wir d.

o Keine virtuelle IP-Adr esse,Client erhält die dynamische IP des Providers
(schwierigere Paket�lter ung).

o Nicht NA T-T fähig.

Vorteile von IPsec/L2TP

o Eingebauter Client bei Win2k/XP , für andereMicr osoft-Betriebssystemegibt
eseinen kostenlosen L2TP-Client von Micr osoft.

o Userfriendly Dialin: Verbindungsauf-/abbau über einen Vorgang (RAS-Ver-
bindung wir d automatisch mit auf- und abgebaut).

o Einfache Kon�guration über Wizard (Internet-Verbindung über privates
Netzwerk).

o Virtuelle IP-Adr essezuweisbar (sogar userabhängig!)

o Unterstützt NA T-T

Nacht eile von IPsec/L2TP

o Protokoll-Over head: IP->IPsec->L2TP->PPP , dadur ch langsamer.

o erhöhter Kon�gurationsaufwand am VPN-Gateway (neben strongSwan
auch PPP-und L2TP-Kon�guration).
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12.1 Mit Windows ans Internet: Safety fir st!

Für IPsec/L2TP spricht der „eingebaute Windowsclient“ und die Möglichkeit,
virtuelle IP-Adr essenzuzuweisen. Nachfolgend werden beide Varianten beschrie-
ben: sowohl natives IPsecunter Zuhilfenahme des Tools von Marcus Müller , als
auch der Einsatz von IPsec/L2TP. Bei beiden kommen X.509-Zerti�kate zur Au-
thenti�kation zum Einsatz.

Unter Windows kann man außer mit X.509-Zerti�katen auch meistens mit ei-
nem Preshared Key arbeiten. Bei einer größeren Anzahl ist der Aufwand für die
Verwaltung von Preshared Keys jedoch recht hoch, und X.509-Zerti�kate sind
auf Windowsseite auch nicht aufwendiger zu kon�gurier en, wenn man sich an
die Reihenfolge in der nachfolgenden Beschreibung hält. Wir gehen daher aus-
schließlich auf die Verwendung von X.509-Zerti�katen ein.

12.1 Mit Windo ws ans Int ernet: Safety first!

Beiden erstenGehversuchenhat der Autor selbstunangenehmeErfahrungen mit
der Einwahl von Windows 2000 ins Internet gemacht. Der Rechner, eine nack-
te Win2k-Installation mit Service-Pack2, dient ausschließlich zu Testzwecken.
Die Einwahl erfolgte via RAS/ISDN über eine Call-by-Call Nummer ins Internet.
Keine 30sec.nach der Einwahl erfolgte bereits der Absturz von svchost.exe ,
ein Programm, das sich mit um die RAS-Verbindung kümmert. Die RAS-Ver-
bindung ist dann weder zu trennen (nur physikalisches „Stöpsel raus“ hilft hier
noch), noch zu kon�gurier en. Neuboot ist angesagt,und spätestensnach 30sec.
beginnt das Spiel von vorne.

Die Ursache:einer der Würmer , die den RPC-Bugunter einigen Betriebssystemen
ausnutzen, versucht eine Infektion über Port 135.An manchen Tagen kann man
an einem ganz normalen DSL-Anschluß (natürlich mit einer Linux-Fir ewall gesi-
chert) unmittelbar nach der Einwahl mehr als 30 Hits pro Minute (!) feststellen,
alles Internet-Nutzer , die sich nicht um die Absicherung ihr es Systemsgeküm-
mert haben.

Daher sollte man beim Windows-Client einige Spielregeln beachten,bevor dieser
die Verbindung zum Internet aufnimmt:

o PersonalFirewallverwenden.
Eine restriktive Handhabung der erlaubten Verbindungen über eine Per-
sonal Firewall ist unbedingt notwendig, um dir ekte Netzwerkangrif fe zu
vermeiden. Es tauchen immer neue Exploits zu bisher unbekannten Sicher-
heitslücken auf, denen aber allen gemeinsam ist, daß sie versuchen, eine
Netzwerkverbindung zum lokalen Client aufzubauen, bevor die In�ltration
erfolgt. Unterbindet man zunächst alle Verbindungen, insbesondere diejeni-
gen, die von Außen zum Client aufgebaut werden sollen, hat man eine rea-
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le Chance,auch unbekannte, neue Würmer (die netzwerkbasierte Angrif fe
starten) fernzuhalten.
Aller dings ist eine Personal Firewall manchmal unbequem. Gerade bei der
Installation neuer Programme oder dem Einsatz bisher noch nicht verwen-
deter Dienste kann die ständige Fragerei, ob man eine Verbindung auch
wirklich erlauben will, nervig sein.Trotzdem: lieber sinnvolle Fragenbeant-
worten und sich etwas Zeit nehmen ist immer noch besser, als sich bequem,
aber ungefragt irgendwelche Viecher einzufangen.

o Virenscannerinstallieren,regelmäßigaktualisierenund benutzen(!)
Nicht alle Infektionen eines Rechners geschehenüber eine dir ekte Netz-
werkverbindung von außen. Attachements von E-Mails oder normal über
das Web gezogene Dateien könnten verseucht sein. Hier hilft nur ein zu-
sätzlicher Virenscanner, denn eine Personal Firewall ist nicht in der Lage,
den Inhalt von Dateien auf schädliche Funktionen zu prüfen. Kombinati-
onsangriffe in der Vergangenheit habengezeigt, daß manchmal auch ein per
E-Mail oder Download eingefangener Virus eine Personal Firewall deakti-
vieren kann, was dann wiederum für dir ekte Angrif fe aus dem Internet Tür
und Tor öffnet.

o Alle aktuellenPatcheseinspielen.
Unabhängig von den anderen Sicherungsmaßnahmen sollte man immer alle
aktuellen, verfügbar en Patchesam Client einspielen. Man ist nie davor ge-
feit, den Virenscannerfalsch zu kon�gurier en,mal versehentlich abzustellen
oder estreten Probleme beim Aktualisier en der Virensignatur auf. Eine Per-
sonal Firewall hilft meist sehr viel, manchmal aber auch zuviel, so daß man
beim Testen auch schnell mal in die Versuchung kommt, sie kurz abzustel-
len um auszuprobieren, ob man ein aufgetretenesProblem an der Firewall
liegt oder nicht. Manchmal reichen wenige Sekunden ungeschützt, um das
Systemzu in�zier en.
Nicht immer dur chgehend,aber sehr oft verwenden neue Würmer Exploits,
die auf einer älteren, schon länger bekannten Sicherheitslücke beruhen.
Nichts ist peinlicher für einen Adminstrator alseine Infektion einesSystems,
die man mit einem bereits 6 Monate alten Patch hätte vermeiden können.

Last but not least sollte man sich darüber im Klaren sein, das trotz aller Sicher-
heitsmaßnahmen am Client immer noch von dort Gefahren drohen können, weil
die Sicherheitsmaßnahmen dort trotz aller Sorgfalt auch einmal versagen könn-
ten. Das ist leider nie ganz auszuschließen.

Für das VPN-Gateway bedeutet dies: auch dur ch den relativ sicheren Tunnel nur
Verbindungen nach drinnen erlauben, die unbedingt nötig sind. Man sollte gene-
rell alles verbieten, und nur die absolut notwendigen Dinge erlauben.
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12.2 Impor t der Zertifik ate unter Windows

Eine gute Lösung wäre etwa, innerhalb eines Firmennetzwerkes nur auf einen
Terminalserver Zugrif f zu gewähren, und jeglichen Datenaustausch zwischen
Serverund Client zu verhindern.

Dort, wo etwa über Netzwerklaufwerk Dateien ausgetauscht werden müssen,
kann man einen gesicherten Bereich bereitsstellen, zum Beispiel ein gesonder-
ter Server in einem Grenznetz, der von innerhalb des Netzwerkes und via VPN-
Tunnel erreichbar ist. Darüber lassensich dann Daten mit dem VPN-Client aus-
tauschen,den dir ekten Zugrif f auf interne Serverkönnte man ganz verbieten. Der
spezielle Server muß gezielt überwacht und regelmäßig auf Viren, Trojaner und
Würmer gescanntwerden.

Entsprechende Protokollier ung von unerlaubten Verbindungsversuchen am
VPN-Gateway helfen, etwaige in�zierte Clients schnell zu identi�zier en, da vie-
le Würmer , die zur Verbreitung auch das Netzwerk verwenden (also sich nicht
ausschließlich auf die Infektion von Dateien verlassen), versuchen, permanent
wohlbekannte Ports zum Verbindungsaufbau anzusprechen.

Die Darstellung hier ist keineswegsabschließendoder erschöpfend, sondern nur
als Appetizer gedacht, um sich der Problematik bewußt zu werden und einmal
ausführlich darüber nachzudenken.

In jedem Falle ist esratsam, einschlägige Security-Informationen einzuholen und
– wenn möglich – täglich zu beobachten.Neben den Webseitender Virenherstel-
ler ist die Security-Seite des Heise-Verlages1 eine gute Adr esse,da dort aus der
aktuellen Nachrichtenlage alle Security relevanten Nachrichten übersichtlich zu-
sammengestellt sind.

Eine wichtige, aber englische Webseite ist www.securityfocus.com , mit ei-
nem fast unerschöp�ichen Fundus an aktuellen Nachrichten und sicherheitsrele-
vanten Artikeln.

12.2 Impor t der Zertifik ate unt er Windo ws

Der Import der Zerti�kate ist für natives IPsecwie für IPsec/L2TP identisch. Für
den Import müssen diese im PKCS12-Format vorliegen. Die Erstellung von Zer-
ti�katen einschließlich Export desPKCS12-Formateswir d in Abschnitt 11.8.1be-
schrieben.

Der Import wir d über die Management Konsole dur chgeführt. Wer das Tool von
MarcusMüller einsetzt (sieheAbschnitt 12.3),kann die Management Konsole mit
einem Mausklick auf die Datei ipsec.msc öffnen und hat dann bereits die rele-
vanten Plugins vorkon�guriert. Für den manuellen Start der Management Kon-

1http://www.heise.de/security/
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Abbildung 12.1: Managementkonsole mmc� �K onsole/Snap•In hinzufügen�

Abbildung 12.2: Managementkonsole mmc� �Zer tifik ate�

Abbildung 12.3: Managementkonsole mmc� �Snap•In verw altet die Zertifik ate für das

Computerkonto �
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12.2 Impor t der Zertifik ate unter Windows

Abbildung 12.4: Managementkonsole mmc� �Dieses Snap•In verw altet den lokalen

Computer�

solestartet man unter „Start/Ausführ en“ dasProgramm mmcund erhält eine Ma-
nagement Konsole ohne jegliches Plugin.

Unter „Konsole/Snap-In hinzufügen“ (Abbildung 12.1)wir d dann das Snap-In
„Zerti�kate“ hinzugefügt (Abbildung 12.2).

Die beiden nächsten Fragen werden mit „Snap-In verwaltet die Zerti�kate für
das Computerkonto“ (Abbildung 12.3)und „Dieses Snap-In verwaltet den loka-
len Computer“ (Abbildung 12.4)beantwortet. Im Konsolenstamm erscheint nach
dem Beendender Hinzufügen-Pr ozedur unter Konsolenstamm der Eintrag „Zer -
ti�kate“ (Abbildung 12.5).Mit einem rechtenMausklick auf „Eigene Zerti�kate“

Abbildung 12.5: Start des Impor tvorg anges: rechter Mausklic k auf �Eigene Zertifik ate�
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