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Vorw ort zur dritten Auflag e

Kernel 2.4 oder 2.6?

Diese Frage stellt sich immer 6fter, je mehr sich Kernel 2.6 zu einem stabilen
Standard-Kernel entwickelt. Ob man die Kernelversion 2.6 auch im Firewallbe-
reich einsetzt, hangt von verschiedenen Fragestellungen ab.

Waéhrend die 2.4erLinie weitestgehend ausgereift ist und stabil l&uft, erfahrt der
Kernel 2.6 heute (Sommer 2004) noch permanente Anderungen. Auf Rechnern
mit sehr hoher Last und vielen gleichzeitig laufenden Prozessenhat die 2.6erSe-
rie deutliche Vorteile aufgrund des stark verbesserten Schedulings. Am ehesten
macht sich dieser Vorteil bemerkbar, wenn User interaktiv auf dem System ar-
beiten. Fur einen Firewall dagegen macht das nur wenig Unterschied, hier ist es
wichtig, dafi der Kernel mdglichst stabil lauft.

Fur die Paket Iter ung kommt bei beiden Kernelversionen das Net lter -Frame-
work zum Einsatz, das der Administrator Uber das Programm iptables  kon -
guriert und bedient. Beim Einsatz von Proxies spielt die Kernelversion ebenfalls
keine Rolle. Solange man nicht irgendwelche designbedingte Grenzen des 2.4er
sprengenwill (maximal 4 Prozessoen, Device-Limits im Kernel wie maximal 64
PPP-Interfacesetc.), kann man also genausogut bei Version 2.4 bleiben.

Beim Einsatz von IPsecallerdings gibt eswesentliche Unterschiede. Hier hangt
esdavon ab,was man genau erreichenwill. Fur den Kernel 2.6gibt esim Zusam-
menhang mit IPsecderzeit einige Einschrédnkungen. Im Abschnitt 11.2wir d auf
die Unterschiede ndher eingegangen. Esgibt derzeit verschiedene Bemihungen,
bestimmte Featuresbei Einsatz von Kernel 2.6 wieder auf das Niveau von Kernel
2.4zu heben, das Ende ist hier noch nicht abzusehen.

Kurz zusammengefalRtkbnnte man sagen:wer kein IPseceinsetzt, kann im Prin-
zip frei zwischen 2.4 und 2.6 wahlen. Beim Einsatz von IPsecist derzeit auch
weiterhin der Einsatz von 2.4in vielen Fallen ratsam, bis der Ausgang der Ent-
wicklungen um IPsecmit Kernel 2.6 abzusehenist.



Vorwor t zur dritten Auflage

Was ist neu in der dritten Auflag e?

In Kapitel 5 wur de der Abschnitt ,Kernel vorbereiten“ der Weiterentwicklung
des Kernel entsprechend um Kernel 2.6 ergadnzt. Das Proxy-Kapitel 6 wur de um
das Thema,V iren scannenbeim Websurfen* erweitert, ein Thema, dem in letzter
Zeit eineimmer grof3ere Bedeutung beigemessenwir d.

Bedingt durch die Einstellung der Weiterentwicklung von FreeS/WAN wur de
Kapitel 11 Giberarbeitet. Beschriebenwir d jetzt die Kon guration mit dem Free-
S/W AN-Nachfolger strongSwan. Dabei wur de das Thema VPN-Gateways mit
dynamischen IPs erganzt und das leidige Thema Zwangstrennung der Verbin-
dung durch den Provider bertcksichtigt.

Hinzugekommen ist ein neuesKapitel 12 zur Anbindung von Windows-Clients
Uber IPsecan ein Linux-Gateway . Hier werden zwei Alternativen Im Detail be-
schrieben, einmal die Anbindung Uber natives IPsec,zum anderen die von Mi-
crosoft favorisierte Variante IPsec/L2TP.

Informationsquellen

Zu diesem Buch gibt esauch eine Mailingliste, die Sie bei Fragen zu allen The-
men, die in diesem Buch vorkommen, nutzen sollten:
http://listi.jpberlin.de/mailman/li stinf offir ewallb uch

Weitere Informationen zum Buch, Erganzungen und Fehlerkorrekturen nden
Sieauf der Homepage des Autors:

http://linux.swobspace.net

Linz, im Oktober 2004 WolfgangBarth



Kapitel 1
Ziel dieses Buches

Dieses Buch beschéftigt sich mit dem Bau eines Firewalls mit frei (hier im Sin-
ne von ,kostenlos") verfigbaren Mitteln aus dem Internet. Betriebssystem-Platt-
form ist das ebenfalls frei verfiigbar e,im Source-Codeerhaltliche und gut doku-
mentierte Unix-Derivat Linux.

Ziel diesesBuchesist, fur Sichermeitsfragen zu sensibilisieren, Firewalls als Be-
standteil von Sicherheitsinfrastr uktur en kennenzulernen und die Funktionswei-
sevon Firewalls zu verstehen. Dariiber hinaus sollten Sienach der Lektir ein der
Lage sein, eine eigene Sicherheitspolitik zu de nier enund einen dazu passenden
Firewall mit freien Werkzeugen aufzubauen und zu betreiben.

Das Thema ,Selbstbau“ bei Firewalls wir d heftig diskutiert. Zum einen wir d die
Auf fassung vertr eten, dal3 bei ,Open-Source“- oder ,Public-Domain“-Pr ogram-
men niemand die Verantwortung fir Programmfehler trage und die Herkunft
der eingesetzten Software oft zweifelhaft sei (zum Beispiel [Poh98]). Ander e hal-
ten dagegen,daf’ bei kommerziellen Systemenniemand auf3erdem Hersteller die
Funktionalitat und Anfélligkeit des gekauften Firewalls kenne. Ein kommerziel-
ler Firewall kostet zudem Geld und kommt daher kaum fur private Anwendun-
genin Betracht. Bei hohen Anspriichen an eine sichere Umgebung Ubersteigt der
Aufwand fur die Realisierung eines kommerziellen Systemszudem leicht den
Aufwand fir den Selbstbau([CZ96]).

Die Entscheidung ,kaufen oder selbst bauen” kann Ihnen niemand abnehmen.
Der Autor ist jedoch der festen Uberzeugung, daR Sieeine sachgerechte Entschei-
dung erstdann treffen kdnnen, wenn Siesich intensiv mit dem befal3thaben, was
sich hinter dem kurzen Stichwort ,Fir ewall* verbirgt. Im Ubrigen |af3t sich der
Aufwand, den ein Selbstbaumit sich bringt, ohnehin am besten abschéatzen,in-
dem man eseinfach einmal versucht: learning by doing.

Um dberprufen zu kdnnen, ob ein Firewall Ihren Anfor derungen gentgt, mus-
sen Sie zunachst diese Anfor derungen de nier en. Auch dabei hilft Ihnen dieses



1 Ziel dieses Buches

Buch. Ein Kapitel widmet sich ausschliel3lich dem Thema ,Sicherheitspolitik*.

Wenn Sielhre Anfor derungen klar bestimmt haben, miissen Siezudem einschét-
zen kdnnen, ob ein Firewall (seidieser nun kommerziell oder nicht) diese Anfor -
derungen auch erflllt. Hier ist ein vertieftes Verstandnis fur die Funktionalitat
von Firewalls unbedingt notwendig.

Wenn Sie sich am Ende dieses Buchesdennoch fir ein kommerzielles Firewall-
system entscheiden, dann auch, weil Ihnen diesesBuch eine Fille von Informa-
tionen an die Hand gibt, die eine solche Entscheidung erleichtern. Damit wére
dann auch ein Ziel diesesBucheserreicht: ,Fir ewalls verstehen lernen®.

Wenn Sie sich aber intensiv mit den vorgestellten Varianten auseinandergesetzt
und diesein der Praxis umgesetzt haben, werden Sie vermutlich feststellen, daf?
das entworfene System Ihren Sichereitsanspriichen gentigt und damit die zu-
satzliche Auseinandersetzung mit kommerziellen Systemeniber tssig seindirf-
te.

Mdoglicherweise gehdren Sie jedoch zu der Gruppe von Anwendern, die beim
Einsatz freier (nun im Sinnevon frei verfigbar und einsetzbar) Software ausdem
Internet ein ,ungutes Gefuhl* hat. Hier seidaher eine Lanze fir freie Software
gebrochen: Freie Software ist im Quellcode erhdltlich und wir d in der Regelvon
einer groRen Scharfreiwilliger Entwickler gep egt. Die Verfugbarkeit des Quell-
codesfuhrt dazu, da Fehler schneller erkannt und behobenwerden als bei kom-
merziellen Systemen,und die rasche Fehlerbeseitigung gerade bei sicherheitsre-
levanter Software ist allemal besserals das Totschweigen kaum bekannter Bugs.
Auch wenn sich kommerzielle Hersteller immer hau ger bemiihen, Offentlich-
keit in Bezug auf vorhandene Probleme herzustellen, und eine Fille von Patches
liefern, ist das keine Garantie dafir, daR3 Sicherheitsliicken nicht wochen- oder
monatelang in Hackerkr eisenkursieren, bevor das Problem Uberhaupt entdeckt
wir d. Bei freier Verfugbarkeit des Quellcodes ist die Wahrscheinlichkeit unent-
deckter Lucken wesentlich geringer. Uber mangelnden Support kann sich bei frei-
er Software ebenfalls niemand beklagen. Esist dur chausiblich, daf3 fiir freie Soft-
ware innerhalb weniger Stunden oder Tage ein Patch verflgbar ist (einschliel3-
lich Problemlésungen im Linux-Kernel fir neue Angrif fsvarianten), wahrend bei
kommerziellen Systemenweitaus mehr Zeit vergeht; kommerzieller Support ist
zudem kostenp ichtig.

Das,Bundesamt fur Sichereit in der Informationstechnik” (BSl)emp ehlt daher
auch, freie Software in die Uberlegungen bei der Auswahl sicherheitskritischer
Software mit einzubeziehen, und nennt vor allem die Mdglichkeit der eigenen
Source-Code Validierung als Vorteil (http://www.bsi.de/literat/doc/-
fuhrberg.htm ). An anderer Stelle wir d dort auch die freie Verfigbarkeit von
Source-Codeals Qualitditsmerkmal bezeichnet (http://www.bsi.bund.de/-
bsi-cert/webserv.htm ).
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Natirlich gibt es auch Argumente fur den Einsatz kommerzieller Werkzeuge.
Wenn Sie ganz spezielle Anfor derungen haben, kann es sein, daf? diese nur ein
kommerzieller Firewall erfiillt. Hersteller von Firewalls investieren viel Geld und
Zeit in erweiterte Sichereitsmechanismen.Diese Ressourcenstehender Entwick-
ler-Gemeinde freier Software nicht immer zur Verfigung.

Aller dings sind nicht immer alle Mechanismen kommerzieller Produkte transpa-
rent. Sie miissen damit rechnen, dal3 Sie spater nicht alles auf einem kommerzi-
ellen Produkt verstehen oder gar &ndern kdnnen, sich das kommerzielle Produkt
alsogenaufir den Zweck einsetzenlaft, fir den esgeplant war, aber eine spatere
Korrektur problematisch bis unmdglich sein kann.

Wenn Sie sich fur den Einsatz von kommerziellen Produkten entscheiden, aber
trotzdem grof3en Wert darauf legen, den gesamten Firewall moglichst gut kon-
trollierenund steuern zu kénnen, sollten Siein Erwédhnung ziehen, das kommer-
zielle Produkt in Kombination mit Open-Source-Werkzeugen einzusetzen. Dann
ist esleichter, Vorgange, die Sieauf dem kommerziellen Produkt nicht verstehen,
Uber die Open-Source-Werkzeuge zu kontr ollier en. Meistens bedeutet das den
Einsatz zuséatzlicher Hardwar e fir die Open-Source-Werkzeuge, da sich diese in
vielen Féllen zusammen mit kommerziellen Produkten nicht auf demselben Sy-
stem einsetzen lassen (etwa dann, wenn das kommerzielle Produkt ein eigenes,
speziell angepalitesBetriebssystemmitbringt).

Zunachst mussen Siefiir den Selbstbaueines Firewalls nicht viele Voraussetzun-
gen mitbringen. Wenn Sie Uber eine Linux-Installation verfigen und damit auch
Ihren Internetanschlufd realisieren, kénnen Sie einige Verfahren dir ekt umsetzen.
Siesollten essogar.

Wenn Sieeine komplexer e Firewallstr uktur einsetzenwollen (oder miissen),aber
bisher wenig Erfahrung mit der Realisierung gesammelthaben, sollten Siedieses
Buch Schritt fir Schritt dur charbeiten und dabei auch die praktischen Lésungs-
beispiele der Reihe nach implementier en, um Ubung mit den eingesetzten Ver-
fahren zu bekommen. Dann fallt eslhnen auch leichter, abseits der vorgeschla-
genen LOsungen eigene Varianten zu entwickeln, die optimal auf lhren Bedarf
zugeschnitten sind.

Der Aufbau dieses Buches

Zunachst werden Sieim Kapitel ,Wozu braucht man Firewalls?" in die Thema-
tik eingefuihrt. Siewerden erfahren, dal ein Firewall in erster Linie ein Konzept,
weniger ein Stlick Hardwar e ist, auch wenn es manchmal so aussieht. Wozu ein
Firewall dient —und was er nicht leisten kann —wir d hier beschrieben.

Das Kapitel ,Security Policy* macht Siemit den Grundkonzepten der IT-Sicher-
heit vertraut und bietet Ihnen Handwerkszeug, um eine eigene Sichetheitspolitik
festzulegen, denn schlieBlich méchten Sie Daten und Computersysteme schiit-
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zen. Haben Sie erst einmal lhre Sicherheitspolitik umrissen, kénnen Sie einen
Firewall gezielt als Bestandteil Ihrer IT-Sichereit einsetzen.

Anschlie3end fiihrt ein Kapitel in die ,Gr undlagen des Firewalldesigns” ein. Sie
lernen die Bausteine von Firewalls, verschiedene Firewallkonzepte und damit
eine Vielzahl neuer Begriffe kennen.

Im Kapitel ,Paket Iter ung und Network Addr essTranslation“ geht esbereits in
die Praxis: mit Bordmitteln von Linux auf einer sehr tiefen Ebene, namlich im
Kernel selbst (dies ist aul3erordentlich wichtig flr ein stabiles und sicheres Sy-
stem), lassen sich alle Anfor derungen an einen Paket Iter abdecken. Network
Addr essTranslation, im Linux-Ber eich ist eher die Untermenge ,Masquerading”
bekannt, wir d ebenfalls beschrieben.

Zu einem Firewall gehdren nebenPaket Itern auch Application-Level-Gateways,
die sich mit sogenannten,Proxies" realisieren lassen.Die wichtigsten freien Pro-
xies aus dem Internet werden hier vorgestellt.

Bevor es an den eigentlichen Aufbau geht, noch ein paar Uberlegungen zu den
hau gsten Anwendungen im Kapitel ,Internetdienste und Firewalls". Sie nden
dort einige gangige Vorschlage, wie Sie verschiedene Anwendungen mit lhrem
Firewall umsetzen kénnen.

Nach so vielen Grundlageninformationen wird es Zeit fir praktische Losungs-
beispiele. In den beiden Kapiteln ,Fir ewalls bauen“ nden Sieverschiedene Ab-
schnitte: zunachst den einfachen Fall eines direkt mit dem Internet verbunde-
nen Rechners,auf dem einige grundlegende Security-Regeln umgesetzt werden.
Darauf aufbauend, beschéftigt sich der zweite Abschnitt mit einem Router mit
Firewallfunktion, der ein lokales Netz mit dem Internet verbindet. Im zweiten
Teil diesesAbschnitts wir d der Router Uber eine zweite Netzwerkkarte erweitert,
um ein Grenznetz zu implementier en. Der dritte Abschnitt ist dann ein klassi-
scher, zweistu ger Firewall mit einem echten Grenznetz zwischen zwei Routern:
schon etwas anspruchsvoll und aufwendig, aber sehr modular anwendbar. Den
Abschluf bildet dann ein Ausblick auf Hochsicherheitsanforderungen.

Wenn Sie esbis dahin geschaft haben, haben Sie sich ganz bestimmt eine Atem-
pause verdient. Aller dings sollten Sie sich damit noch nicht zufrieden geben:
Einen Firewall zu implementier enist eine Sachejhn zu betreiben, zu warten und
zu Uberwachen eine andere, mindestens ebensowichtige. Darauf geht ausfuhr-
lich dasKapitel ,Maintenance: Firewalls installier en, betreiben, iberwachen” ein.

Linz, im Juli 2003 WolfgangBarth



Kapitel 2

Wozu braucht man Firewalls?

2.1 Der Begriff Fir ewall

Dasenglische Wort ,, Firewall' 1a(3t sich mit ,,Brandschutzmauer* tbersetzen.Die-
sesBild ist treffend, aber auch wiederum nicht ganz. Eine Brandschutzmauer soll
das Ubergreifen eines Brandes von einem Bereich (z. B. einem Gebé&udeteil) auf
einen angrenzenden verhindern. Aufgabe einer Brandschutzmauer ist es also,
nichts hindur ch zu lassen. Ander erseits hat eine Brandschutzmauer manchmal
auch Ldcher (in Form von Brandschutztiiren zum Beispiel). Die Ldcher in einer
Brandschutzmauer lassenden Verkehr solangeungehindert passieren, bis ein Ge-
fahrenfall (Brand) eintritt. Dann schlieRendie Turen hermetisch ab.

Der hundertpr ozentige Schutz vor den Gefahren aus dem Internet ist nur gege-
ben, wenn gar keine Verbindung besteht. Es gibt viele Firmen, die sich den Auf-
wand zum Betreiben eines Firewalls gar nicht leisten kénnen. Die Lésung kann
dann mitunter sein, sogenannte Standalone-PCsaufzustellen, die zwar eine Ver-
bindung zum Internet, aber keine Verbindung zum internen Netzwerk haben.
Datentransfer von und zu diesen PCs (z. B. Uber Disketten) ist streng verboten.
Manchmal ist das praktikabel — effektiv und kostengiinstig ist esallemal. Wenn
Siedie absolut sichere Brandschutzmauer suchen,dann benétigen Siealso keinen
Firewall, sondern nur eine Scheee fur lhre bisherige Internetanbindung.

Was also ist ein Firewall genau? Sie méchten Daten mit anderen austauschen,
egal,ob Uber Internet oder Extranet. Gleichzeitig soll aberauch sichergestellt wer-
den, dal® nur die geforderten Anwendungen und der damit verbundene Daten-
austauschrealisiert werden. Ander e Daten sollen keinesfalls in das eigene Netz-
werk gelangen oder diesesverlassen.

In diesem Sinne ist ein Firewall eher vergleichbar mit einer Pforte mit strenger
Zugangskontrolle (und ebenweniger mit einer Brandschutzmauer). Ein Firewall
trennt einen 6ffentlichen Bereich von einem privaten Bereich des Netzwerks ab.
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Abbildung 2.1: Firewall: Trennung 6ffentlic her und privater Bereiche

Der Einsatz eines Firewalls bedeutet bedingte Dur chlassigkeit. Dort, wo Dur ch-
gangsverkehr gestattet ist, 6ffnet man ein Loch in der Brandschutzmauer und
postiert einen Pfortner. Dort, wo kein Dur chgang notwendig ist, mauert man die
Brandschutzmauer zu, benétigt dann aberauch keinen Pfértner bzw. keinen Fire-
wall.

Der Pfortner —um im Bild zu bleiben — kontr olliert die Passantennach de nier -
ten Kriterien. In Hochsicherheitsbereichen nicht nur die Person selbst, sondern
auch Inhalte von Aktentaschen, KofferrAumen. Mdglicherweise untersucht er so-
gar auf Strahlung. Ublicherweise assoziiert man mit einer Pforte eher die Ein-
laRkontrolle, aber auch die umgekehrte Richtung kann kontrolliert werden, in
einigen Umgebungen mul sie das sogar.

Ein Firewall ist ein Konzept fur die Verbindung zwischen einem 6ffentlichen und
einem nicht-6ffentlichen Bereich (s. Abbildung 2.1). Ein Firewall kann nur aus
einem einzigen Stuck Hardwar e bestehen,mufl3 esaber nicht. Der Begriff Firewall
kann auch eine ganze Infrastr uktur mit mehreren Servern, Routern und anderen
Komponenten beschriben.

2.2 Was ein Firewall kann ...

Ein Firewall kontr olliert eine Passagezwischen dem 6ffentlichen und dem nicht-
offentlichem Teil einesNetzwerks und registriert den Verkehr zwischen diesen:

o Durchsetzewon Sicheheitsbestimmungerkine Firma kann ihren Mitarbeitern
per Anordnung verbieten, bestimmte Daten aus dem Firmengeb&aude mit
nach Hause zu nehmen. Einige mégen sich auch daran halten... DalR sich
moglichst viele daran halten ist nur zu erreichen, indem die Anordnung
auch kontrolliert wir d. Der Firewall ist hier der Pforter bzw. die Radarfal-
le. Er kann verhindern, daf3 Daten Uber das Netzwerk (E-Mail, FTP oder
ahnliches) nach drau3en gelangen. Er kann natirlich nur solche Sichertheits-
bestimmungen dur chsetzen,die sich auf den Einsatzbereich einesFirewalls,
das Netzwerk, beziehen.



2.3 ... und was ein Firewall nicht kann

o Protokollierung Ein Firewall protokolliert auch den laufenden Datenverkehr.

So lassen sich spater Vorgange nachvollziehen und beurteilen. Bei einem
Einbruch in einem Wohnhaus hilft die Spurensicherung bei der Beurteilung.
Ist tatséchlich eingebrochen wor den oder wur de esnur erfolglos versucht?
Esfolgt eine Bestandsaufnahme,ob evtl. etwas fehlt.
Mit Daten ist das wesentlich schwieriger. Ob Daten gel6scht wur den, ist
schon weitaus schwieriger auszumachen, ob ggf. Daten kopiert wur den,
kann ohne Spurensicherung am Firewall Gberhaupt nicht beurteilt werden.
Vielleicht wur den auch Datenbestédnde manipuliert. Aussagekraftige Proto-
kolle helfen sehrbeider Frage,nach welchen Schadenman eigentlich suchen
soll.

2.3 ... und was ein Firewall nicht kann

Ein Firewall erfillt nicht all Ihre Sicherheitsanforderungen, erist nur ein Baustein
dazu. Ein Firewall hat auch Grenzen:

o Ein Firewall schitzt nur Verbindungen,die Uberihn laufen Am Beispiel der
Pforte ist das leicht zu verstehen. Wenn Ihr Hochsicherheitstrakt noch einen
Hinter eingang hat, ist die Zugangssicherheit nur sohoch, wie die schwéche-
re der beiden Pforten. Es nutzt lhnen gar nichts, den Haupteingang immer
sicherer zu machen,wenn Sienicht in gleichem Mafie den Hinter eingang si-
chern. EsmuR auch nicht immer eine Tire sein: ein Fensterist ebenfalls ein
Sichemeitsrisiko. Mit anderen Worten: Der beste Firewall schitzt Sie nur
auf dem vorgegebenenWeg vor Datenmif3brauch. Wenn Sie aber gleichzei-
tig zulassen,dal Mitarbeiter unkontr olliert Modems benutzen dirfen, Dis-
ketten oder andere Datentrager mit nach Hause nehmen kénnen, hilft Ihnen
der Firewall an dieser Stelle nicht weiter. Sie missen zuséatzliche Mal3nah-
men ergreifen.

o Angriffe voninnen: Ein Firewall wir d ja nur implementiert, wenn ein gewis-
ser Datenverkehr zugelassenwerden soll, in der Regelvon innen nach au-
Ben. Das bedeutet, dalR es sogenannte erlaubte Verbindungen gibt. Wenn
sich nun jemand diese erlaubten Kanale zunutze macht, kann der Firewall
umgangen werden. Gerade die steigende Sicherheit von Firewalls fiihrt zu
neuen Angrif fsszenarien: trojanische Pferde setzen sich im internen Netz-
werk fest und nutzen die geringe Restdurchlassigkeit eines Firewalls, um
ihn zu umgehen. Sie missen zusatzlich zum Firewall Malnahmen ergrei-
fen, die solche Attacken vermeiden, erkennen und abstellen helfen.

o UntreueMitarbeiter. Ein Firewall schitzt nicht allein vor Mitarbeitern, die be-
wul3t versuchen, Kontrolimechanismen zu umgehen. Erlaubte Verbindun-
gen kdnnen mit einigem Aufwand auch zum Datenexport miRbraucht wer-
den. Wenn eine Verbindung prinzipiell erlaubt ist, kann ein Firewall besten-
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falls protokollier en. Siebrauchen andere Mechanismen (z. B. eine Dienstan-
weisung, Zugangsbeschrankungenintern), die zusammen mit den Protokol-
len zu einem wirksamen Schutz fuhr en (Andr ohung von Sanktionen).

o Hackerim eigenerNetzwerk Der Firewall trennt den internen vom 6ffentli-
chenBereich ab. Sitzt der Angr eifer bereitsim internen Netzwerk (ein Mitar -
beiter etwa), schitzt er Sienicht vor Angrif fen auf im Netzwerk erreichbare
Rechner Sie bendtigen zusétzlich zum Firewall weitere Mechanismen, die
Angrif fe transparent machen kénnen (und Anor dnungen wie etwa Dienst-
anweisungen, die eslhnen erlauben, aus festgestellten Attacken auch Kon-
sequenzenziehen zu kénnen). Und Sie kommen trotz des Firewalls nicht
umhin, gefahrdete Rechner zusatzlich zu héarten (d. h., Rechner gegen At-
tacken unemp ndlicher zu machen). Mdglicherweise kommen Sie auch zu
dem Schluf3,dald Sielhr internes Netzwerk in verschiedene Bereiche auftei-
len, die zusatzlich dur ch Firewalls voneinander getrennt werden.

2.4 Grundw erte der ITeSicherheit

Wenn Sie an einer gesichterten Pforte um EinlaR bitten, werden Sie automatisch
nach verschiedenen Kriterien tUberpruift.

Zunéachst hat jemand entschieden,dal’ esschitzenswerte Glter im Unternehmen
gibt. Im Gegensatzzu 6ffentlichen Bereichen, zu denen jedermann ungehindert
Zutritt hat, gibt eshier eine Grenze.Die Fragelautet: Was,warum und wovor soll
etwas geschitzt werden? De niert werden zu schitzende Werte; diese heil3enim
Bereich der IT-Sichereit: Vertraulichkeit Verfigbarkeiund Integritat.

Die Entscheidung, etwas schiitzen zu wollen, ist bereits Teil einer Sichetheits-
politik. Sicherheitspolitik umfal3t das gesamte Spektrum von der Entscheidung,
etwas zu schitzen, bis zur einzelnen Anweisung, wie das geschehensoll. Das
Thema Sichemeitspolitik ist Gegenstanddes Kapitels 3.

2.4.1 Vertraulic hkeit

Vertraulichkeit ist wohl der Begriff, an den man beim Stichwort IT-Sichetheit am
ehestendenkt. Vertraulichkeit bedeutet, daf Daten nicht in unbefugte Hande ge-
raten durfen. Beispielefur vertrauliche Daten:

o PersonenbezogeBaten Schutz dieser Daten wir d unter dem Stichwort ,Da-
tenschutz* zusammengefalit. Eine Verletzung des Datenschutzgeheimnis-
seskann ganz unterschiedliche Auswirkungen haben: Verlust des Ansehens
einer Person, wirtschaftliche Schaden,weil z.B. jemand aufgrund von be-
kanntgewor denen medizinischen Daten nirgends mehr eingestellt wir d etc.
Allen gemeinsamist, dafl3 der Verlust der Vertraulichkeit personenbezogener
Daten fastimmer der Personschadet,zu der diese Daten gehdren.
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2.4 Grundwer te der ITeSicherheit

Der allgemein gebrauchte Begriff ,Datenschutz” in seiner gesetzlich gere-
gelten Form zielt immer auf den Schutz von personenbezogenenDaten ab.

o BetriebsgeheimnissBetriebliche Geheimnisse kdnnen fiir eine Firma einen
erheblichen Wert darstellen. Er ndungen sichern mitunter einen Technolo-
gievorsprung von mehreren Jahren, manchmal hangt das Uberleben eines
Unternehmens davon ab. Aber auch einfachere Interna, wie zum Beispiel
die Angebotslage fur ein Grol3projekt, kbnnen das Geschéaftsegebnis erheb-
lich beein ussen. Ein in falsche Hande geratenesAngebotsfax ermdglicht es
der Konkurr enz, dur ch Unterbieten zum Zuge zu kommen.

o Zugangsmechanismernnformationen Uber Sichermeitsstruktur en (Uber den
Firewall etwa) oder gar User-Kennungen und Passworter erleichtern einen
Angrif f von auf3en erheblich oder ermdglichen ihn sogar erst.

2.4.2 Verfugbar keit

Wie verfugbar sind Ihre Systeme und lhre Daten? Verfugbar sind Daten und
Dienste dann, wenn Sieinnerhalb einer zuvor festgelegten Zeitspanne (zum Bei-
spiel Birozeit, 5x8h, 7x24h etc.)im Bedarfsfalle ohne Einschrdnkung ordnungs-
gemaR erreichbar sind. Einige Beispiele fir Verfugbarkeiten bzw. Einschrankun-
gen:

o SystemverfugbarkeiGemessenwir d in der Regeldie Zeit ungeplanten Aus-
falles pro Jahr. Gezielte Wartungsintervalle, zu denen ein Administrator Ar-
beiten vornimmt und das System gezielt herunterfahrt, sind dabei ausge-
nommen.

Eine Angabe von 99,999%Verfligbarkeit bedeutet einen ungeplanten Ausfall
von 5 Minuten insgesamtpro Jahr. Dasist normalerweise nur mit zerti zier -
ter Soft- und Hardwar e zu erreichen.

o Netzwerkverfugbarkeibeschreibt ebenfallsdie ungeplanten Ausfallzeiten pro
Jahr, bezogenauf das Netzwerk.
Bespiel: Der Server steht im Nachbargebaude, drauRen im Hof beschadigt
ein Bagger bei Erdarbeiten das Glasfaserkabel. Mangels Backup-Leitung
Uber einen anderen Weg oder redundanter Systeme stehen die Daten am
Arbeitsplatz nicht zur Verfligung.

o Hohee Gewalt Ereignisse, die nicht vorhersehbar sind und nicht durch

menschlichen Eingrif f verursacht werden. Fahrlassigkeit darf ebenfalls nicht
die Ursache sein. Hierzu zé&hlen Blitzschlag, Brand, Wasseeinbruch, Erdbe-
benund andere.
Beispiel: im Rechnerraum bricht ein Brand aus, oder ein in der Decke ver-
laufendes Wassermohr wir d undicht. Die komplette Hardware mul3 ersetzt
werden. Moglicherweise stehen Daten fir mehrere Tage oder Wochen nicht
zur Verfugung.

11
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o SabotageVerschiedene bekannte Angrif fsmechanismen tber das Internet
versuchen erst gar nicht, in ein System einzudringen, sondern es einfach
auller Gefecht zu setzen. Diese Angrif fsart nennt man auch ,Denial of Ser
vice". Dies kdnnen direkte Angrif fe sein, aber z.B. auch ein Trojanisches
Pferd. Vor einiger Zeit legte ein solchesdie komplette Infrastruktur eines
amerikanischen Providers fir mehr als 18 Stunden lahm. Kundenpr oteste
und Schadenersatzfoderungen waren die Folge.

2.4.3 Integritat

Als Frage formuliert: Sind Ihre Daten und Ihre Systemenoch das, was sie vorge-
ben zu sein?Sind sie korr ekt, unverandert?

o Systemintegritdtbezeichnetdie korr ekte Funktionsweise eines Systems.Die
Systemintegritat ist verletzt, wenn das System — etwa der Firewall — nicht
mehr das tut, wofur eskonzipiert und in Betrieb genommen wur de.
Beispiel: Ein Eindringling in ein Rechnersystem erlangt iber eine Sicher
heitsliicke Administratorr echte und legt sich selbst einen Account an, mit
dem er selbstnach SchlieRender Sichereitsliicke weiter hin Zugang zum Sy-
stem hat. Dariiber hinaus installiert er ein TrojanischesPferd, dasihm auch
nach Entfernen des zusétzlichen Accounts eine weiter e Zugangsmaoglichkeit
offenhalt.

o Datenintegritdt Unversehrtheit der Daten, dasheifl3t, die Daten enthalten das,
was sie normalerweise sollen. Werden die Daten miRbréuchlich verandert,
ist die Datenintegritat verletzt.

Beispiel: Ein Virus macht sich im System breit und ersetzt z.B. einen be-
stimmten String dur ch einen anderen (zum Beispiel ,Kr editor* durch ,De-
bitor*). Solange Sieden Virus nicht kennen, wissen Sieauch nicht, welchen
Schadener anrichtet. Makr oviren fir Of ce-Applikationen lassensich mit
wenig Aufwand von weniger wohl gesinnten Zeitgenossensehr einfach in
Viren umbauen, die zum Beispiel in einer Tabellenkalkulation willkirlich
und zuféllig einzelne Feldinhalte andern.

2.5 Zusammenf assung

Ein Firewall ist ein Element in einem umfassenden Sicherheitskonzept zwischen
offentlichem und nicht-6ffentlichen Bereich eines Netzwerks. Er hat die Aufga-
be der Zugangskontrolle und Zugangsprotokollier ung. Er kann (muf3 aber nicht)
aus Hard- und Software bestehen.Er ist zwar ein wichtiger Baustein innerhalb
diesesKonzepts, mul3 aber dur ch weitere MalRnahmen im Rahmen einer Sicher-
heitspolitik erganzt werden.
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Kapitel 5

Paketfilt erung und Netw ork
Address Translation

Die klassische Paket Iter ung entscheidet tiber den Verbleib der Pakete, veran-
dert jedoch nicht deren Inhalte. Mitunter setzenPaket Iter fragmentierte Pakete
wieder zusammen, doch auch hier andert sich der Inhalt nicht.

Network Addr essTranslation (NAT) — der Name sagt es ja schon — verandert
dagegen Adr essen.Im Linux Kernel sind jedoch Network Addr essTranslation
und Paket Iter ung sehr nahe beieinander implementiert und werden auch mit
denselbenWerkzeugen kon guriert.

Die Paket Iter ung unter Linux erfolgt bereits im Kernel selbst. Im Vergleich zu
Softwarepaketen,die oberhalb desKernel arbeiten und als eigenstandige Prozes-
se laufen, die ihrerseits wiederum mit dem Kernel kommunizier en mussen, ist
dasvon Vorteil. Einem potentiellen Angr eifer bieten sich dadur ch weniger Mog-
lichkeiten zur Manipulation. Firewallsoftwar e,die oberhalb der Betriebssysteme-
beneals normales Programm lauft, kann noch sosicherimplementiert sein. Wenn
das Betriebssystem selbst bereits Méngel und Sichereitslicken aufweist, bleibt
esangreifbar.

Ein Nachteil ist sicherlich, daB3 eine in den Kernel integrierte Lésung schwerlich
auf andere Betriebssystemeportiert werden kann.

Um mit Linux Pakete Itern zu kdnnen, bendétigt man zwei Dinge:

o Einen entsprechendvorbereiteten Kernel, der nebender Firewall-Unterstut-
zung auch andere Sichetheitsfeaturesund Routing unterstiitzen soll.

o Ein Werkzeug, mit dem man die Regelnfur die Paket Iter ung auf Kernel-
ebenesetzenund bearbeiten kann. Gerade wegen der Kernelndhe muf3 man
fur jede Kernelversion dasrichtige Werkzeug wahlen: iptables  fur Kernel
2.40der Kernel 2.6,ipchains  fir Kernel 2.2,und ipfwadm fiir Kernel 2.0.

63



5 Paketfilterung und Network Address Translation

Die Codebasis ab Kernelversion 2.4 wur de griindlich Gberholt und ,ausgemi-
stet". Zwar werden die Mechanismen von ipchains  und ipfwadm durch lad-
bare Module auch noch in Kernel 2.4 unterstitzt (aber nicht mehr in Kernel 2.6),
wegen des besseen Konzeptes und der Zukunftssicher heit werden wir hier je-
doch nur auf iptables  eingehen, damit wir d Kernel 2.4 oder 2.6 vorausgesetzt.

Auf die Unterschiede zwischen iptables  und ipchains geht der Anhang E
ein. ErganzendeInformationen zu diesemBuch, insbesondere zu ipchains , sind
im Internet zu nden unter http://www.swobspace.de/

Die unterschiedlichen Mechanismen dirfen auf keinen Fall miteinander gemischt
werden. Wer unter Kernel 2.4mit iptables  arbeitet, darf nicht das Modul fir
ipchains  laden.

5.1 Kernel vorbereiten

Um von den Filterfahigkeiten des Kernel Gebrauch machen zu kénnen, missen
die zum Firewalling gehdrenden Teile einkompiliert sein. Was die Netzwerkfa-
higkeit und den Net Iter-Code angeht, sind die Unterschiede in der Kon gu-

ration zwischen Kernel 2.4 und 2.6 nicht sehr grof3. Aller dings ist die Kon gu-

ration von Version 2.6 wesentlich strukturierter , so da? man vielleicht am An-
fang etwas suchenmuf3, bis man die gewiinschten Einstellungen ndet. Die Kon-
guration fur Kernel 2.4 wird hier klassisch Uber make menuconfig (ASCII-
Menue) dur chgefuhrt, fir die Kon guration von Kernel 2.6 verwenden wir die
Qt-basierte Ober &che mit make xconfig

5.1.1 Kernel 2.4

Zur Kon guration von Kernel 2.4 wird im Verzeichnis /usr/src/linux das
Programm make aufgerufen:

\# make menuconfig

Neben der generellen Netzwerk-Unterstiitzung unter General setup werden
folgende Einstellungen aus dem Menu Networking  options  bendétigt:

<*> Packet socket

[*] Network packet filtering (replaces ipchains)
[*] Network packet filtering debugging

[*] TCP/IP networking

[*] IP: TCP syncookie support (disabled per default)
IP: Netfilter Configuration -—->
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5.1 Kernel vorbereiten

Das Submenu Netfilter Configuration falt alle fur die Net Iter-Ar chitek-
tur mdglichen Parameter zusammen.

<*> Connection tracking (required for masq/NAT)
<M>  FTP protocol support

<*> |P tables support (required for filtering/masq/NAT)
<M>  limit match support

<M> MACaddress match support

<M> neffilter MARK match support

<M>  Multiple port match support

<M> TOS match support

<M> Connection state match support

<> Packet filtering

<M> REJECT target  support
<*> Full  NAT

<M> MASQUERADEarget  support
<M> REDIRECT target  support
<*> Packet mangling

<M> TOS target  support

<M> MARKtarget  support

<*> LOG target  support
<M> TCPMSStarget support
<M> ARP tables support

<M>  ARP packet filtering

Die einzelnen Einstellungen werden in
{usr/src/linux/Documentation/Conf igure .help

naher beschrieben.Diese zu jedem Eintrag entsprechendeHilfe erh&lt man auch
im Kon gurationsmenii  Uber die Auswahl Help .

Die wesentlichen Einstellungen daraus sind:

o Network packet filtering
Schaltet grundsétzlich das Netlter Framework ein. Ist notig, sobald der
Rechnerals Paket Iter arbeiten soll oder NAT dur chgefiihrt werden muf3.

o IP: TCP syncookie support
ist eine AbwehrmalBnahme gegen SYN ooding, eine Denial-of-Service-At-
tacke. Auf dem &auReren Router/Filter unbedingt verwenden. Aller dings
muf} der SYN-Cookie Support nach dem Booten aktiviert werden:

echo "1" > /proc/sys/net/ipv4/tcp_syncookies
o IP tables support (required for filtering/masg/NAT)
Der eigentliche Kern der Paket-Manipulation im Kernel 2.4. Darunter n-

den sich eine Reihe von Funktionalitdten als einzelne Module implemen-
tiert. Im Gegensatzzu friiher en Kernels sind auch schonnichttriviale Targets
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wie REJECT MASQUERADIhd REDIRECTsowie Logging in eigeneModule
ausgelagertwor den. Das hélt den eigentlichen Kernelcode klein und tber-
sichtlich und erleichtert die Erweiter ung.

Unter dem Punkt IP tables support werden sich bei Weiterentwick-
lung desKernel sicherimmer wieder Veranderungen ergeben.

o Connection tracking (required for masq/NAT)
In einer eigenen Tabelle werden ausgehendePaketeund Verbindungen geli-
stet,um eingehende Paketebessereiner bestehendenVerbindung zuordnen
zu konnen. Das ermdglicht erst NAT, erlaubt aber auch eine dynamische
Paket Iter ung (Modul Connection  state match support ).

Bereits wahrend der Entwicklung des 2.2er Kernel wur den verschiedene, zu-
nachsteinkompilierte Flagsin das/proc -Filesystem aufgenommen und kdnnen
nun wahrend der Laufzeit des Kernel kon guriert werden. Da viele dieser Ein-
stellungen nicht direkt unter den Oberbegriff ,Paket Iter* fallen, aber dennoch
unterstitzend auf einem Firewall eingesetzt werden kdnnen und auch sollen,
sind die Optionen zur Runtime-Kon guration im Anhang C gesondert zusam-
mengefaldt.

Der Kernel wir d Ubersetzt und installiert mit:

# make dep && make install
# make modules && make modules_install

5.1.2 Kernel 2.6

Zur Kon guration von Kernel 2.6ruft man im Verzeichnis usr/src/linux das
Programm make auf:
# make xconfig

Daraufhin wird ein graphisches Fenster getffnet, das grob aus drei Teilen be-
steht: links eine Art Navigationsleiste, rechts oben die Auswahl der Optionen,
und rechtsunten gleich die Online-Hilfe zum ausgewahlten Parameter. Der Uber-
sicht halber wir d nachfolgend aberimmer nur der fur die Paket Iter ung gerade
relevante Ausschnitt dargestellt. Bei den Optionen stellt ein leeresK&stchen eine
abgewdhlte Option dar, mit einem Hakchen versehen wir d die Option fest ein-
kompiliert. Ein Punkt im Kastchen bedeutet, dal3 die Option als Modul Ubersetzt
wir d.

Abbildung 5.1zeigt den Einstieg fur die Netzwerk- und Net lter -Kon guration.
Links wahlt man ,Networking support® aus, rechtslaft sich dann unterhalb des
Eintrages ,Networking support® das Untermenu ,Networking options" 6ffnen.

In dem Menlbaum rechts (Abbildung 5.2) erhalt man neben dem Eintrag ,Net-
work packet Itering“ auch noch weitere, wichtige Optionen. Selbstverstandlich
sollte
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[ Amateur Radio support

OIrDA (infrared) subsystem support
O Bluetooth subsystem support

SDIN subsystemn

elephony Support

Abbildung 5.1: make xconfig

Option Option
-120 device suppeort LML
ing support Networling support

CiNetworking options
[FNetwork device support

OCummy net driver support
OBonding driver support
i [JEQL (serial line load balancing) support

: Networking support (Kernel 2.6)

o ,TCP/IP networking“ angekreuzt sein, ebenso

o ,Packet socket",

o ,Unix domain sockets” und

o ,TCP syncookie support".

Fur natives IPsecim Kernel 2.6 (sieheauch Abschnitt 11.3)werden folgende Op-

tionen bendtigt:
o ,PF_KEY sockets”,

o ,AH transformation®,

o ,ESPtransformation®,

o ,IPComp transformation®, und

o ,IPsecusercon guration interface".

Option Jc:)

Option

- Multi-device support (RATD and LVM)
Fusion MPT device support

- [EEE 1394 (FireWire ) support

- 120 device support

s 1pport
O Amateur Radio support
i+ OIrDA (infrared) subsystem support
“.. [IBluetooth subsystern support

- 1SDN subsystem

Telephony Support
- Input device suppart
=-Character devices

i Serial drivers
L IPMI
i Watchdog Cards
E--Ft:l]:\e,ﬂ'ie floppy tape device driver
12C support
- Misc devices
=-Multimedia devices

EL
acket socket
- [JPacket socket: mmapped 10
- Netlink device emulation
- [ Unix domain sockets
[FIPF_KEY sockets
- TCE /TP networking
--[JIP: multicast routing
- OIP: ARP daemon support (EXPERIMENTAL)
[A1P: TCP syncockie support (disabled per default)
- [8]1P: AH transformation
--[#]1P: ESP transformation
[#1P: IPComp transformation
- [B1P: Virtual Server Configuration
--[]The IPvH protocol (EXPERIMENTAL)
& | etworle packet filtering (replaces ipchains)
[#1Psec user configuration interface
- 8CTP Gonfiguration (EXPERIMENTAL)

18 e s T afoe Blede £ AR FEVRTD TRITRITAT |

+

--Digital Video Broadcasting Devices
Graphics suppart

. Console display driver support
-Logo configur ation

Network packet filtering (replaces ipchains) (NETFILTER)

Netfilter is a framework for filtering and mangling network packets
that pass through your Linux box.

Abbildung 5.2: make xconfig : Networking options (Kernel 2.6)
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Option LI Option
- Multi-dlevice support (RAID and LVM) .
- Fusion MPT device support =l b Connection tracking (required for masq/NAT)
1EEE 1394 (FireWire ) support [FIFTP protocol support
120 device support - [B]IRC protocol support
king support -~ [ TFTP protocal support
[ Amateur Radio support - [#] Amanda backup protocol support
+[OIrDA (infrared) subsystem support - [#] Userspace queueing via NETLINK
‘.. [ Bluetooth subsystern suppart SR LP tables suppert (required for filtering/masq NAT)
--I1SDN subsystern -~ [#]limit match support
Telephony Support []IP range match support
- Input device support - BIMAC address match support
=i~ Character devices - [#]Packet type match support
i Serial drivers - [netfilter MARK match support
1PMI [FMultiple port match support
é---Watcl'ld.og Cards --[TOS match suppart
.-Ftape, the floppy tape device driver - Elrecent match support
-12C support - [FECN match support
Misc devices FIDSCP match support
=--Multimedia devices - 8] AH/ESP match suppart
| ‘-Digital Video Broadeasting Devices -~ EILENGTE mateh ¥hpport
-Gr aphics support [ TTL mateh suppaort
i Console display driver suppart - [tcpmss match support
‘...Logo configuration - [#]Helper match support
=1 Sound -+ [#] Connection state match support
- Advanced Limix Sound Architecture [l Connection tracking match support
i b Generic devices - 8] Owner match support
- 184 devices =~ [ Packet filtering
-~ PCI devices L.~ EREIECT target support
: ALSA USB devices FFull NAT
.. open Sound System - [BIMAS QUERADE target support
=I-USB support - B REDIRECT target support

Abbildung 5.3: make xconfig :Network packet filtering (Kernel 2.6)

Abbildung 5.3zeigt schlieB3lich den unter ,Network packet ltering“ aufgerisse-
nen Menitibaum an.

Nach vollendeter Kon guration sollte man ,Speichern“ nicht vergessen,bevor
man das graphische Tool wieder verlafit. Der Kernel wir d wieder tbersetzt und
installiert mit:

# make install
# make modules && make modules_install

5.1.3 Modular er oder statisc her Kernel?

Im vorangegangenen Abschnitt wur de der Ubliche Weg gewabhlt, einige Kernel-
bestandteile als Modul zu Ubersetzen, um damit exibel reagieren zu kdnnen.
Der Kernel ist beim Systemstartrelativ klein, benétigte Teile werden in Form von
Modulen einfach nachgeladen.

An dieser Stelle soll nicht verschwiegen werden, daf3 ein modular er Kernel
Hackern eine zusatzliche Mdglichkeit bietet: gelingt es dem Eindringling, sich
Zugang zum Systemund Root-Rechtenzu schaffen, ist er in der Lage, ebenfalls
ein eigenesModul zusétzlich zu den restlichen Modulen zu laden. Ein bosartiges
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Modul kann Hackeraktivitdten unsichtbar machen. Sucht man auf so einem Sy-
stem, verschleiert es die Existenz von Backdoors oder anderen, unerwiinschten
Dingen. Als Kernelmodul kann esauf einer sehrtiefen Ebeneagieren und Werk-
zeugen, die nach Einbruchsspuren suchen, nach oben hin bereits eine heile Welt
vorgaukeln.

Will man in letzter Konsequenz jede Mdglichkeit eines solchen Stealth-Moduls
ausschlieRen,kann man den Kernel statisch —also ohne modular e Unterstiitzung
— Ubersetzen.Unter dem Menupunkt ,Loadable module support* ndet sich der
entsprechendeEintrag:

[ 1 Enable loadable module support

Fir einenrein statischen Kernel ohne modular e Unterstitzung darf dieser Punkt
nicht angewahlt sein.

Ein statischer Kernel hat allerdings auch Nachteile: alle benétigten Funktionen
mussen fest einkompiliert werden. Bei jeglicher Anderung muR der Kernel neu
Ubersetzt werden. Damit der Kernel nicht zu grof3 wir d, sollte man alle nicht be-
notigten Bestandteile auRen vor lassen. Ein biRchen Erfahrung im Backen von
Linux-Kerneln ist fir den Bau einesstatischen Kernel schon vonnéten.

5.2 Paketfilt erung mit iptables

Der Kernel arbeitet in der Paket Itertabelle mit Listen von Regeln. Diese Listen
bezeichnetman als,, FirewallChairt', oder auch nur einfach , Chairf’. Eine Firewall
Chain ist ein zusammengehdrender Satzvon Regeln, die nacheinander abgear
beitet werden. Im folgenden soll fir den englischen Begriff ,Chain“ die Bezeich-
nung , Regelketteverwendet werden. Permanent (d. h. bereits beim Systemstart)
vorhanden sind drei Regelketten: die INPUT Chain, die FORWARDhain und die
OUTPUTChain, vorausgesetzt, Firewalling ist in den Kernel einkompiliert.

Wie Glieder in einer Kette kdnnen Filterr egeln jederzeit in eine Regelkette einge-
fugt oder aus dieser entfernt werden. Mit dem Tool iptables  ist esauch mdg-
lich, zur leichteren Verwaltung und besseen Lesbarkeit eigene Regelketten zu
erstellen und zu bearbeiten.

Wenn ein Paket Uiber ein Interface hereinkommt (das kann eine Ethernetkarte,
aber auch jedes andere Interface wie ISDN oder das Loopback-Interface sein),
dur chlauft eseinen vorgezeichnetenWeg, der aus mehreren Regelkettenund ei-
nigen weiter en Schritten besteht (siehe Abschnitt 5.2.1).

In jeder Regelkettewerden die einzelnen Regelnder Reihe nach abgearbeitetund
gepruft, ob eine Regelauf das aktuelle Paket zutrif ft oder nicht. Trif ft eine Regel
auf das Paketzu, wir d —vereinfacht gesagt—das Paketakzeptiert oder abgelehnt.
An dieser Stelle wir d dann die jeweilige Kette verlassen, essei denn, die Regel
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dient ausschlieRlich der Protokollier ung. Deshalb ist die Reihenfolge bei der rea-
len Implementier ung von Regelketten &uf3erst wichtig: trif ft eine allgemeinere
Regel bereits weiter oben in der Kette zu, kommt eine méglicherweise speziell
fur einen besonderen Fall gedachte Regelgar nicht mehr zur Anwendung.

5.2.1 Ablaufdiagr amm des Linux *Kernelfilt ers

Der Kernel untersucht zundchst das eingehende Paketauf die Zieladr esseum zu
entscheiden, wohin das Paket geliefert werden soll (Routing Decision, siehe Ab-
bildung 5.4).1st esfir den lokalen Host bestimmt, wir d das Paket an die INPUT
Chain weiter geleitet. Wenn das Paket dort dur chgelassenwir d, landet es bei ei-
nem lokalen Prozel3.

Ist das Paket nicht fir den lokalen Rechnerbestimmt, wir d das Paket unter zwei
Bedingungen an die FORWARDhain weiter gereicht: der Kernel muf3 prinzipiell

Forwarding eingeschaltethaben, und der Kernel muf} wissen, wie das Paket ge-
routet werden soll (zum PaketpassenderEintrag in der Routing Tabelle). Treffen
beide Bedingungen zu, geht das Paketin die FORWARDBhain, und wir d esdort
dur chgelassen,verlaf3t das Paketwieder den Rechner Trif ft mindestens eine der
beiden Bedingungen nicht zu, wir d das Paket einfach verworfen.

Natirlich kann der Rechnerauch selbst Pakete versenden. Diese werden in der
OUTPUTChain gepruft und — falls Prifung bestanden — dir ekt an das Output-
Interface weiter gereicht.

Gegeniiber der Verwendung von ipchains  hat sich Forwarding auch fur den
Anwender deutlich vereinfacht (die anderen Verbesseungen sind nicht ganz so
transparent). Fir ein Forwarding wir d jetzt nur noch die FORWARDhain dur ch-
laufen, vorher waren alle drei permanenten Regelketten betroffen. Damit verrin-

Outgoing
A

OUTPUT
chain

Abbildung 5.4: Grundsc hema der Firew all*Regelk etten (Firew all Chains) im Kernel 2.4
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gert sich die Anzahl der notwendigen Regelnfir eine bidir ektionale Verbindung
von sechsauf zwei.

Filterr egeln lassensich ganz grob in drei Bestandteile zerlegen:

(o]

die Grundoperationalso Einfiigen einer Regel, Regelketten anlegen und 16-
schenetc.

Matching-Optionenentscheiden,ob die Regeltuberhaupt auf ein Paket zutrif ft
oder nicht. Und schlief3lich

Targets die beschreiben,was mit einem Paketgeschehensoll, wenn die Regel
schlief3lich zutrif ft.

5.2.2 Grundoper ationen fiur Filterregeln

(0]

iptables -A chain rule
fugt eine Filterr egel am Ende der Regelketteein (Append)

iptables -D chain rule

I6scht die passendeFilterr egel (Delete)

iptables -D chain position

I6scht die Regelan Position position  (Delete)

iptables -R chain position rule
ersetztdie Regelan Position position  mit der neuen Regel (Replace)

iptables -l chain position rule

fugt die Regelan Position position  ein (Insert)
iptables -F [chain]

I6scht alle Regeln aus der Regelkette chain  (Flush)
iptables -P chain

andert die Default Policy der Regelkette (Policy)
iptables -L [chain]

zeigt alle Regelnder ausgewahlten Regelkette (List)
iptables -Z [chain]

I6scht alle Zahler der Regelkette (Zero)

iptables -E old-chain-name new-chain-name
benennt eine Regelketteum (Exchange)

5.2.3 Matc hingeOptionen fir Filterregeln

Matching-Optionengebenan, ob die Regelauf ein Paket zutrif ft oder nicht.
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Protokolle

iptables -A chain -p proto

Mdgliche Angaben fir proto sind TCP, UDR ICMP. Grol3-/Kleinschr eibung spielt
hier keine Rolle. Es kann auch die Protokollnummer angegebenwerden. Diese
Nummern sind allerdings wenig bekannt, so daf3 sich aus Griinden der Lesbar-
keit emp ehlt, TCP/UDP/ICMP auszuschreiben.

Beispiel:

iptables -A INPUT -p TCP ...

Quelle/Zieladr esse

iptables -A chain [-s source-ip] [-d destination-ip]

beschrankt die Filterregel auf die angegebenenQuell-/Zieladr essen.Mégliche
Angaben fiir source-ip/destination-ip sind:

o Full Name: www.example.com

o IP-Adresse127.0.0.1

o Gruppe von IP-Adr essen(short): 192.168.1.0/24

o Gruppe von IP-Adr essen(full): 192.168.1.0/255.255.255.0

o Spezialfall beliebige IP-Adr esse:0/0 . Normalerweise kann man die IP-Ad-
resseauch weglassen.

Beispiel:

iptables -A INPUT -s 192.168.1.2 -d 192.168.5.3

Ausw ahl von Interfaces

iptables -A INPUT [-i in-iface]

iptables -A FORWARD- in-iface] [-o out-iface]
iptables -A OUTPUT[-0 out-iface]
in-iface/out-iface kann jedes Interface sein. Im Augenblick existierende

Interfaces kénnen mit ifconfig abgefragt werden. Eingehende Paketebesitzen
nur ein Input-Interface, ausgehendeausschlieflich ein Output-Interface. Mit an-
deren Worten: eine Regelmit -o trif ft in einer Input-Chain nie zu.

Generell kdnnen auch Interfacesangegebenwerden, die noch gar nicht existieren,
sondern spéater kon guriert werden. Das ist insbesondere flr nichtpermanente
Verbindungen Uber ISDN oder Modems wichtig. Sokdénnen schon beim System-
start Filterr egeln gesetztwerden, obwohl das Interface erst viel spater initialisiert

wir d.
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squidGuard -u -c /etc/squidguard.conf -C all

Auch wenn SquidGuard letztenendes auf die .db -Files zugreift, wird im Kon -
gurations le immer der Filename ohne diese Endung angegeben.

Zum Schluf3 noch ein Hinweis auf die Permissions der Datenbank les. Squid
muR diese unter dem User, unter dem Squid lauft, lesen kdnnen (auch die Ver-
zeichnissedazu). Kann der ,Squid-User* die Datenbank les nicht lesen,schaltet
SquidGuard auf Durchzug: keine Anfrage von Squid wir d ausgewertet, alles ist
sozusagenerlaubt.

Zum Testenvon SquidGuard Ubergibt man einen String, der dieselben Informa-
tionen enthalt, die Squid liefern wir de:

echo http://foo/bar 192.168.1.71/- - GET| \
lusr/bin/squidGuard -c /etc/squidguard.conf

liefert entweder eine Redirect-URL im Falle einer Ablehnung, ansonsten gar
nichts zurtick. Zur Syntax des Strings fir den Redirector siehe Abschnitt 6.1.6.

6.3 Viren scannen am Proxy

JederDownload von Software oder anderen Dateien aus dem Internet birgt die
Gefahr, daf sich darunter in zierte Dateien be nden koénnen, die —geéffnet und
auf der lokalen Workstation ausgefuhrt —zu einer Infektion des Systemsfuhren
und sich von dort ausim lokalen Netzwerk ausbreiten.

Man sollte dabei abernicht ausden Augen verlier en, dal3 derzeit eine Kontamina-
tion per E-Mail mit Abstand die gréR3te Infektionsquelle darstellt. Esnitzt daher
wenig, sich ausschlief3lich auf eine Absicherung gegen eine Download-Infektion

zu konzentrier en. Der wichtigste Schritt zu einem sicheren Netzwerk ist daher
nach der Absicherung der Internetverbindung durch einen Firewall die Einrich-
tung einer SchutzmafRnahme gegen E-Mail-Viren. Eine bewédhrte — wenn auch
nicht die einzige — Methode ist amavisd-new 2, der auch gleich mit dem SPAM-
Filter Spamassassifi verbunden werden kann. Die Absicherung von E-Mail tiber
amavisd-new und Spamassassirnwir d ausfiihrlich beschriebenin ,Das Post x-
Buch®, zweite Au age 4, Open Source Press,von PeerHeinlein [Hei04].

Trotzdem: die Infektionsgefahr beim Websurfen ist dur chaus vorhanden, so dal3
man die nachsten Seiten nicht gleich Gberblattern sollte, falls noch kein E-Mail-
Virenschutz vorhanden ist.

2http:/Avww.ijs.si/software/amavisd
Shttp://www.spamassassin.org
“die erste Au age des Post x-Buches erschien 2002bei SuSEPress
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Grundpr inzip und LOésungsansatz e

Uber eines muf? man sich von Anfang anim Klaren sein, wenn man den Daten-
strom desWebsurfers nach Viren hin untersucht: eskostet nicht geradewenig Re-
chenzeit, und damit Systemperformance.Ein gescannterDatenstrom bietet nicht
die gleiche Zugrif fsgeschwindigkeit wie ein dir ekter, unge Iterter Zugrif f auf das
Internet.

Aller dings kann man sich Gedanken dariiber machen,wie man die Performance-
Einbriiche begrenzen kann:

o Leistungsfahigélardware kann die Performance deutlich steigern.

o Nur neueDateienscannenspeichert man bereits geprifte Dateien zwischen
(,Caching“), mussen nur noch unbekannte Dateien geprift werden, was
bei wiederholtem Zugrif f auf die gleichen Dateien einen erheblichen Per-
formance-Gewinn bedeutet. Es ist allerdings mdglich, dald eine mit einem
brandneuen Virus in zierte Datei, der zum Zeitpunkt des Downloads dem
Virenscannernoch nicht bekannt war, im Cacheverbleibt.

o Sichee Dateiennicht scannenDateien oder Dateitypen, die als sicher einge-
stuft werden, werden vom VirenscanausgeschlossenDas birgt prinzipiell
die Gefahrin sich, dal3 Uber eine Fehleinschatzung, was eine ,sichere Datei"
ist, sich doch eine in zierte Datei einschleicht. Deshalb sollte man die Liste
der ,sicheren Dateien* klein halten. Eine Uberpriifung auf den MIME-T yp
liefert generell eine wesentlich hohere Treffersicherheit als eine Uberpriifung
auf die nackte Dateiendung.

In der Praxis kombiniert man in der Regelalle drei Mdglichkeiten, dabei bringt si-
cherder Einsatz einesCaching-Proxy vor einer Scan-Einheitden meisten Gewinn,
denn bereits gespeicherteDateien kdnnen dir ekt geliefert werden, der Download
sowie die Entscheidung, ob essich um eine ,sichere Datei* handelt und der Vi-
renscanwegfallen kann, muf? erst gar nicht getroffen werden. In Abbildung 6.5
ist das Grundprinzip fir den Virenscanbeim Websurfen dargestellit.

Der Anwender greift von seiner Workstation aus zunéchst auf dem Caching-
Proxy zu. Bereits dort abgelegte Dateien sind mit lokaler Netzwerkgeschwindig-

_________________________________________________

PC Caching- Scan-
; Proxy Engine

................................................

Abbildung 6.5: Grundprinzip fur den Proxyscan
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keit dir ekt verfligbar, eine Verzégerung dur ch Download oder Virenscanentfallt
hier.

Der Proxy wir d so eingestellt, daR er nicht vorhandene Dateien immer Uber die
Scan-Engineholt und keine andere Wege einschlagt. Die Scan-Enginetberprift
zunéchst, ob essich um einen Datei-Typ handelt, der als ,sicher” gilt (in der Re-
gel die MIME-T ypen text/html | text/plain ,image/gif ,image/jpeg und
image/png ). Ist das der Fall, entfallt der Virenscan.Alle anderen Dateien wer-
den auf Viren untersucht, bevor diese an den Browser weiter gereicht werden.

In den meisten Féllen bietet essich an, Caching-Proxy und Scan-Engineauf dem
gleichen Rechnerunterzubringen. Insbesondere dann, wenn die Scan-Enginein
einer Kombination mit dem Webserver Apache eingesetzt wir d, 143t sich die
Scan-Engineso kon gurier en, dal3 ein Zugrif f nur von localhost  aus moglich
ist.

Virenscan und Browser geduld

Findet der Scannereinen Virus, ist essinnvoll und nutzlich, den Anwender zu
informier en. Nur ist das nicht so einfach. Angenommen, der Anwender ladt eine
gezipptes Ar chiv herunter. Der Webserver meldet dem Browser den MIME-T yp
application/zip . Bei anderen Dateien eben den passenden MIME-T yp. Fin-
det der Scannereinen Fehler, mul3 er eine Info an den Anwender senden, die
dieser im Browser lesenkann und nicht abspeichert, also etwa eine HTML-Seite.
Eine HTML-Seite hat aber den MIME-T yp text/html . Der MIME-T yp wir d im
HTTP-Header vor der eigentlichen Datei Ubertragen. Die Scan-Enginemuf also
zuerst wissen, ob die Datei in Ordnung ist, bevor sie entscheidet, ob der An-
wender die Datei bekommt, oder eine Fehlermeldung. Der Download muf3 also
abgeschlossenund die Datei vollends gescanntsein. In der Zwischenzeit wartet
der Browser ohne eine Antwort, was bei grof3en Dateien oft zu lange dauert. Der
Browser denkt, die Verbindung ist abgebrochen, und beendet die Verbindung
zum Proxy.

Die Lésung fur das Timeout-Problem ist ein Kompromif3, den man akzeptieren
mul3, weil eskeine andere Losung gibt. Um den Timeout zu verhindern, sendet
die Scan-Enginein regelméaRigen Abstédnden ein paar Bytes an den Anwender,
damit der Browser nicht die Geduld verliert. Findet die Scan-Engineallerdings
spater einen Virus, gibt es keine Moglichkeit mehr, den Anwender zu benach-
richtigen. Die Verbindung wir d einfach abgebrochen.

Idealerweise setzt man daher eine Scan-Engine ein, die erst nach dem Ablauf
einer bestimmten Zeit die ersten Datenbytes sendet. Solange das nicht gesche-
hen ist, bleibt der Scan-Engineimmer noch die Méglichkeit, den Anwender Utber
einen vorhandenen Virus zu informier en. Setzt man dann noch einen Browser
wie Mozilla ein, der langere Wartezeiten jenseits einer Minute in Kauf nimmt,
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kann man mit dem Kompr omif3 ganz gut leben. Bei einer leistungsféhigen Inter-
netanbindung und nicht allzugr of3en Dateien ist das recht praktikabel.

Ubersic ht tber die unt erschiedlic hen Losung en

Die nachfolgende Ubersicht erhebt keinen Anspruch auf Vollstandigkeit. Uber
die Homepages von Squid und dem OpenAntiV irus-Projekt ndet sich Linksei-
ten auf weiter e Projekte:

http://www.squid-cache.org/relate d-sof tware. html
http://www.openantivirus.org/proj ects. php

Mit Ausnahme deseigentlichen Virenscannerssollte die aufgefihrte Softwareim
wesentlichen ,fr ei“ im Sinne des Open Source-Begriffes sein. Eine genaue Aus-
kunft bietet die jeweilige Homepage der beschriebenenSoftware.

o squid-vscan

http://www.openantivirus.org/

squid-vscan st ein Patchfur Squid 2.3.Zum Einsatz kommt der OpenAn-
tiVirus Scanner(OAV). Bendtigt wir d neben Squid 2.3 der squid-vscan -
Patchund der OpenAntiV irus Scanner

Der Vorteil liegt in der dir ekten Integration in Squid, allerdings ist diese L6-
sung stark veraltet. Weder ist OpenAntiV irus auf dem neuestenStand, noch
gibt es einen Patch fir neuere Squid-Versionen. Die Aktivitdten bezlglich
des Patchesscheineneingestellt zu sein.

o Internet ContentAdaptionProtocoll CAP
http://www.i-cap.org/home.html
Das Internet Content Adaption Protocol ICAP (RFC3507)ist ein relativ neu-
es Protokoll, das von verschiedenen Herstellern von Virenscannern aufge-
griffen wur de. Squid IRt sich dabei als Caching-Proxy und ICAP-Client
einsetzen,als ICAP-Server dient ein kommerzieller Virenscanner der dieses
Protokoll unterstiitzt. Fir Squid 2.5 oder neuer ist ein Patch erhéltlich, der
unter http://squid.sourceforge.net/icap/ heruntergeladen wer-
den kann (vermutlich ab 3.0nicht mehr erforderlich). Squid wir d damit zum
ICAP-Client. Als ICAP-Server setzt man einen kommerziellen Virenscanner
mit ICAP-Serverfunktionalitat ein.
ICAP wir d zunehmend von Herstellern von Antivir us-Software unterstitzt,
dadur ch hat man eine fast freie Wahl des Antivir us-Scanners.Der ICAP-
Client fur Squid wird of ziell vom Squid-Team gep egt und in eine der
nachsten Releasesntegriert.

o Viralator
http://viralator.sourceforge.net/
Viralator bestehtauseinem Skript und einem Redirector, tiber den Squid die
gewinschte URL an das Skript weiterr eicht. Das Viralator -Skript l1adt die
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Datei in ein eigenesVerzeichnis, die Datei wir d dort nach Viren gescannt.lst
die Datei in ziert, erhalt der User eine Warnmeldung, ist die Datei ,sauber",

wir d ein HTTP-Redirect an den Browser gesendet,der dann die gescannte
Datei von der neuen Lokation —namlich dem Scanverzeichnis— herunterla-

den kann. Fur den Zugrif f per HTTP auf das Scanverzeichniswir d Apache
bendtigt.

Als Redirector kommt primér Squirm zum Einsatz, eine Kon guration mit

SquidGuard ist zwar ebenfalls mdglich, aber schlechter dokumentiert und

weniger getestet.Der Download ndet Uber wget statt.

Vorteil dieser Losung ist sicher die breite Unterstutzung vieler Virenscanneg
nachteilig dagegenist die sehraufwendige Kon guration. Aufl3erdem lassen
sich Dateitypen nur nach der Endung unterscheiden.

Apache::ProxyScan

http://search.cpan.org/dist/Apach e-Pro xyScan /
Apache::ProxyScanist ein Perimodul, dassichin den Proxy-Modus bei Apa-
cheeinklinkt. Dazu wir d Apache als Parent Cachezu Squid eingesetzt. Das
Modul wur de fur Apache 1.3entwickelt, Apache 2.0ist vom Autor des Mo-
duls nicht getestet.Im Prinzip kdnnen alle unter Linux lauffahigen Viren-
scannerverwendet werden, da der Virenscanneriber ein Skript aufgerufen
wir d, das man selbstentsprechend anpassenkann.

Die Kon guration von Apache::ProxyScanist relativ einfach. Das Modul ist
in der Lage, neben einer Prifung auf Dateiende auch eine Prifung auf den
MIME-T yp vorzunehmen, was mehr Sichereit bietet.

Nachteilig ist vielleicht, dald Apache im Proxy-Modus verwendet werden
muf3. Der Proxy-Modus laft sich relativ einfach als Mailr elay und fur ande-
re Zwecke milRbrauchen, wenn man die Kon guration nicht entsprechend
absichert.

Apacheaind mod_clamav

http://software.othello.ch/mod_cl amav/

http://www.clamav.net

Das Modul mod_clamav wir d Uber den bei Apache2 neuen Filtermechanis-
mus eingebunden. mod_clamav benutzt entweder direkt die Library des
VirenscannersClamav (dann muf3 kein externesProgramm aufgerufen wer-
den), oder kontaktiert den Clamav-Daemon clamd .

Apache2 wir d hier wieder im Proxy-Modus als Parent fir Squid betrieben,
das heif3t, bei der Kon guration von Apache muf3 man entsprechendeSorg-
falt walten lassen,um einen MiRbrauch als offenesRelay vorzubeugen.
mod_clamav bendtigt die bei Apache2 mitgelieferten mod_proxy* -Module,
die je nach Installation bei der Kon guration erst noch hinzugefiigt wer-
den missen. Aul3erdem wir d die Clamav-Library libclamavl  bendtigt.
mod_clamav wir d seltenvon der Distribution mitgeliefert und mul daher
meistens selbst Ubersetzt werden. Dur ch die dir ekte Einbindung in Apache



6.3 Viren scannen am Proxy

entfallt der Aufr uf externer Skripte. Die Erkennung von ,sicheren Dateien*
Uber MIME-T ypen, URLs und Pattern ist moglich und funktioniert sehrgut.
Als Nachteil mag vielleicht erscheinen, daf’ das Modul ausschlief3lich auf
den Open Source Antivir en-ScannerClamav beschrankt ist.

o Apacheaind mod_vscan :
Gleiches Prinzip wie bei mod_clamav , eswir d eben nur statt Clamav der
ebenfalls freie ScannerOpenAntiV irus (OAV) benutzt.

In den nachfolgenden beiden Abschnitten wir d die Kon guration zum Virenscan
beim Webzugriff mit dem Tandem Squid und Apache beschrieben,zum einen
fur das Perlimodul Apache::ProxyScan,zum anderen fir das Apache-Filtermodul

mod_clamav .

Warnhinweis:einim Proxy-ModebetriebeneApachest leichtzu mibrauchenEsmul3
daherunbedingtsichegestelltwerden,daRApachenur fir denangestebtenZweckge-
nutzt werdenkann.Zum einenlaf3tsichdasiiberdenSockeerreichenMan erlaubtiiber
dieListen-Direktivenur Zugriffe vonlocalhost  aus.Zum zweitensolltemanzuséatz-
lich iberPaket Iterung dafiir sogen,dallvon keinemexternenHost ausder Proxy-Port
von Apacheerreichbairist.

6.3.1 Apache::ProxyScan

Zunéachst wir d Apache 1.3 einschlief3lich des Perl-Modules mod_perl bendtigt.
Beide sind bei allen gangigen Linux-Distributionen vorhanden, mod_perl muf3
aber meist explizit fiur die Installation ausgewdahlt werden.

Das Perl-Modul Apache::ProxyScan istin keiner Distribution vorhanden und
mul3 daher tUber das CPAN (Comprehensive Perl Archiv Network) geholt und
installiert werden. Dazu gibt es zwei Moglichkeiten: die manuelle Installation
oder die CPAN-V ariante.

Manuelle Installation

Die Module nden sich unter http://www.cpan.org

Als Userroot Archiv auspacken,ibersetzenund installier en:

% cd /usr/local/src/Perl

% tar xvzf Apache-ProxyScan-0.31.tar.gz
% cd Apache-ProxyScan-0.31/

% perl  Makefile.PL

% make ; make check ; make install

Gegebenenfallsfehlende Perl-Module sollten von der Distribution nachinstalliert
werden, soweit vorhanden, andernfalls kann man diese auf den hier beschriebe-
nen Weg natirlich ebenfalls nachinstallieren.
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Kapitel 11

Virtuelle Private Netzw erke (VPN)

Unterschiedliche Standorte lassensich heute tGiber zwei verschiedeneKlassenvon
Netzwerken verbinden: private Netzwerke und o6ffentliche Netzwerke. Ein pri-
vates Netzwerk entsteht, indem man auf Leitungstypen zurickgr eift, die aus-
schlieBlich vom eigenen Unternehmen benutzt werden, etwa Wahlleitungen wie
ISDN oder Festverbindungen. Man mietet sich von Providern Leitungen und er-
stellt eine eigenelnfrastr uktur (mittels Routern), die auch selbstbetriebenwerden
muf3.

Die andere Mdglichkeit ist, auf bereits bestehende, 6ffentlich benutzbare Infra-
struktur en zurtickzugr eifen. Um zwei Standorte Uber das Internet verbinden zu
kdénnen, bendtigt man im Prinzip nur zwei of zielle IP-Adr essen,um mit der je-
weiligen Gegenstelleam anderen Standort kommunzier en zu kénnen.

Das Internet als Transportweg hat gegeniiber dem privaten Netzwerk mehrere
Vorteile:

o Durchdie gemeinsameNutzung von ein und demselbenLeitungsweg durch
viele Benutzerist eine Verbindung Uber dasInternet in der Regelviel kosten-
gunstiger.

o Daslnternet ist an sich alsvielmaschiges Netzwerk redundant ausgelegt.Bei
einem privaten Netzwerk mufd man Redundanzen aufwendig selbstherstel-
len.

o Der Léwenanteil der Verwaltung und desBetriebsdes Netzwerkes wir d von
Providern erledigt.

Aller dings haben 6ffentliche Netzwerke wie das Internet auch Nachteile:

o Der Transportweg ist nicht sicher. Es besteht die Mdglichkeit, dal3 andere
den Datenverkehr mitlesen.
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o Feste Bandbreiten kdnnen normalerweise nicht garantiert werden (aul3er,
wenn alle Leitungen von ein und demselben Provider zur Verfligung ge-
stellt werden).

Verschlusselt man den Datenverkehr Uber die 6ffentlichen Netze und sorgt fur
eine vernunftige Authenti kation der Gegenstellen, entsteht ein ,Virtual Priva-
te Network® VPN. In den meisten Féllen Uiberwiegen die Vorteile eines VPNs,
insbesondere der Kostenvorteil, deshalb breitet sich die VPN-Technologie rasch
aus.

Grundlegende Eigenschaft eines ,echten VPN“ ist die vollige Unabhéangigkeit
von den unteren OSI-Schichtenl1-3. Esspielt keine Rolle, wie die IP-Paketetrans-
portiert werden, esgibt keinen festen Weg.

Es gibt andere Technologien, die auch zu den VPN-Technologien gezahlt wer-
den oder mit denen sich virtuelle private Netzwerke erstellen lassen.lhnen ist
aber die fehlende Unabhé&ngigkeit auf den unteren OSl-Layern gemeinsam. Der
Provider legt die Route fest, die ein Paket nimmt, und verhindert so den Zugrif f
von ,aulen“ auf das virtuelle private Netzwerk. Zu diesen Technologien geho-
ren unter anderem das Protokoll L2F (Layer 2 Forwarding Protocol) oder das
L2TP (Layer 2 Transport Protocol). Aber auch Frame Relay 1af3t sich von Provi-
dern fur die Erstellung eines VPNs einsetzen.Wir gehen aber auf solche Techno-
logien nicht naher ein.

Fur ein IP-basiertesVPN gibt esverschiedeneMaoglichkeiten, Daten verschlisselt
zu Ubertragen. Das anerkannt sichereund sehrweit verbr eitete IPsec(IP Security)
ist auf fast allen Plattformen —auch auf hardwar e-basiertenRoutern — verfugbar.
Man kann IPsecals Standard fiir IP-basierte VPNs betrachten. DiesesKapitel be-
schrankt sich daher auf auf die Grundlagen und Anwendung von IPsec.

Nach einem kurzen Uberblick iiber die Grundlagen gehenwir auf die Installation
von IPsecunter Linux ein. Verwendet wir d das frei verfiuigbar e, auf FreeS/WAN
basierende strongSwan.

11.1 IPsecsGrundlag en

Aufgabe von IPsecist die Herstellung von Vertraulichkeit und Integritat von IP-
Verbindungen. Das eigentliche IPv4-Protokoll besitzt keine Mechanismen, die die
beiden Grundwerte der IT-Sichereit garantierenkdnnen. Grob betrachtet besteht
IPsecaus vier Bereichen:

o Sicheheitspotokolle die Basisvon IPsecbilden die beiden Sichereitsproto-
kolle ,Authentication Header (AH)* und ,Encapsulating Security Payload
(ESP)“.
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o SecurityAssociationSA) : Verbindungen werden tiber Security Associations
abgebildet. JedesSichemeitsprotokoll bendtigt seine eigene Security Asso-
ciation. SAs sind zeitlich begrenzt. Nach Ablauf des Giiltigkeitszeitraumes
mussen diese wieder neu verhandelt werden.

o Schliisselmanagemefilir die Authenti kation und Verschlisselungwir d mit
verschiedenen Schliisselngearbeitet. Neben der Méglichkeit, Schlisselauch
manuell auszutauschen, gibt es das ,Internet Key Exchange (IKE)-Proto-
koll*, dasden automatischen Schllisselaustauscherlaubt.

o VerschlisselungsalgorithmelPseckennt eine Reihe verschiedener Algorith-
men, die aber nicht immer alle implementiert sein missen.Von der Qualitat
des Algorithmus hangt letztenendesauch die Sichereit der Verbindung ab.

11.1.1 Sicherheitspr otokolle

Die beiden Sicherheitsprotokolle ,Authentication Header (AH)* und ,Encapsu-
lating Security Payload (ESP)“ erfilllen unterschiedliche Aufgaben und kdnnen
einzeln unabhangig voneinander, aber auch zusammen eingesetztwerden.

o AuthenticationHeader(AH): will man den Absender eindeutig identi zier en
und die Integritat der Daten sicherstellen, ohne auch eine Verschlisselung
zu verwenden, dann ist das eine Aufgabe fir AH. Es gibt durchaus An-
wendungen, die nicht verschlisselt werden dirfen (zum Beispiel aufgrund
gesetzlicher Vorschriften in einigen Staaten).

AH kann man als eine digitalen Unterschrift der Datenpakete betrachten.

o EncapsulatingSecurity Payload(ESP) Schwerpunkt bei ESPist die Vertrau-
lichkeit, also die Verschlisselung der Daten. Dartiber hinaus verfigt ESP
ebenfalls iber Mechanismen zur Authenti kation. Kommt ESPzum Ein-
satz, kann man deswegenin den meisten Féllen auf AH verzichten.

Beide Protokolle, sowohl AH als auch ESPverfiigen Uber Sichetheitsmechanis-
men, die sogenannteReplay-Attacken verhindern. Beieiner Replay-Attacke wir d

AH

AH+ESP

} }

— Gateway Gateway — Server

Work-
station

Abbildung 11.1: IPsec Authentication Header und Encapsulating Security Payload
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ein Stick des Datenstromes mitgeschnitten und dann dem Zielsystem wieder
vorgespielt.

Beide Protokolle kénnen zusammen eingesetzt werden. Da jedes Protokoll fir
sich eine eigene Security Association erstellt, kbnnen auch die Endpunkte un-
terschiedlich sein. Abbbildung 11.1zeigt ein Szenario,in dem zwei Rechnereine
Ende-zu-Ende-Verbindung tber AH abbilden, und der Bereich zwischen den bei-
den Gateways zusatzlich verschlisselt [Auft.

Die Sichereitsprotokolle werden von IP wie ein Layer-4-Protokoll (Beispiel TCP
oder UDP) behandelt. Das Protokollfeld desIP-Headers (siehe Abschnitt B.1)ent-
halt dabei die dazugehorige Protokollnummer, 50 fur ESR 51 fir AH. Werden
ESPund AH parallel eingesetzt, kommt der AH-Header immer vor dem ESP-
Header (sieheauch Abbildung 11.2).In diesem Falle schitzt AH zusétzlich auch
den ESP-Header

11.1.2 Transporte und Tunnelmode

IPsec kennt zwei verschiedene Verbindungsmodi: den ,Transport Mode* und
den ,Tunnel Mode“. In Abbildung 11.2sind die beiden Modi dargestellt.

Der ,Transport Mode" stellt eine Ende-zu-Ende-Verbindung zwischen den be-
teiligten Endgerdten — etwa Workstations — her. Da das Endgerat erst die Da-
ten verschlusselt (ESP)und/oder signiert (AH), und erst danach mit einem ,IP-

Umschlag” versieht und adressiert,enthalt der IP-Header den dir ekten Adr essa-
ten, und die Daten kénnen auf dem normalen Wege zugestellt werden.

Der ,Tunnel Mode" stellt eine geschiitzte Verbindung zwischen zwei Gateways
her. Im jeweiligen lokalen Netzwerk wird mit einfachen IP-Paketen gearbeitet.

7
IP Data g/ 7

At

Transport Mode

v v

Work-
station

—1 Gateway Gateway — Server

T T

Tunnel Mode

IP IP Data %

Abbildung 11.2: IPsec Tunnel und Transpor t Mode bei IPv4
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Sobaldein Paketden Weg tUber das Gateway nimmt, wir d das IP-Paketeingekap-
selt, verschlisselt (ESP)und/oder signiert (AH) und anschlieendan das zweite
Gateway weiter geleitet. Der urspringliche IP-Header bleibt unangetastetin der
Einkapselung erhalten, das Paket erhélt insgesamt einen neuen Header, der aber
nur als Zielbestimmung das zweite Gateway adressiert. Auf dem zweiten Gate-
way werden die Daten wieder ausgepacktund im urspriinglichen Zustand in das
lokale Netzwerk hinter dem zweiten Gateway weiter geleitet.

Ideal ware natirlich eine Ende-zu-Ende-Authenti kation mit Verschlisselung.
Aller dings ist der Aufwand erheblich. Jedeeinzelne Workstation, jeder Server,
ja jedes Endgerét, das Uber IP kommuniziert, miuf3te mit Authenti kationsdaten
versehen werden und ebenfalls Uber Informationen zu den Authenti kations-
daten aller anderen Netzwerkgerate verfugen. Hier gibt esnoch keine standardi-
sierte L6sung, daher ist in der Regelein umfassender Einsatz des Transport Mode
nicht maglich. Ansétze hierzu bietet zumindest FreeS/WAN unter Linux mit der
~Opportunistic Encryption“, wir gehenim Abschnitt 11.6kurz darauf ein.

Der Tunnel Mode bietet hier einen guten Kompr omif3 zwischen Aufwand und
Sicherheit. Ausgehend davon, daR die jeweiligen lokalen Netzwerke sicher sind,
werden die unsicheren Strecken verschlisselt und/oder signiert. Der Verwal-
tungsaufwand fur die Authenti kationsdaten halt sich in Grenzen, da ja nur die
Schlusselfir die beiden Gateways ausgetauschtwerden missen. Wie grof3 die
Netzwerke hinter den Gateways sind, spielt dabei iberhaupt keine Rolle.

Die unsichere Streckeist in vielen Fallen das Internet. Das muf3 aber nicht unbe-
dingt so sein. Anwendungen sind auch rmenintern denkbar, wenn etwa zwei
Bereiche mit hohen Sicherheitsanforderungen tber ein gemeinsames Backbone
des Unternehmens kommunizier en, der Datenverkehr aber geschitzt werden
muf3.

11.1.3 Authentifik ation, automatisc her Schlisselaustausc h

Bei IPsecwerden zwei verschiedene Klassen von Schlisseln eingesetzt: einmal
Schlisselfur die Authenti kation, zum anderen Schlusselfiir den sicheren Aus-
tausch von Daten (Signatur und/oder Verschlisselung).

Fir die Authenti kation kommen mehrere Mechanismen in Betracht:

o Shaed Secets hier wird ein gemeinsamer, geheimer Schlissel vereinbart,
den beide Seiten ber einen sicheren Kanal austauschenmuissen. Gerét der
geheime Schlissel in falsche Hande, kann eine Verbindung vom Verbin-
dungsaufbau an abgehort werden.

o PublicKey: Public Key-Mechanismen haben die Eigenschaft, das jeweils nur
ein offentlicher Schlisselausgetauschtwerden muf3, wahrend der private
Schlisselnie den Ursprungsort verlaf3t. Neben der Einsparung eines siche-
ren Kanals hat dieses Verfahren auch einen weiteren Vorteil: so ein Schlis-
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selpaar wir d nur einmal je Endseite bendtigt (N-mal). Bei Shared Seceetsist
fur jede Verbindung ein geheimer Schlusselnétig (W).

Beispiel: fur 100Knoten bendtigt man bei Public-Key-Verfahren 100 Public-
Private Key-Paare, bei Shared Secetssind das aber schon (&299) = 4995

o Zerti kate: Zerti kate sind im Prinzip Public Keys, die von einer zentralen
Autoritéat, einer sogenannten,Certi cation Authority CA" signiert werden.
JetztmulR3 nicht mehr geprift werden, ob der Public Key der Gegenseiteaus
halbwegs vertrauenswiir digen Quellen stammt, sondern eswir d nur noch
Uberprift, ob die Unterschrift der CA korrekt ist. Die Prifung der Glaub-
wur digkeit des Public Keys wird somit auf die ,Certi cation Authority"
verlagert.

Nach der Authenti kation werden neue Schliisselfur die eigentliche Verschlisse-
lung beziehungsweise Signatur vereinbart. Diese kdnnen manuell festgelegt und
vorab ausgetauschtwerden, besseraber ist es, diesein regelmafigen Abstanden
automatisch neu generieren zu lassen. Eine regelmafiige Erneuerung hilft, Ein-
bruchsversucheund Replay-Attacken nach Mdglichkeit ganz auszuschalten.

Die Schlusselfiir den Datenaustauschsind in der Regelsymmetrisch, da bei sym-
metrischer Verschliisselung wesentlich weniger Rechenaufwand erforderlich ist
als bei asymmetrischen Schlisseln(Public Key Paare, etwa fir die Authenti ka-
tion).

Fur den Vorgang der Authenti kation und den regelméaRigen Austausch der
Schliisselwir d das ,Internet Key Exchange“-Protokoll eingesetzt. Der gesamte
Vorgang ist recht komplex. Zunéchst wir d ein sicherer Kanal (eine Security As-
sociation) fur den Austausch von IPsec-Parameternerstellt. Dazu wir d das ,, The
Internet Security Association and Key Management Protocol”, kurz ISAKMP ein-
gesetzt.ISAKMP ist als schliisselunabhéngigesFramework zu verstehen, das nur
beschreibt, wie ein sicherer Schlusselaustauschvor sich gehen soll.

IKE baut in einer ersten Phasedie ISAKMP SA auf (SA: Security Assossiation).
Uber diese ISAKMP SA werden dann in einer zweiten Phasedie Parameter fiir
die IPsec SA ausgetauscht. Zu beachtenist, das die ISAKMP SA zwar bidir ek-
tional, eine IPsecSA nur unidir ektional arbeitet. IPsecSA werden deshalbin der
zweiten Phaseimmer paarweise erstellt.

Sobald die zweite Phaseabgeschlossenist, sind die IPsecSAs erstellt und Daten
kénnen tber ESPund/oder AH ausgetauschtwerden. Wahrend ESPund AH ein
eigenesProtokoll der OSI-Schicht4 darstellen, verwendet IKE das wohlbekannte
UDP (Port 500).
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11.2 IPsec unter Linux

Fur die Implementier ung von IPsecunter Linux mul3 man zwischen Kernelver-
sion 2.4 und 2.6 unterschieden. Bei Kernelversion 2.4 gibt es standardmafig im
Kernel kein IPsec.Um dem Kernel 2.4 IPsec beizubringen, mul3 der Kernelco-
de gepatcht werden. Die géangigste Implementier ung ist hier FreeS/WAN bezie-
hungsweise deren Nachfolger strongSwan und Openswan. Wie FreeS/WAN be-
stehen strongSwan und Openswan aus zwei Teilen: einmal bestehensie aus ei-
nem Satzvon Kernelpatches fir Kernel 2.4,um diesem IPsecbeizubringen. Au-
Rerdem enthalten sie eine Sammlung von Programmen (auch ,,User SpaceTools"
genannt), tber die die IPsec-FahigkeitendesKernel dann genutzt werden kénnen
und die dartber hinaus auch eine Reihe von Verwaltungsoperationen berneh-
men (IPsec-Verbindungsauf- / --abbau, Schlisselmanagement,etc.).

Im Kernel 2.6 ist IPsecbereits integriert. Hier stammt die IPsec-Fahigkeit nicht
von FreeS/WAN ab, das es nie in den Standard-Kernel geschaft hat, sondern
von einem konkurrier enden Projekt namens KAME. Letztenendes gab wohl die
bessee IPv6-Fahigkeit und die sauberere CodebasisKAME den Vorzug vor den
FreeS/WAN-Patches.

Nichtsdestotr otz lassensich die Anwendungspr ogramme (User SpaceTools) von
FreeS/WAN, Openswan und strongSwan auch unter Kernel 2.6 nutzen. Das la-
stige Kernelpatchen entféllt, die Anwendungspr ogramme setzen dir ekt auf die
eingebauten IPsec-Funktionen des 2.6erKernel auf.

Zum KAME-Pr ojekt gehoren die User SpaceTools setkey und racoon , die mit
den FreeS/WAN-Anwendungspr ogrammen konkurrier en. Auf diese Program-
me wir d nicht weiter eingegangen,deren Anwendung ist ausschlief3lich auf Ker-
nel 2.6 beschrankt. Die FreeS/WAN-Pr ogramme dagegen lassensich unter Ker-
nel 2.4und 2.6identisch kon gurier en.

11.2.1 Kernel 2.4 oder 2.6?

Das eigentliche Manko bei Kernel 2.4 ist, dalR man ihn patchen muf3, um IPsec
einsetzen zu kénnen. Kernel 2.6 bietet hier die IPsec-Fahigkeit bereits integriert
an. Aller dings muf3 man auch dagegen halten, da® IPsec mit FreeS/WAN und
Konsorten bereits eine lange Tradition unter 2.4 hat, wahrend die Implementie-
rung in 2.6relativ neu und noch in Entwicklung be ndlich ist. Einen bewéahrten
Patchan einem bewahrten Kernel auszufiihr enist daher kein Nachteil gegentber
einem moglicherweise noch nicht ausgereiften 2.6erKernel.

Umgekehrt hat Kernel 2.6flr den Einsatz von IPseceinige Beschrankungen:

o KeinipsecO Deviceder Patchfir Kernel 2.4stellt ein eigenesDevice fur den
IPsec-Tunnel zur Verfigung. Damit a3t sich bei einer Paket Iter ung leicht
unterscheiden, ob ein Paket aus dem Tunnel kommt, oder nicht. Bei nati-
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Kapitel 12

VPNeGatew ay fur Windo wseClients

Hat man ein VPN-Gateway unter Linux ersteinmal am Laufen, dauert esoft nicht

lange, bis sich der erste Windows-Benutzer meldet und ebenfalls VPN-Zugang

zum internen Netzwerk haben mdchte. Von der technischen Seite her gesehen
ist das nichts anderesals der Zugang fir einen Linux-VPN-Client. Im Detail gibt

es aber mehrere Varianten, die mal auf der Seite des Linux-Gateways, mal auf
der Seitedes Windows-Clients einen héheren Kon gurationsaufwand nach sich
ziehen.

Auf Protokollseite bietet Windows zwei Mdglichkeiten:

o natives IPsec,oder
o L2TP (,Layer 2 Tunneling Protokoll*) Uber IPsec.

Bei letzterer Variante wir d zwar IPseczur Verschlisselung genutzt, darauf lauft

jedoch das L2TP-Protokoll, das die zuséatzlichen Méglichkeiten eines PPP-Pioto-

kolls bietet wie eine echte Userauthenti kation, die Zuweisung von IP-Adr essen,
DNS- und WINS-Servern.

Aus Sicht des Linux-Gateways ist natives IPsec die einfachere Variante. Am
Linux-Gateway richtet man ganz normal den Zugang fur Roadwarrior in Kom-
bination mit Zerti katen ein. Auf der Windowsseite ist ebenfalls eine vergleich-
bare Kon guration erforderlich, die Dank eines Tools von Marcus Miiller einem
die aufwendige Kon guration von Sichetheitsrichtlinien abnimmt, man erstellt
einfach eine Kon gurationsdatei, die sich sehr stark an der strongSwan-Syntax
orientiert.

Die IPsec/L2TP-Variante ist die von Micr osoft favorisierte Version. Wenn man
unter Windows mit dem Netzwerkassistent eine ,V erbindung mit einem privaten
Netzwerk Uber das Internet® herstellt, ist damit immer IPsec/L2TP gemeint. Am
Windows-Client ist die Kon guration deutlich einfacher, weil keine zusatzliche
Softwareinstalliert werden muf3, die Einrichtung ndet sozusagenmit Windows-
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Bordmitteln statt. Am Gateway dagegen ist zusatzlich zur IPsec-Kon guration
ein L2TP-Daemon und der PPP-Daemonerforderlich.

Die nachstehendeUbersicht von Vor- und Nachteilen bezieht sich auf das IPsec-
Tool von Markus Miuller bei nativem IPsec,beziehungsweise auf den Einsatz des
[2tpd-Daemons (www.|2tpd.org ) bei IPsec/L2TP und stellt nur eine Zusam-
menfassungdar. Ein sehr ausfihrlicher Vergleich ndet sich unter:

http://www.jacco2.dds.nl/networking [free  swan- 2tp.h  tml

Vorteile bei nativem IPsec
o strongSwan-like Kon guration am Windows-Client.
o Standard-Kon guration am Gateway (hur strongSwan).

o Kein Protokoll-Over head.

Nachteile bei nativem IPsec

o Umstandliche Einwahl: erst RAS-Verbindung aufbauen, dann dasIPsec-Tool
starten, dann einen Ping auf die Gegenstelle,damit der Tunnel aufgebaut
wir d.

o Keine virtuelle IP-Adresse,Client erhalt die dynamische IP des Providers
(schwierigere Paket lter ung).

o Nicht NAT-T fihig.

Vorteile von IPsec/L2TP
o Eingebauter Client bei Win2k/XP , fir andere Micr osoft-Betriebssystemegibt
eseinen kostenlosen L2TP-Client von Micr osoft.

o Userfriendly Dialin: Verbindungsauf-/abbau uber einen Vorgang (RAS-Ver-
bindung wir d automatisch mit auf- und abgebaut).

o Einfache Kon guration Uber Wizard (Internet-Verbindung uber privates
Netzwerk).

o Virtuelle IP-Adr essezuweisbar (sogar userabhéngig!)
o Unterstutzt NAT-T

Nachteile von IPsec/L2TP
o Protokoll-Over head: IP->IPsec->L2TP->PPP , dadur ch langsamer.

o erhohter Kon gurationsaufwand am VPN-Gateway (neben strongSwan
auch PPP-und L2TP-Kon guration).
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12.1 Mit Windows ans Internet: Safety fir st!

Fiur IPsec/L2TP spricht der ,eingebaute Windowsclient* und die Mdglichkeit,
virtuelle IP-Adr essenzuzuweisen. Nachfolgend werden beide Varianten beschrie-
ben: sowohl natives IPsecunter Zuhilfenahme des Tools von Marcus Miller , als
auch der Einsatz von IPsec/L2TP. Bei beiden kommen X.509-Zerti kate zur Au-
thenti kation zum Einsatz.

Unter Windows kann man auf3er mit X.509-Zerti katen auch meistens mit ei-
nem Preshared Key arbeiten. Bei einer grol3eren Anzahl ist der Aufwand fir die
Verwaltung von Preshared Keys jedoch recht hoch, und X.509-Zerti kate sind
auf Windowsseite auch nicht aufwendiger zu kon gurier en, wenn man sich an
die Reihenfolge in der nachfolgenden Beschreibung halt. Wir gehen daher aus-
schlief3lich auf die Verwendung von X.509-Zerti katen ein.

12.1 Mit Windo ws ans Internet: Safety first!

Beiden ersten Gehversuchenhat der Autor selbstunangenehme Erfahrungen mit
der Einwahl von Windows 2000ins Internet gemacht. Der Rechner, eine nack-
te Win2k-Installation mit Service-Pack2, dient ausschlie8lich zu Testzwecken.
Die Einwahl erfolgte via RAS/ISDN iber eine Call-by-Call Nummer ins Internet.
Keine 30sec.nach der Einwahl erfolgte bereits der Absturz von svchost.exe
ein Programm, das sich mit um die RAS-Verbindung kimmert. Die RAS-Ver-
bindung ist dann weder zu trennen (nur physikalisches ,Stépsel raus” hilft hier
noch), noch zu kon gurier en. Neuboot ist angesagt,und spéatestensnach 30sec.
beginnt das Spiel von vorne.

Die Ursache:einer der Wiirmer, die den RPC-Bugunter einigen Betriebssystemen
ausnutzen, versucht eine Infektion tber Port 135.An manchen Tagen kann man
an einem ganz normalen DSL-Anschluf3 (naturlich mit einer Linux-Fir ewall gesi-
chert) unmittelbar nach der Einwahl mehr als 30 Hits pro Minute (!) feststellen,
alles Internet-Nutzer , die sich nicht um die Absicherung ihres Systems gekim-
mert haben.

Daher sollte man beim Windows-Client einige Spielregeln beachten,bevor dieser
die Verbindung zum Internet aufnimmt:

o PersonaFirewallverwenden.

Eine restriktive Handhabung der erlaubten Verbindungen Uber eine Per-
sonal Firewall ist unbedingt notwendig, um direkte Netzwerkangrif fe zu
vermeiden. Estauchen immer neue Exploits zu bisher unbekannten Sicher-
heitsliicken auf, denen aber allen gemeinsam ist, dal} sie versuchen, eine
Netzwerkverbindung zum lokalen Client aufzubauen, bevor die In Itration

erfolgt. Unterbindet man zunéchst alle Verbindungen, insbesondere diejeni-
gen, die von Au3en zum Client aufgebaut werden sollen, hat man eine rea-
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le Chance, auch unbekannte, neue Wiurmer (die netzwerkbasierte Angrif fe
starten) fernzuhalten.

Aller dings ist eine Personal Firewall manchmal unbequem. Gerade bei der
Installation neuer Programme oder dem Einsatz bisher noch nicht verwen-
deter Dienste kann die standige Fragerei, ob man eine Verbindung auch
wirklich erlauben will, nervig sein. Trotzdem: lieber sinnvolle Fragenbeant-
worten und sich etwas Zeit nehmen ist immer noch besser als sich bequem,
aberungefragt irgendwelche Viecher einzufangen.

o Virenscanneinstallieren,regelmafigktualisieenund benutzen(!)

Nicht alle Infektionen eines Rechners geschehenuber eine dir ekte Netz-
werkverbindung von auf3en. Attachements von E-Mails oder normal tber
das Web gezogene Dateien kdnnten verseucht sein. Hier hilft nur ein zu-
satzlicher Virenscanner denn eine Personal Firewall ist nicht in der Lage,
den Inhalt von Dateien auf schéadliche Funktionen zu prifen. Kombinati-
onsangriffe in der Vergangenheit habengezeigt, daR manchmal auch ein per
E-Mail oder Download eingefangener Virus eine Personal Firewall deakti-
vieren kann, was dann wiederum fir dir ekte Angrif fe aus dem Internet Tur
und Tor offnet.

o Alle aktuellenPatchesinspielen.

Unabhangig von den anderen Sicherungsmafinahmen sollte man immer alle
aktuellen, verfiigbar en Patchesam Client einspielen. Man ist nie davor ge-
feit, den Virenscannerfalsch zu kon gurier en, mal versehentlich abzustellen
oder estreten Probleme beim Aktualisier en der Virensignatur auf. Eine Per-
sonal Firewall hilft meist sehr viel, manchmal aber auch zuviel, so daf® man
beim Testenauch schnell mal in die Versuchung kommt, sie kurz abzustel-
len um auszuprobieren, ob man ein aufgetretenesProblem an der Firewall
liegt oder nicht. Manchmal reichen wenige Sekunden ungeschutzt, um das
Systemzu in zier en.

Nicht immer dur chgehend, aber sehr oft verwenden neue Wirmer Exploits,
die auf einer alteren, schon langer bekannten Sichereitslicke beruhen.
Nichts ist peinlicher fiir einen Adminstrator alseine Infektion einesSystems,
die man mit einem bereits 6 Monate alten Patch hatte vermeiden kénnen.

Last but not least sollte man sich dartiber im Klaren sein, das trotz aller Sicher
heitsmal3nahmen am Client immer noch von dort Gefahren drohen kdnnen, weil
die Sicherheitsmal3nahmen dort trotz aller Sorgfalt auch einmal versagen kdnn-
ten. Dasist leider nie ganz auszuschliel3en.

Fur das VPN-Gateway bedeutet dies: auch dur ch den relativ sicheren Tunnel nur
Verbindungen nachdrinnen erlauben, die unbedingt nétig sind. Man sollte gene-
rell alles verbieten, und nur die absolut notwendigen Dinge erlauben.
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12.2 Impor t der Zertifik ate unter Windows

Eine gute Losung wére etwa, innerhalb eines Firmennetzwerkes nur auf einen
Terminalserver Zugrif f zu gewahren, und jeglichen Datenaustausch zwischen
Serverund Client zu verhindern.

Dort, wo etwa Uber Netzwerklaufwerk Dateien ausgetauscht werden mussen,
kann man einen gesicherten Bereich bereitsstellen, zum Beispiel ein gesonder-
ter Serverin einem Grenznetz, der von innerhalb des Netzwerkes und via VPN-
Tunnel erreichbar ist. Dartiber lassensich dann Daten mit dem VPN-Client aus-
tauschen,den dir ekten Zugrif f auf interne Serverkdnnte man ganz verbieten. Der
spezielle Server mul? gezielt Uberwacht und regelmafig auf Viren, Trojaner und
Wirmer gescanntwerden.

Entsprechende Protokollier ung von unerlaubten Verbindungsversuchen am
VPN-Gateway helfen, etwaige in zierte Clients schnell zu identi zier en, da vie-
le Wirmer, die zur Verbreitung auch das Netzwerk verwenden (also sich nicht
ausschlieflich auf die Infektion von Dateien verlassen), versuchen, permanent
wohlbekannte Ports zum Verbindungsaufbau anzusprechen.

Die Darstellung hier ist keineswegsabschlieRendoder erschépfend, sondern nur
als Appetizer gedacht, um sich der Problematik bewuf3t zu werden und einmal
ausfuhrlich dariber nachzudenken.

In jedem Falle ist esratsam, einschlagige Security-Informationen einzuholen und
—wenn moglich —téglich zu beobachten.Neben den Webseitender Virenherstel-
ler ist die Security-Seite des Heise-Verlages! eine gute Adr esse,da dort aus der
aktuellen Nachrichtenlage alle Security relevanten Nachrichten tbersichtlich zu-
sammengestellt sind.

Eine wichtige, aber englische Webseite ist www.securityfocus.com , Mit ei-
nem fast unerschop ichen Fundus an aktuellen Nachrichten und sicherheitsrele-
vanten Artikeln.

12.2 Import der Zertifik ate unt er Windo ws

Der Import der Zerti kate ist fur natives IPsecwie fir IPsec/L2TP identisch. Fur
den Import mussendieseim PKCS12-Format vorliegen. Die Erstellung von Zer-
ti katen einschlieR3lich Export des PKCS12-Formateswir d in Abschnitt 11.8.1be-
schrieben.

Der Import wir d tGber die Management Konsole dur chgefuhrt. Wer das Tool von
MarcusMiiller einsetzt (siehe Abschnitt 12.3),kann die Management Konsole mit
einem Mausklick auf die Datei ipsec.msc  6ffnen und hat dann bereits die rele-
vanten Plugins vorkon guriert. Fir den manuellen Start der Management Kon-

Ihttp://iwww.heise.de/security/
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iii Konsolel

J Konsole  Fenster 2 “ 0 = |
g Meu Strg+h
I Offnen... Strg+o
[ Speichetn Shrg+s

Speichern unter. ..

Snap-In hinzufiigenfentfernan. ., Strg+M
Optionen...

1 CAWINRTISystem32) secpal

Beenden

Abbildung 12.1: Managementkonsole mmc K onsole/SnapeIn hinzuftigen

n Konsalel . — i
| kpnsole  Esnster 2 H DM
Snap-In hinzufiigen,/entiethen x| =10l x|
J Yorgang  Ansich  Eigenstandia | Erwe|{e[ungen|
Eigenstéindiges Snap-In hinzuftigen 7] x|
SUHUE | Favorer | i K ein lgersiandines Sroplr S e . 2z
{3 Konsolenstamm enitferen Veifligbare eigenstandige Snapns:
Srapdnsin |23 Konsalenstamm Snapin [ Anbister [<]
@ Leistungsprotolkeolle und Warnungen  Microsoft Corporation
gLokale Benutzer und Gruppen Microsoft Carparation
] Mit Wehadiesse verkniipien
(CO0rdner
@ Sicherheitskonfiguration und -analyse  Microsoft Carporation
[ Sicherhsitsvorlagen Miciosolt Corporation
SSySlemmlormanonen Microsoft Corporation
EP'Wechselmedienverwaltung HighGround Systems. Inc.
4 wihl-Steusiung Miciosolt Corporation
: i & Microsoft Carporation =
~ Beschreibung = =
i Beschieibung
Das Zedifikat-Snap-ln ermaalicht das Durchsuchen der
Zetlifikatspeicher, eines Dienstes oder sines Computers.
Hinzufigen.. | Enifzen

Abbildung 12.2: Managementkonsole mmc Zer tifik ate

Zertifikat-Snap-In

Dieses Snap-ln venwalket dis Zertifikate flir
" Eigenes Benutzetkonta

" Dienstkonta

(* Computerkanto

Abbildung 12.3: Managementkonsole mmc SnapeIn verw altet die Zertifik ate fir das
Computerkonto
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Abbildung 12.4: Managementkonsole mmc Dieses Snapeln verw altet den lokalen
Computer

sole startet man unter ,Start/Ausfiihr en* das Programm mmaund erhélt eine Ma-
nagement Konsole ohne jegliches Plugin.

Unter ,Konsole/Snap-In hinzufigen* (Abbildung 12.1)wir d dann das Snap-In
JZerti kate"  hinzugefigt (Abbildung 12.2).

Die beiden nachsten Fragen werden mit ,Snap-In verwaltet die Zerti kate fur
das Computerkonto* (Abbildung 12.3)und ,Dieses Snap-In verwaltet den loka-
len Computer (Abbildung 12.4)beantwortet. Im Konsolenstamm erscheint nach
dem Beendender Hinzufligen-Pr ozedur unter Konsolenstamm der Eintrag ,Zer -
ti kate" (Abbildung 12.5).Mit einem rechten Mausklick auf ,Eigene Zerti kate*

Abbildung 12.5: Start des Impor tvorg anges: rechter Mausklic k auf Eigene Zertifik ate
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