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Vorwort zur vierten Auflage

Der Anla8 fiir die Uberarbeitung zur vierten Auflage ist natiirlich das Erscheinen
der Version 3.0.9 des Samba-Pakets. Die Anderung der Major-Release-Number
rechtfertigt gewifs diesen Schritt.

Die Version 3.0.9 verfiigt unter anderem iiber erweiterte Kompetenzen als Prima-
ry Domain Controller. Nattiirlich geht diese Auflage auf die erweiterte Funktio-
nalitat der Version 3.0.9 ein. Aber auch diese Version kann nicht alle Funktionen
in einem LAN-Netz erfiillen. So kann auch die Version 3.0.9 einen Windows 2000-
Server nicht ersetzen, und auch die Funktion eines Backup Domain Controllers
kann von der gegenwirtig giiltigen Version nur in Verbindung mit einem Sam-
ba-Primary Domain Controller ausgetibt werden.

Das gesamte Buch ist vollstindig tiberarbeitet worden. Die Kapitel 8 auf Seite 325
«Logon Server», Kapitel 9 auf Seite 337 «Domain Controller», Kapitel 10 auf Seite 375
«Windows 200x/XP Professional in eine Domain einfiigen» sowie Kapitel 13 auf Sei-
te 417 «Der Daemon winbindd» sind neu hinzugefiigt worden. Ebenso ist ein
neues Kapitel eingefiigt worden, welches sich mit dem Einsatz von LDAP be-
schiftigt (Kapitel 12 auf Seite 383 «LDAP und Samba») Das Kapitel tiber Security
enthalt genauere Informationen, wie sich beide Betriebssystem-Modelle, Micro-
soft und Unix, in ihrer Konzeption unterscheiden und wie die Methodik aufein-
ander abgebildet wird.

Aufbau des Buches

Das Buch ist sehr einfach und linear strukturiert, dabei ist eine gewisse Redun-
danz in der Behandlung einzelner Themen nicht zu vermeiden. Besonders die
Parameter tauchen in verschiedenem Kontext auf, werden dann aber in Abhin-
gigkeit der Problemstellung neu behandelt. Die Alternative wire eine unstruktu-
rierte Ansammlung von Kapiteln, die gegenseitig aufeinander verweisen und so
das Lesen gewifs nicht einfacher machen. Um auch Lesern mit wenig Zeit einen
Einstieg in das Thema Samba zu vermitteln, sind die Kapitel so gehalten, dass sie
alle fiir sich gelesen werden konnen. Ich hoffe, dass auf diese Weise diese Leser-
schaft leichter Zugang zu den sie interessierenden Themen erhiilt.

Teil 1 des Buches hat einfache Installationsaufgaben zum Thema, die nicht un-
bedingt fiir den Einsatz in einer realen Netzumgebung taugen miissen. Angefan-
gen von einem ersten Kennenlernen der Installation fiihrt der Inhalt tiber zur
Installation von Microsoft-Clients der dlteren Bauart. Es folgt ein Kapitel, das
sich mit den neuen Betriebssystemen der Firma Microsoft und deren Einbindung
in ein Samba-Netz beschiftigt. Dann werden einfache Installationen beschrieben



und gleichzeitig wird ein wenig auf die Struktur der zentralen Konfigurations-
Datei, der /etc/samba/smb. conf, eingegangen. Danach werden etwas kom-
plexere Installationen vorgestellt, und auch der Ausblick auf die Theorie wird
verfeinert. Die vermittelte Theorie ist bis zu diesem Kapitel freilich eher zweckge-
bunden. Die Darstellungen erldutern grundlegende Prizipien des SMB-Protokolls
und wie diese von Samba implementiert werden. Hier endet der erste Teil des
Buches.

Teil 2 behandelt einfache praktische Installationen. Angefangen von der Pla-
nung eines Netzes {iber die Funktion eines Browsers bis hin zu einer kompletten
Installation eines Primary Domain Controller werden die wichtigsten Funktionen
innerhalb eines LAN-Netzes behandelt. Das geschieht in Kapiteln, die in sich ab-
geschlossenen sind. «Browsing», «Logon-Server», und «Primary Domain Controller»
bilden die zentralen Themen dieser Kapitel. Nun folgen eine Reihe von immer
komplexer werdenden praktischen Beispielen.

Am Ende von Teil 2 findet man einige Tips und Tricks und niitzliche Konfigura-
tionen, die bei professionell genutzten Installationen hilfreich sein kénnen.

Teil 3 widmet sich der «Referenz» des Samba-Pakets. Hier werden alle Parame-
ter erklart und zwar bis zur Version 3.0.9. Die einzelnen Parameter sind, soweit
es sich um Parameter der neueren Versionen handelt ( > Version 2.0.x), mit ihren
Release-Nummern kenntlich gemacht, so dass der Anwender einen Uberblick er-
hilt, welche Parameter er fiir seine spezielle Netzinstallation verwenden kann
und welche noch nicht Teil seiner Samba-Version sind.

Es schliefst sich die Behandlung der Hilfs-Werkzeuge an, von denen das Samba-
Paket eine ganze Reihe zur Verfiigung stellt.

Seit dem Erscheinen der Version 3.0.9 unterstiitzt Samba als Domain-Mitglied
auch die Eigenschaft, Windows NT-Domain-Clients zu authentifizieren. Das
konnte ab der Version 2.2.1a bereits eingerichtet werden, aber dazu gehorten
profunde Kenntnisse beider Betriebssystem-Seiten. Jetzt ist es moglich, die un-
terschiedlichen Clients iiber einen winbindd/PAM-Mechanismus zu authenti-
fizieren, ohne dass spezielle Kunstgriffe auf der Samba-Server-Seite nétig sind.
Der Daemon winbindd wird in diesem Teil des Buches ausfiihrlich behandelt.

Teil 4 Dbeschiftigt sich neben anderen Themen mit Informationen des «Versi-
onswechsels». Aber auch Themen wie «Die Theorie iiber Sicherheit und Authentifi-
zierung» bestimmen den Inhalt dieses Teils. Es folgt ein Kapitel iiber «Diagnose

Vi



und Optimierung» eines Samba-kontrollierten LAN-Netzes. Genau wie das Kapi-
tel «Probleme beheben» sind diese Kapitel nur dann wichtig, wenn einmal etwas
nicht funktioniert oder die Performance des Netzes zu wiinschen tibrig lafst.

Der Anhang beinhaltet alle Themen, die nicht ursdchlich zum Subjekt Samba
gehoren, aber doch im Kontext einer Netz-Administration von Bedeutung sind.
Viele fahige Netz-Administratoren sind in einer reinen Microsoft-Welt grof$ ge-
worden. Die Philosophe der beiden Betriebssysteme, Unix- und Microsoft, un-
terscheidet sich doch recht stark voneinander, und es ist fiir einen Microsoft-Ad-
ministrator nicht selbstverstiandlich, die Mechanismen der Unix-Welt zu kennen.
Aus diesem Grund bildet der Anhang des Buches eine kleine Einfiihrung in die
Grundlagen des Betriebssystems Unix. Das Glossar bildet den Abschlufs des Bu-
ches.

Neubeuern, im Januar 2005 Dr. Olaf Borkner-Delcarlo
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Teil |

Installieren und Einrichten
von Samba






Dieser Teil des Buches beschiftigt sich mit grundlegenden Fragen: Wie installiert
man das Samba-Paket, wie richtet man Samba auf dem Rechner ein und wie ver-

wendet man die Standard-Konfigurationsdateien'.

Teil I des Buches gibt auch einen ersten Einblick in die Installation und Konfigu-
ration eines Samba-Servers. Diese sollten von jedem Leser, der iiber mindestens
zwei Rechner verfiigt, leicht durchgefiihrt werden konnen. Dieser Einblick soll
dazu dienen, die Vorteile, die Samba bietet, sichtbar zu machen. Wer den Preis
der Software eines einfachen SMB-basierten kommerziellen Servers kennt, wird
erstaunt sein, dass praktisch alle Dienste, die dieses doch recht teure Produkt lie-
fert, von einem Linux-Samba-Server gleichermafien erledigt werden kénnen und
das bei nachweisbar stabilerem Verhalten und oft besserer Performance.

Fiir alle, die nur an einem einfachen Netzbetrieb mit zwei oder drei Rechnern
interessiert sind und die keine besonderen Eigenschaften des Samba-Pakets ver-
wenden wollen, lassen sich die ersten Kapitel des nun folgenden Teils als einfache
Installations- und Einrichtungsanleitung auffassen — die anderen Teile kénnen
unberiicksichtigt bleiben.

Die Theorie, die hinter Samba steckt, ist vielfaltig, diese Vielfalt ist aber nicht
fur alle Anwendungen notwendig, und manchmal reicht es, nach Anleitung eine
einfache Vernetzung zustande zu bringen, ohne sich in komplizierten Konfigura-
tionsanweisungen zu ergehen.

Gerade durch den rasanten Preisverfall der Hardware sieht sich auch ein pri-
vater Haushalt oft in der Situation, notgedrungen mehr als einen Rechner zur
Verfiigung zu haben. Es ist einfach nicht rentabel, einen alten Rechner zu ver-
kaufen. Nicht einmal ein Schiiler der ersten Oberschulklasse wird einen zwei
Jahre alten Rechner zu einem annehmbaren Preis erstehen wollen, wenn er fiir
einen geringen Aufpreis einen wesentlich leistungsfahigeren Computer bekom-
men kann. Und bevor ein Computermodell Aussicht hat, von einem Museum
fur teures Geld angekauft zu werden, konnen gewifs noch einige Jahre ins Land
gehen.

Alle Ausgaben und Miihen bei dem Verkauf eines alten Rechners in Rechnung
stellend, erscheint es meist besser, den veralteten Boliden der Sondermdilldepo-
nie zu tbergeben. Aber diese Losung kostet neuerdings auch Geld, denn den
«Alten» wird man ohne Obulus bei keiner offiziellen Entsorgungsstelle mehr los.
Die Preisentwicklung und die fortschreitende Technologie machen einen Verkauf
immer zu einem Verlustgeschift. Ein Rechner, der vor zwei Jahren noch mehrere
Tausend Mark kostete, ist aus heutiger Sicht praktisch unverkauflich. Die bessere
Losung ist es, den alten Rechner weiter zu verwenden. Daraus ergibt sich jedoch
fast immer der Wunsch, die im Haushalt befindlichen Rechner zu vernetzen.

1Wie man eine iltere, bereits laufende Version durch eine neuere Samba-Version ersetzt, wird aus-
fithrlich in Teil IV des Buches besprochen.



Ein kommerzielles Server-Betriebssystem ist teuer! Es kostet immer eine Summe
die im vierstelligen Bereich liegt (Linux und FreeBSD natiirlich ausgenommen).
Fiir den privaten Haushalt 1468t sich eine solche Anschaffung nicht rechtfertigen.
Man kann sich diese Ausgaben auch sparen, indem man auf dem notwendig
gewordenen neuen Server-Rechner Linux den Vorzug gibt. Das Betriebssystem
selbst kostet nichts?, und die Vernetzungs- und Server-Software kostet ebenfalls
nichts. Und solange die Lizenzen nach Anzahl der Clients an einem Server be-
zahlt werden miissen, braucht man fiir beliebig viele Client-Lizenzen der Be-
triebssystem-Software keinen einzigen Pfennig zu bezahlen. Zudem macht die
Vernetzung von Rechnern einfach Spafl und man lernt eine Menge dabei.

2Sjeht man von den Kosten fiir die Edition selbst ab.



Kapitel 1

Die erste Installation

1.1 Einleitung

Das komplette Samba-Paket ist sehr komplex, und wenn man auch nur einen
Uberblick iiber die moglichen Konfigurationen bekommen will, braucht man eine
Menge Erfahrung im Einsatz und der Administration von Unix- und Microsoft-
Netzen. Die Optimierung eines Netzes und das Ausnutzen aller Moglichkeiten
bediirfen noch intensiverer Beschéftigung mit der Materie.

Das soll aber niemanden entmutigen, denn die ersten Schritte, einen Linux-
Rechner als Server in einem Microsoft-Netz zu nutzen, sind relativ einfach. Und
mit diesen einfachen Schritten wollen wir beginnen. Die dazu notwendige Hard-
ware ist in Abb. 1.1 gezeigt.

Aber selbst mit einem einzigen Rechner lassen sich viele der vorgestellten Bei-
spiele ausprobieren, auch wenn der Spafifaktor mit mehr als einem Rechner na-
turlich grofer ist. Und auch wenn die Themenstellung des Buches sehr trocken zu
sein scheint, so soll doch die Lektiire und das Ausprobieren der Beispiele schliefs-
lich trotzdem Freude machen.

Windows—-Client Linux—-Server

!
!
-

Abbildung 1.1: Ein Linux-Server und ein Windows-Client
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Wir werden uns nun eine erste Installation ansehen, ohne jedoch auf die Beson-
derheiten und Moglichkeiten von Samba einzugehen. Zu diesem Zweck sehen
wir uns alle notwendigen Vorgidnge an, die zu einer erfolgreichen Installation
gehoren. Angefangen vom Installieren tiber das Konfigurieren bis zum Auspro-
bieren des Beispiels selbst. Spater wird uns die Installation noch einmal beschéf-
tigen (siehe Teil IV auf Seite 749). Dort geht es dann etwas komplexer zu, da wir
uns dort auch ansehen, wie man das Samba-Paket selbst abandern kann und wie
man eine alte Samba-Version durch eine neue ersetzt. Das scheint trivial, ist es
aber nicht, denn die einzelnen Linux-Editionen verwenden leider auch verschie-
dene Installationsorte und verschiedene Startmechanismen, und das kann einem
bei einem Update des Samba-Pakets recht grofSe Probleme bereiten.

1.2 Was ist Samba?

Bevor wir nun auf die einzelnen Installationsschritte eingehen, wollen wir uns
kurz einmal ansehen, was Samba tiberhaupt ist. Samba besteht aus einer Samm-
lung von Programmen, mit dessen Hilfe das SMB-Protokoll auf die Unix-Ebene
abgebildet werden kann, und das gilt nattirlich im besonderen Mafle fiir das
Betriebssystem Linux. Mit Samba kann jeder Unix-Rechner in einer Windows-
Umgebung als echter Teilnehmer erscheinen, kann aber auch als echter Primary
Domain Controller fungieren, vorausgesetzt, man verwendet die neueste Versi-
on 3.0.9. Das SMB-Protokoll wird traditionell in kleinen Netzwerken mit Micro-
soft- und/oder OS/2-Clients verwendet, die nicht mit entfernten Netzen kom-
munizieren miissen. Samba bietet durch diese Emulation die Moglichkeit, die
Windows-Welt mit der Unix-Welt zu verbinden. Eine Linux-Server-Maschine
kann eine Microsoft-Netzwerk-Server-Maschine (fast) vollstindig ersetzen und
bietet daher auch die folgenden Dienste:

0 Mit der Version 3.0.9 kann ein Samba-Server als Logon Server dienen, er kann
fiir diese Systeme daher auch die Domain-Registrierung vornehmen.

0 FEin Samba-Server kann als Share-Server fiir eine Anzahl Windows-Clients
dienen, dabei stellt der Samba-Server die Shares bereit, welche normaler-
weise ein Microsoft-Server bereitstellen wiirde.

0 Auch wenn ein Samba-Server als Primary Domain Controller in einem Win-
dows-Netz agieren kann, so ist auch in der Version 3.0.9-Version die Imple-
mentation nicht vollstdndig. Sie ist aber hinreichend, denn die Authentifi-
zierung von Benutzern an Windows NT-Workstations kann mit einem Sam-
ba-Server einfach bewerkstelligt werden.

0 Ein Samba-Server kann Drucker den Netzteilnehmern zur Verfiigung stel-
len, die entweder tiber die Clients selbst oder tiber den Server verfiigbar
gemacht werden.
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0 Ein Samba-Server kann das vollstandige Browsing in einem Netz mit Micro-
soft-Client-Rechnern tibernehmen (in Kapitel 7 auf Seite 277 wird das Thema
Browsing genauer erldutert).

0 Ein Samba-Server kann die Authentifizierung von Clients ibernehmen, die
sich in eine Microsoft-Domain einloggen wollen.

0 Ein Samba-Server kann als vollwertiger Ersatz fiir einen WINS-Server die-
nen.

Der Samba-Server der Version 3.0.9, basiert auf zwei Daemons, ohne die der Server
nicht funktionieren kann. Da ist einmal der smbd-Daemon, der sich um die Share-
Zuteilung kiimmert und der nmbd-Daemon, der die Namensdienste bereitstellt.

O smbd-Daemon:
Der smbd-Daemon iiberwacht das Netzwerk, ob ein Client eine sogenannte
share-request-Anforderung an den Server stellt. Wird eine solche Anfra-
ge erkannt, so wird die angeforderte Ressource dem nachfragenden Client
zur Verfiigung gestellt. Es kann sich hierbei um Anfragen an die Mitbenut-
zung eines Directories, eines Druckers oder einer anderen, vom Linux-Sam-
ba-Server verwalteten Ressource handeln. Die angeforderte Ressource wird
dabei vom Client als ein Directory, CD-ROM-Laufwerk oder Drucker vom
Typ Windows erkannt. Das bedeutet, ein fiir einen Windows-Rechner ver-
fugbar gemachtes (im Microsoft-Jargon bedeutet das «freigegebenes») Di-
rectory auf der Linux-Seite verhilt sich exakt wie ein Directory auf dem
lokalen Rechner bzw. wie eines auf einem Windows NT-Server. Nattirlich
muss berticksichtigt werden, dass die Zugriffszeiten fiir ein Netzlaufwerk
sehr viel langer sind als bei einer normalen lokalen Festplatte, aber das ist
dann auch der einzige wirkliche Unterschied zwischen einem Netzlaufwerk
und einem lokalen Festplattenlaufwerk.
Fiir jede share-request-Anforderung ist ein smbd-Daemon zustdndig,
deshalb muss der smbd-Daemon des Linux-Samba-Servers eine Kopie von
sich selbst herstellen, sobald ein fiir ihn bestimmter Dienst angefordert wird.
Auf diese Weise bekommt jede Anforderung eines Client einen fiir ihn un-
abhédngig arbeitenden Daemon zugewiesen.
Mit der Zeile:

user@linux:~ > ps x | grep smbd

kann man herausfinden, wieviele Dienste von Clients beim Server ange-
fordert wurden, dabei ist die Anzahl der Dienste immer n— 1, wenn n die
Anzahl der laufenden smbd-Daemons ist. Wird kein Dienst angefordert, so
existiert nur ein smbd-Daemon. Das ist der, von dem beim Anfordern eines
Dienstes oder einer Share Kopien erzeugt werden, sozusagen der Urvater
aller smbd-Daemons.

Falls die Funktion des Kommandos ps nicht bekannt ist, so sei auf die Ein-
fiithrung in Unix, im Anhang A auf Seite 837 verwiesen.
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a

nmbd-Daemon:

Der nmbd-Daemon fungiert als sogenannter Nameserver, das bedeutet, er
16st einen Namen, wie olaf .delcarlo.italisa,in eine IP-Nummer wie
192.168.17.1 auf. Das geschieht im wesentlichen nach den gleichen Prin-
zipien wie bei einem DNS-Server oder einer /etc/hosts-Datei. Von die-
sem Daemon existiert immer nur ein Exemplar.

Mit der Zeile:

user@linux:~ > ps x | grep nmbd

kann man diesen Umstand tiberpriifen.

Falls mehr als ein nmbd-Daemon existiert, so muss man herausfinden, wo
der zweite Daemon gestartet wird. Meistens ist das der Fall, wenn man die
Samba-Installation von SuSE Linux verwendet und dann undifferenziert ei-
ne neue Samba-Version installiert, ohne sich um solche Dinge wie Startme-
chanismen zu kiimmern. Im Absatz 20.1 auf Seite 759 kann nachgelesen wer-
den, wie man das verhindert.

Beide Daemons von Samba verwenden eine zentrale Konfigurationsdatei, die Da-
tei /etc/samba/smb. conf, um die entsprechenden Dienste bereitzustellen.

In dieser Datei konnen folgende Dienste eingerichtet und konfiguriert werden:

a

Alle an Linux angeschlossenen Drucker konnen fiir Windows-Clients als
proprietiare Netzwerkdrucker zur Verfiigung gestellt werden, und zwar mit
allen Vorteilen, die das «Filtering» von Unix-Druckern bietet (siehe Sei-
te 236).

Der Drucker-Zugriff kann fiir einzelne Benutzer, fiir Gruppen oder alle am
Netz beteiligten Clients freigegeben werden.

Linux-Directories konnen iiber das Netz von Windows-Clients verwendet
werden.

Zugriffe auf die freigegebenen Directories konnen an einzelne User, aber
auch an ganze Workgroups vergeben werden.

Es konnen spezielle Einstellungen beziiglich Sicherheit, Zugriff und auch
Effizienz des Netzverkehrs eingestellt und verwaltet werden.

1.2.1 Was kann Samba, was kann es nicht!

Samba kann also generell als ein Platten- und Drucker-Server angesehen wer-
den, der auf einer Unix-Plattform implementiert ist und der als ganz normaler
SMB-Server in einem Windows- oder OS/2-Netz dienen kann. Samba kann Win-
dows NT-Server ersetzen, sofern sie nur Platten und Drucker bereitstellen.

Urspriinglich ist die SMB-Technologie fiir kleine nicht-strukturierte Netze ent-
wickelt worden, die in der Lage sein sollten, sich selbst zu administrieren. Die
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Idee eines selbstadministrierten Netzes ist auf den ersten Blick recht attrak-
tiv, bringt aber heute Probleme mit sich, an die man zu Beginn der Entwick-
lung nicht gedacht hatte. Dieser Umstand macht sich auch heute noch in der
SMB-Netzstruktur bemerkbar. Die SMB-Technologie der Windows NT-Server
lasst viele Wiinsche offen. Insbesondere bei mehreren Sub-Netzen zeigt der Win-
dows NT-Server ein manchmal merkwiirdiges Verhalten. So gibt es nicht erschei-
nende Shares in nicht direkt erreichbaren Subnetzen, intolerabel lange Latenzzei-
ten, bis auf Verdnderungen im Netz reagiert wird und die mangelhafte Freiga-
be von Ressourcen, wenn sie nicht mehr gebraucht werden. Auch in Microsoft-
Kreisen kursiert die Meinung, dass ein Windows NT-Server oftmals das Verhal-
ten eines Eichhornchen kurz vor dem Winterschlaf hat. Die von Microsoft ent-
wickelte Domain-Strukturen schaffen in vielen Fillen Abhilfe, aber sie fiihrt auch
immer weiter weg von einem selbstadministrierten Netz. Wer einem versierten
Microsoft-Netzadministrator heute erzihlt, dass das LAN-Netz der Microsoft-
Welt selbstadministrierend ist, erntet nur ein nachsichtiges Lacheln. Sogar mit-
telgrofie Firmen beschéftigen heute Vollzeit-Netzadministratoren, und die sind
gewiss nicht unterbeschiftigt in dieser Position.

Aber auch Samba kann gewisse Dienste in einer Windows NT-Domain nicht be-
reitstellen. So kann ein Samba-Server zwar mittlerweile einen PDC (siehe Glos-
sar =PDC) ersetzen, er kann aber die Aufgabe eines Backup Domain Control-
lers nur unter der Bedingung tibernehmen, dass der Primary Domain Control-
ler der Domain ebenfalls ein Samba-Server ist. Als ausgesprochener Fehler kann
das aber nicht interpretiert werden, denn die Entwickler von Samba kénnen nur
Eigenschaften implementieren, deren Funktionsweise und Protokolle zu 100 %
bekannt sind. Leider werden bestimmte Protokolle vom Hersteller und Vertrei-
ber dieser Protokolle nicht freigegeben und konnen als Konsequenz auch nicht
implementiert werden.

Aus dem gleichem Grund kann Samba auch nicht den Exchange-Server komplett
ersetzen. Es fehlen die Protokolle! Der Mail-Server-Teil kann zwar problemlos
durch Samba ersetzt werden, nicht aber andere Teile, wie zum Beispiel die Ter-
minverwaltung des Exchange-Servers. Verteilte Datenbank-Anwendungen, die
auf den Zielrechnern einen Windows NT-Server voraussetzen, werden ebenfalls
nicht funktionieren.

Auch bei den Druckerdiensten kann Samba gewisse Drucker nicht einbin-
den. Es sind dies die Drucker, die das GDI-Protokoll verwenden. Wenn eine
Windows NT-Workstation einen von einem Windows NT-Server freigegebenen
Drucker verwenden mochte, so kann die Druckaufbereitung ganz vom Win-
dows NT-Server iibernommen werden, ohne dass der Samba-Server konsultiert
wird. Zu diesem Zweck benottigt man keine Treiber-Installation auf der Server-
Seite. Man kann dennoch die sogenannten Komfortfunktionen nutzen (zweiter
Papierschacht, Briefumschlag-Druck etc.), wenn man den freigegebenen Drucker
des Windows NT-Servers verwendet.
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Druckerwarteschlangen, die das EMF-Prinzip unterstiitzen, werden von Samba
z. Zt. nicht bedient. Es sieht allerdings auch nicht so aus, als ob sich in absehbarer
Zeit hier etwas dndern wird. Eine Implementierung dieser Eigenschaften auf der
Samba-Seite verlangt eine Nachimplementierung des gesamten GDI-Interfaces.
Der geringe Vorteil dieser Implementierung steht freilich in keinem Verhiltnis
zum Aufwand, der getrieben werden miisste, um auch diese Funktionalitat zu
implementieren. In der betrieblichen Praxis sind derartige Billig-Drucker sowieso
nicht zu finden, daher ist das auch keine wirkliche Einschrankung des Samba-
Servers.

Das alles mag einschrankend klingen, ist aber halb so schlimm. Der iiberwie-
gende Anteil der Netze, die in der Praxis anzutreffen sind, l4sst sich mit einem
Samba-Server bereichern, da die Hauptaufgabe einer Netzsoftware darin liegt,
verteilte Shares den Netzteilnehmern zur Verfiigung zu stellen und die zentrale
Nutzung von Druckern und Backup-Devices zu ermdoglichen.

Wenn es darum geht, wirklich grofse verteilte Datenbestdnde zu verwalten, dann
werden diese Server in der Regel weder mit Linux noch mit Windows NT als Be-
triebssystem realisiert. Bei diesen Anwendungen spielen Betriebssysteme einer
géanzlich anderen Liga eine Rolle.

1.2.2 Was kann Samba Version 3.0.9?

Wie Tabelle 1.1 zeigt, kann auch die neue Samba-Version nicht alle Funktionen
eines echten Windows-Server erfiillen, aber die Aufgabenfiille ist doch sehr be-

Tabelle 1.1: Funktionen, die Version 3.0.9 ibernehmen kann

Funktion

File server
Printer server
Microsoft Dfs server

X % o ot

Primary domain controller
Backup domain controller -

Active Directory domain controller
Windows 95/98/Me authentication
Windows NT/2000/XP authentication
Local master browser

Local backup browser

Domain master browser

L S

Primary WINS server

Secondary WINS server
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eindruckend und diejenigen Funktionen, die noch fehlen, werden nur in sehr
wenigen und ausgewdhlten Netztopologien wirklich benétigt.

So kann die Funktion eines Secondary WINS Server ohne weiteres von einer
Windows-Maschine iibernommen werden und auch die Aufgabe eines Backup
Domain Controller muss in einem komplexen Netz nicht unbedingt von einem
Samba-Server {ibernommen werden. In Zukunft wird freilich die Funktion eines
Active Directory domain controllers wichtig werden, so dass dies die einzige Funk-
tion ist, die ein Samba-Server in Zukunft noch geriistet werden sollte.

Vergleicht man die neuen Eigenschaften mit den dlteren Versionen, so geht das
Einsatzgebiet eines Samba-Servers in einer Microsoft-Umgebung weit tiber das
einfache File-Serving hinaus. Aufierdem ist das Einbinden und Konfigurieren ei-
nes Samba-Servers in einer solchen Umgebung wesentlich einfacher geworden,
da fast alle Funktionen ohne grofsen manuellen Installationsaufwand zu nutzen
sind.

1.3 Der Einsatz von Samba

Die einfachste und unkomplizierteste Methode, einen Samba-Server an ein beste-
hendes Netz zu bringen, funktioniert wie folgt:

0O Man verbindet den Linux-Server mit einem Windows-Rechner. Das kann
iiber eine einfache Koaxial-Verbindung geschehen oder aber auch tiber ei-
ne schnelle sogenannte twisted pair-Verbindung, bei der alle Netzteilnehmer
tiber einen Hub oder Switch miteinander verbunden werden.

0 Man vergewissert sich, dass man tiber eine /etc/samba/smb.conf-Datei
verftigt und

QO dass die beiden Daemons von Samba (smbd, nmbd) auf der Linux-Work-
station laufen.

Abb. 1.1 auf Seite 5 zeigt eine einfache Installation eines Samba-kontrollierten
Netzes. Ein Windows-Client kann Shares auf dem Samba-Server nutzen und
gleichzeitig dient die Linux-Workstation als Druckerserver.

Hinweis:
Die alten 10MBit-Ethernet-Karten sollten in einer modernen Netzumgebung
nicht mehr zum Einsatz kommen, sie sind einfach zu langsam. Aber auch Hubs
sind nicht gerade eine optimale Losung. Man sollte sogenannte Switcheable Hubs
verwenden, die bieten tatsiichlich eine konstante Ubertragungs-Bandbreite von
100MBit.
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Die von SuSE Linux mitgelieferte Datei /etc/samba/smb.conf kann man oh-
ne Probleme verwenden. Diese Datei ist syntaktisch korrekt, und man braucht
die Datei daher nicht auf Korrektheit zu tiberpriifen. Das ist eine gute Aus-
gangsposition, denn haufigste Ursache fiir das Nicht-Funktionieren einer Sam-
ba-Installation ist das Fehlen der /etc/samba/smb. conf-Datei. Es kommt aber
auch haufig vor, dass die Datei nicht gefunden wird oder dass sie syntaktisch
nicht korrekt ist.

Wenn Probleme auftauchen, so kann man Hinweise darauf, wie sie zu beheben
sind, in den beiden Log-Dateien finden, die sich unter /var/log/samba befin-
den (1og.nmbd und 1og. smbd).

Wenn auch diese Konfiguration nicht viel niitzen wird, so kann man doch einen
Windows-Client an einen funktionierenden Samba-Server anbinden, und das
sollte fiir das erste Erfolgserlebnis schon mal reichen. In den folgenden Abschnit-
ten werden nun die einzelnen zur Einbindung eines Samba-Servers notwendigen
Schritte etwas detaillierter beschrieben.

1.4 Verbinden mit dem Netz

Bevor wir irgend eine Netz-Software einsetzen kénnen, und sei es auch nur ping,
ftp oder telnet, muss die entsprechende Netzwerk-Software installiert sein.
Manche Einzelplatzrechner werden mit einem einfachen loopback-Interface
installiert, weil eine Vernetzung {iiber eine Ethernet-Verbindung nicht geplant
ist. In einem solchen Fall muss das Netz natiirlich nachimplementiert werden,

. YaST2@pserver =

Shares 3 Samba-Konfiguration

Hier erhalten Sie eine Liste

bereits konfigurierter Shares. Start | Shares | ldentitat

Sie erfahren. ob Sie aktiviert

oder deaktiviert sind und Verfiigbare Shares sind Eilter =

erhalten einige weitere =

grundlegende Informationen. Stettsg| NamaRlbi=d fiisikling b

Ein Share kann aktiviert oder iAktivierthomes Home Directories

P A e [Aktiviert pdf fvarftmp PDF creator

sk rses Shars ke lAktiviert printg  fvarflibfsamba/drivers Printer Drivers

nicht zugegrifian werden, | | [Aktiviert printers fvarfimp All Printers +

Seine Konfiguration wird = - -

jedoch immer noch in die Hinzufligen... Bearbeitan... Loschen Status wechseln

Konfigurationsdatei

geschrigben, So kann das

Share spater wieder aktiviert

werden,

Es gibt einige spezielle

Shares. So ist zumn Beispiel v 5
+ Abbrechen i Beenden

das Share Homes ein 3| e s |

Abbildung 1.2: Die Netzwerk-Grundkonfiguration
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falls ein Samba-Server in Verbindung mit Clients eingesetzt werden soll (siehe
Abb. 1.2 auf der vorherigen Seite). Das gilt nattirlich auch fiir die Netzwerk-
Karten.

Auch wenn man nur iiber einen einzigen Linux-Rechner verfiigt, kann die folgen-
de Installation vorgenommen werden, denn auch mit nur einem Rechner, und
vollig ohne Netzwerkkarte, kann ein Netz installiert werden. Das macht in der
Regel nicht viel Sinn und ist auch nicht so spektakuldr wie die Anbindung ei-
nes Windows-Rechners an den Samba-Server, denn auf die Shares, so nennt man
die Directories, die von Samba zur Verfiigung gestellt werden, hat man sowieso
Zugriff, aber zum Ausprobieren reicht eben auch ein Rechner und das soll hier
demonstriert werden.

Wir gehen jedoch davon aus, dass mindestens zwei Rechner zur Verfiigung ste-
hen, einen Linux-Rechner, der als Server fungiert, und einen Windows-Rechner,
der den Client spielt.

Der bloSe Einsatz von Linux als Server beeintrédchtigt tibrigens eine bereits beste-
hende Windows-Umgebung aber in keiner Weise, denn auer dass Linux die Da-
tenhaltung tibernimmt, beeinflusst der Linux-Server die Software-Infrastruktur
einer Firma nicht. Die Mitarbeiter der Firma werden es nicht bemerken, dass die
Datenhaltung auf einem Linux-Rechner stattfindet.

1.5 Ein erster Test

Zundchst tiberpriift man, ob im Rahmen einer bestehenden Installation Samba
bereits auf dem eigenen System aktiv ist. Dazu gibt man folgende Befehle in einer
Kommandozeile ein:

ps aux | grep smbd
ps aux | grep nmbd

Falls Samba auf dem eigenen System lduft, sollte man eine Ausgabe dhnlich 1.1
auf dem stdout-Terminal beobachten konnen. stdout bedeutet tibersetzt; Stan-
dard Output er stellt den Standard-Ausgabekanal dar, der auf einem Terminal-
Fenster ausgegeben wird (siehe die Einfithrung in Unix, Anhang A auf Seite 837).

Ausgabe 1.1 Ist Samba aktiv?

olafZ@delcarlo:~ > ps aux | grep smbd
root 180 0.0 0.3 1764 452 ? S 06:39 0:00 /usr/sbin/smbd —-D

olaf2@delcarlo:~ > ps aux | grep nmbd
root 175 0.0 0.5 1416 716 ? S 10:01 0:00 /usr/sbin/nmbd -D

In diesem Fall kann man die folgenden Installationsschritte tiberspringen und
direkt zu Abschnitt 1.8.1 auf Seite 21 {ibergehen.
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Falls der Samba-Server nicht installiert ist, folgt jetzt die Installationsanweisung,
so wie sie mit SuSE Linux durchgefiihrt werden kann.

1.6 Die erste Installation

Eine Standard-Installation des Samba-Servers gestaltet sich sehr einfach, beson-
ders, wenn man die SUSE-Edition verwendet. Zur Zeit der Drucklegung des Bu-
ches wird in dieser Version nur die Version 3.0.7 unterstiitzt. Will man die neueste
Version installieren (Version 3.0.9), so muss man sich diese aus dem Netz holen.
Wie man das macht und die Version dann auf seinem Rechner installiert, wird in
Kapitel 1.7 vorgestellt.

Fiir eine Standard-Installation mit SUSE LINUX benétigt man zuerst die Rechte
des Superusers (siehe Abb. 1.3).

Die Aktion benotigt
= Systemverwaltungs-Rechte. Bitte

a)
b " geben Sie das Passwort des Benutzers
ST "root" ein oder klicken Sie auf
A "lgnorieren”. um fortzufahren wie

bisher,

Befehl: fsbinfyast2

Passwort; [k

[~ Passwort beibehalten

lanorieren v OK A Abbrechen

Abbildung 1.3: Fiir Yast benotigt man das root-Pasword!

Die werden abgefragt, wenn man YaST als ganz normaler Account 6ffnet. Dann
wihlt man die Softwareinstallation (siehe Abb. 1.4 auf der nichsten Seite). Und
dann sollte man warten. Wenn man nicht gerade tiber einen AMD 64 Bit-
Prozessor verfiigt, dann kann das ganz schon lange dauern, also nicht ungedul-
dig werden.

In Abb. 1.5 auf der nachsten Seite sucht man dann nach allen Paketen, die fiir die
Samba-Installation relevant sein konnen, und das sind mehr als man vermuten
konnte. Seit der 3.0-Version gehoren auch Pakete wie LDAP und eventuell ACL
dazu. Zudem existieren einige smbclients, die ganz niitzlich sein konnen.

Der Startmechanismus, der von den einzelnen Linux-Editionen verwendet wird,
ist sehr unterschiedlich, deshalb muss von Fall zu Fall entschieden werden, wie
vorzugehen ist. Fiir die SUSE-9.2-Edition existiert eine RPM-Version von der
Samba-Version 3.0.7. Davon kann aber nicht immer ausgegangen werden. Fiir
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YaST-Kontrollzentrum @ pserver

E.E Software

T Hardware
s Installation in Installationsquelle

u System A Verzeichnis wechseln

' h Netzwerkgerate

i
Q Netzwerkdienste

o

Cnline-Update

\ Patch CD-Update Systemn-Update

Sicherheit und Benutzer

* Verschiedenes

| hife | | Suche | SchiieRen

4

Abbildung 1.4: Hier sollte man Software installieren oder Léschen wahlen.

B YasT2@pserver =
Datei Paket Extras Hilfe
Filter: ‘ Suche ,I Paket | Zusarnmenfassung Grofte 7\/(

[ kdebase3-samba 'K[I‘E—Basws;:\aket Winclows Verbindungsmo 225.1kB

4 ldapsmb Tool to administer Samba's LDAP backend 56.8 kB
Suche: 2 libsmbclient Sarmba Client Bisliothek 1318
Hsarnba I ‘ [ samba Ein SMB/ CIFS-Fileserver 7.7 MB
4 samba-client Dienstprogramme fiir Samba-Clients 17.0 MB
Suche ‘ [ samba-doc Samba-Dokumentation 18.5 MB
[ samba-pdb PDB-Module 93.0kB
Suchen in [ samba-python Samba Python-Madule 12.4 MB
X/ Narne [ samba-vscan Viren priifen wahrend des Zugriffs auf Samba Freigaben 1015.9 kB 0.2
|®| Zusammenfassung 4 samba-winbind Winbind Daemon und Dienstprogramrm 37MB 3.C
Ot 4 yast2-samba-client YaST2 - Samba-Client-Konfiguration 184.8kB 2.
WS 4 yast2-samba-server YaST2 - Konfiguration des Samba Servers 603.9kB 2.0
1T Provides (RPM-Feld)
1T Reguires (RPM-Feld)
= L —— i)
Suchmedus: -
| [ Beschreibung | Technische Daten | Abhangigkeiten | versionen |
Enthalt ‘

3 ba - KDE-Basi 1 Windows Verbindungsmodul
[T} Grofs-/Kleinschreibung

Dieses Paket enthalt das "smb://" Protokoll, um Windows und Samba-Freigaben zu

benutzen
Name Belegter Plattenplatz | Belegt |F
r 13% 7.87 GB 4i
fhomefolafibook [l J10%6.03GB 4
« e I bhéngigkeiten prifen | [CJ Automatische Uberpriifung Abbrechen [ ‘

Abbildung 1.5: Dann kann man hier die gewtinschten Pakete anwahlen.

15



1 Die erste Installation

den Fall, dass man keine RPM-Version findet, muss vorgegangen werden, wie in
Kapitel 20 auf Seite 759 beschrieben.

Die SuSE-Edition sorgt dann dafiir, dass die Pakete installiert und das die ent-
sprechenden Umgebungsvariablen eingestellt werden. Natiirlich kann man auf
diese Weise nur die etwas altere Version Version 3.0.7 installieren, aber fiir die
allermeisten Zwecke sollte das auch geniigen. In Abschnitt 1.7 wird erklart, wie
man die neueste Version von Samba installiert, die man im Netz erhalten kann.

1.7 Wenn man kein SuSE Linux verwendet

Will man die neueste Version installieren (Version 3.0.9), steht man vor einem
Problem, denn die Installationsmechanismen der verschiedenen Linux-Editionen
haben sich in den letzten Jahren derart spezialisiert, dass ein Update so einfach
nicht moglich ist. Fast alle Linux-Editionen verwenden heute den Red Hat Pro-
gram-Manager und das bedeutet, dass ein zu installierendes Paket besser in ei-
nem solchen Format vorliegen sollte, will man nicht riskieren, dass das Betriebs-
system nach der Installation eines Paketes ohne RPM-Format inkonsistent zurtick
bleibt.

Zundachst einmal miissen wir in diesem Fall die Frage kldren, von wo man
das Samba-Paket erhalten kann. Nattirlich befindet sich die zum Zeitpunkt der
Drucklegung aktuelle Version auf der beigefiigten CD-ROM, aber sehr lange wird
sie es nicht bleiben, daher sollte man schon wissen, von wo die neueste Version
zu beziehen ist.

Die Beschaffung ist kein Problem; man findet entsprechende Links unter
www . samba . org. Allerdings liegen gerade die neuesten Versionen des Samba-
Pakets in den seltensten Féllen in einem RPM-Format vor. Meist findet man eine
Source-Version, die fiir das Ziel-Betriebssystem erst angepasst und tibersetzt wer-
den muss.

Das Ubersetzen funktioniert auch in den meisten Fillen ohne Probleme, danach
stellt sich aber das Problem, wie man die neu tibersetzte Version startet. Das ist
nicht ganz trivial, denn ein einfaches Starten iiber /etc/inetd.conf ist bei
gerade bei den neuen Versionen nicht ratsam und, will man alle Eigenschaften
des neuen Servers nutzen, auch nicht moglich. Speziell der Daemon nmbd muss
bereits beim Hochfahren des Systems gestartet werden und das legt nahe, dass
man besser die vorgefertigten Startmechanismen der jeweiligen Linux-Variante
verwendet, als einen eigenen zu stricken.

Den nmbd-Daemon erst zu starten, wenn das System bereits hochgefahren ist,
ist nicht besonders klug, weil dieser Daemon im NetBIOS-Namensraum Na-
men fiir sich reservieren muss, die nach dem kompletten Hochfahren des Linux-
Systems nicht mehr reklamiert werden konnen. Ansonsten hitten Windows-
Rechner ndmlich keine Moglichkeit den Samba-Server zu finden und das wa-
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re gerade dann fatal, wenn dieser Server als Primary Domain Controller fun-
gieren soll. Zudem kann sich der Daemon nmbd nicht selbst beenden, sobald
er einmal gestartet ist. Fiir den Daemon smbd, das ist der Daemon, der die
Share-Verwaltung tibernimmt, gilt das nicht, der konnte schon tiber den Daemon
inetd gestartet werden, aber es ist nicht sinnvoll, den aufwendigen Prozess des
Superdaemons inetd anzuwerfen, der Gewinn in der beschleunigten Startzeit
steht einfach nicht dafiir.

In Kapitel 20 auf Seite 759 findet man weitere Informationen, die verschiedenen
Installationsmoglichkeiten des Samba-Pakets betreffend.

1.8 Samba aktivieren

Wenn das Paket installiert ist, wird Samba zundchst nicht laufen (sollte Samba
bei einer friitheren Installation des Systems schon mitinstalliert worden sein, kann
man auf Seite 13 sehen, wie man tiberpriift, ob Samba bereits aktiv ist).

Wenn der Samba-Server installiert, aber nicht aktiviert ist, muss man Linux iib-
rigens nicht neu starten, um den Samba-Server zu starten! Das installierte Sam-
ba-Paket kann, wie jedes andere Netzwerkprogramm in einer Unix-Umgebung,
auf der Kommandozeile manipuliert werden. Es ist ein Unding, dass gerade bei
kritischer Serversoftware das Betriebssystem stindig neu gestartet werden muss,
wenn eine Anderung der Konfiguration in Effekt treten soll. Das Neustarten von
Komponenten wéhrend des Laufes ist einer der grofien Vorziige aller Unix-Be-
triebssysteme. Im Gegensatz zu anderen Betriebssystemen kann ein regelrechter
Neustart praktisch immer vermieden werden.

Um sicherzugehen, dass der Samba-Server gestartet wird, kann man als Superu-
ser mit den im Beispiel 1.1 gezeigten Kommandos starten, anhalten oder erneut
starten. Bei dem Kommando restart wird der Samba-Server angehalten, falls
er bereis lduft und dann wieder gestartet. Das macht man, um dem Server die
Moglichkeit zu geben, die Konfigurations-Datei /et c/samba/smb. conf erneut
einzulesen. Der Effekt ist aber derselbe, als wiirde man stop gefolgt von start
eingeben.

Beispiel 1.1 Starten des Samba-Servers

/etc/init.d/smb start
/etc/init.d/smb stop
/etc/init.d/smb restart

Alternativ konnen die beiden Samba-Daemons auch mit

smbd -D
nmbd -D
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gestartet werden. Zusétzlich existiert bei den meisten Linux-Editionen ein soge-
nannter rc-Befehl, mit dem der Samba-Server ebefalls gestartet werden kann. Da-
zu gibt man die Befehle, wie in Beispiel 1.2 gezeigt, ein.

Beispiel 1.2 Starten des Samba-Servers mit rc-Befehl

rcsmb start
rcsmb stop
rcsmb restart

Nattirlich kann man den Dienst wieder anhalten, indem man, wie unter Unix
tiblich, mit:

killall smbd
killall nmbd

die Daemons wieder anhilt.

Als Systemadministrator sollte man wissen, wie man den einzelnen laufen-
den Prozessen Signale schickt. Wie wir gesehen haben, kann man den Prozes-
sen mit ki1l numerische Signale senden, um sie zum Anhalten zu zwingen
(kill -9 <psid>). Dieses Signal (9) besitzt als Alias den Namen SIGKILL.
Das Signal SIGHUP, hat die niedrigste Signalnummer (1) und veranlasst nicht
das Anhalten des Daemons, sondern das Signal veranlasst das Neueinlesen der
entsprechenden Konfigurationsdatei, um die Daemons smbd und nmbd dazu
zu zwingen, die verdnderte smb.conf-Datei erneut zu interpretieren. Wie wir
bereits auf Seite 7 gesehen haben, erzeugt Samba fiir jeden sogenannten Share
einen neuen smbd-Prozess. Jeder dieser erzeugten Prozesse liest beim Start die
/etc/samba/smb. conf-Datei ein und interpretiert sie.

Wenn bei laufenden smbd-Daemons die Konfigurationsdateien verdndert wird
und dann eine zweite Freigabe kontaktiert wird, so bedeutet das, dass zwei
Shares aktiv sind, aber mit unterschiedlichen Konfigurationsdaten. Das Neuein-
lesen tangiert namlich nicht bereits laufende Verbindungen. Die urspriingliche
/etc/samba/smb.conf-Datei, die fiir die erste Freigabe galt, bleibt fiir diese
Freigabe giiltig. Die gerade verdnderte /etc/samba/smb.conf-Datei, die vom
neu gestarteten Prozess eingelesen wurde, gilt nur fiir die neue Freigabe. Von der
neuen /etc/samba/smb.conf-Datei haben aber alle bereits laufenden Prozes-
se tiberhaupt keine Kenntnis. Das ist ein Zustand, den man besser nicht toleriert.
Schon allein deshalb nicht, weil die alte /etc/samba/smb.conf-Datei, wenn
iiberhaupt, nur noch als Backup-Datei zur Verfiigung steht. Das hingt vom je-
weiligen Editor ab, niitzt aber auch nicht viel, denn wenn man die Konfigurati-
onsdatei zweimal sichert, wird die alte, fiir manche Prozesse noch giiltige Konfi-
gurationsdatei tiberschrieben. Man findet sich also in einer zweifelhaften Situa-
tion wieder, bei der die Randbedingungen bereits laufender Prozesse nicht mehr
nachvollzogen werden kénnen.
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Diese Befehlsfolgen sind gerade im Experimentierstadium sehr wichtig, weil
nur der Re- oder Neustart des Servers die zentrale Konfigurationsdatei
/etc/samba/smb.conf neu einliest und deren Anderungen wirksam macht.
Man braucht also nicht jedesmal den Rechner herunterzufahren und ihn dann
neu zu starten, wenn man die Konfiguration von Samba verdndern will. Das ist
gerade fiir die Testphase, in der wir uns schlieilich befinden, duflerst hilfreich,
wie wir noch sehen werden.

Die beschriebene Art, den Samba-Server zu starten, dient nur fiir Testzwecke und
ist nattirlich nicht empfehlenswert fiir eine praktische Anwendung. Auf diese
Weise konfiguriert, miisste man nach jedem Linux-Systemstart, den Server ma-
nuell erneut starten.

Um dem installierten Linux beizubringen, bei jedem Systemstart den Samba-
Server neu zu starten, muss man nur im YaST-Menui Samba Server anwihlen
(Abb. 1.6), dann erhilt mam ein neues Fenster (Abb. 1.7 auf der nichsten Sei-
te). Danach wird bei jedem Hochfahren der Linux-Workstation auch das Samba-
System gestartet.

@YaST-Kontrollzentrum B pserver o H
=t -
Yes Gt e
-' =7 +
fga Software B NFS-Server NIS-Client
> = =
|l 4=a] Hardware P
B NIS-Server @ NTP-Client
“ System e
F_‘l (Bl Netzwerkdienste oy
| Netzwerkgerate {inetd) - Proxy-Server
(— W Metzwerkdienste r
*:? & | Samba-Client Samba-Server
Sicherheait und Benutzer
*- i--_-‘_f».ﬁ TFTP-Server ® Weiterleitung
. Verschiedenes e
»
| dife || Suche | | SchlieRen
¥

Abbildung 1.6: Samba Server

19



1 Die erste Installation

Wem das zu wenig transparent ist, der kann den Eintrag, wie in Beispiel 1.3 ge-
zeigt, auch manuell mit einem Editor verdndern. Die Datei befindet sich unter
/etc/rc.config.

Beispiel 1.3 Verindern der /etc/rc. config-Datei

#

# start samba? ("yes" or "no")

# Windows 95 / NT - File- and Printservices
#

START _SMB="yes"

#

Den Samba-Server dazu zu bringen, die /et c/samba/smb. conf-Dateineu ein-
zulesen, kann auch mit dem Programm swat erzielt werden. Was sich hinter dem
Programm swat verbirgt und wie man es einsetzt, wird erst im Absatz 18.3 auf
Seite 671 genauer erldutert. Neben dem Programm swat werden mit dem Sam-
ba-Paket eine Fiille weiterer niitzliche Programme mitgeliefert, die hier aber noch
nicht besprochen werden sollen. Wer bereits jetzt schon etwas mit diesen Pro-
grammen herumexperimentieren mochte, findet die genaue Beschreibung der
Programme im Kapitel 18 auf Seite 665 zusammengefasst.

’—Hﬁ@

* o =
aystamstart Samba-Konfiguration
Soll der Dienst bei jedem
Systemstart gestartet Start | Shares | I dentitst ]

werden, aktivieren Sie AN --
Dienst beim

Systemstart...
Systemstart starten.

Andernfalls wahlen Sie Aus
-- Dienst manuell
starten

_) AN -- Dienst beim Systemstart starten
(=) Aus -- Dienst manuell starten

; ; rFirewall-Einstellungen
Firawall-Einstellungen

Zum Offnen der Firewall fiir
den Zugriff von Diensten
entfernter Rechner drilicken

Firewall ist deaktiviert,

Sie Firewall-Port 6ffnen.
Zum Wahlen von

Schnittstellen. auf denen der
Port gedffnet werden soll,
drucken Sie

Firewall-Details. &
Diese Option steht nur zur 3

Abbrechen

Abbildung 1.7: Samba beim Neustart aktivieren
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1.8.1 Einrichten des Servers

Bei dem in Beispiel 1.4 gezeigten Konfigurations-Code handelt es sich um den
Inhalt der zentralen Konfigurationsdatei /etc/samba/smb.conf.

Diese Datei ist verantwortlich fiir das Verhalten des Samba-Servers im Netz.
Die Datei kann sehr einfach strukturiert sein, sie kann aber auch extrem kom-
plexe Konfigurationsdaten enthalten. Fiir den Anfang reicht freilich eine einfa-
che Standard-Konfiguration aus. Beispiel 1.4 ist die unverdndert iibernommene
/etc/samba/smb. conf-Datei von SuSE Linux. Unverédndert, weil sie genauso
auf dem eigenen Rechner implementiert ist, nachdem das Samba-Paket komplett
installiert wurde. Das Beispiel sollte also von jedem Anwender sofort wiederge-
funden werden konnen. Die /etc/samba/smb. conf-Datei befindet sich tibri-
gens im Pfad /etc.

Fiir den Anfang scheint die Datei relativ komplex zu sein, aber das tauscht, da
die meisten Eigenschaften auskommentiert sind. Kommentare werden entwe-
der durch das «;»- oder «#»-Zeichen innerhalb der Zeile markiert. Jeder Text gilt
als Kommentar, der sich nach einem dieser beiden Zeichen befindet. Das Kom-
mentarzeichen gilt immer bis zum Ende der Zeile. Mehrere Zeilen an Kommentar
miissen also jede fiir sich durch ein Kommentarzeichen am Anfang kenntlich ge-
macht werden.

Man sollte sich also nicht von den Kommentaren und der scheinbaren Komple-
xitdt des Beispiels 1.4 verunsichern lassen, und wir werden uns auch jetzt nicht
um die Einzelheiten der /etc/samba/smb. conf-Datei kiimmern. Bei dem fol-
genden Beispiel geht es nur darum, wie man den Samba-Server mit dieser Kon-
figuration «zum Laufen» bringt.

Beispiel 1.4 Die Standard-Installation von SuSE Linux

[global]
workgroup = arbeitsgruppe
guest account = nobody
keep alive = 30
os level = 2

security = user

; Uncomment the following, if you want

; to use an existing NT-Server to

: authenticate users, but don’t forget that
; you also have to create them locally!!!

; Security = server

; password server = 192.168.1.10

; encrypt passwords = yes

printing = bsd

21



1 Die erste Installation

printcap name = /etc/printcap

load printers yes

socket options = TCP_NODELAY

map to guest = Bad User

; Uncomment this, if you want to integrate
: your server into an existing net e.g. with
NT-WS to prevent nettraffic

; local master = no

; Please uncomment the following entry and replace the
; 1p number and netmask with the correct numbers for

; your ethernet interface.

g interfaces = 192.168.1.1/255.255.255.0

; If you want Samba to act as a wins server, please set
; ’'wins support = yes’
wins support = no

; If you want Samba to use an existing wins server,
; please uncomment the following line and replace

; the dummy with the wins server’s ip number.

8 wins server = 192.168.1.1

; Do you wan’t samba to act as a logon-server for
; your windows 95/98 clients, so uncomment the

; following:

8 logon script = %U.bat

8 domain logons = yes

8 domain master = yes

; [netlogon]

8 path = /netlogon

[homes]
comment = Heimatverzeichnis
browseable = no
read only = no
create mode = 0750

; The following share gives all users access to the

; Server’s CD drive, assuming it is mounted under
/cd. To enable this share, please remove
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; the semicolons before the lines

; [cdrom]

; comment = Linux CD—-ROM
; path = /cd

g read only = yes

5 locking = no
[printers]

comment = All Printers
browseable = no
printable = yes
public = no

read only = yes

create mode = 0700
directory = /tmp

Die Erlduterung der einzelnen Eintrdge wollen wir uns an dieser Stelle ersparen.
Die meisten der Parameterbelegungen werden auf Seite 82 ff. erldutert, dort steht
dann das fiir das Verstdndnis notige Hintergrundwissen zur Verfiigung.

1.8.2 Clients auf Samba vorbereiten

Falls man in diesem Abschnitt auf Probleme auf der Client-Seite stofien sollte,
findet man im Kapitel 2.3 auf Seite 59 Hinweise zur Installation und Konfigurati-
on diverser Clients aus der Microsoft-Welt. Dort werden auch éltere Client-Typen
behandelt, wie OS/2-, Windows 95- und DOS-Clients.

Um Clients auf die Teilnahme an einem Samba-Netz vorzubereiten, miissen eini-
ge Grundlegende Begriffe geklart werden, die hdufig verwechselt werden.

1.8.3 Share - User

Aufgrund der besonderen Struktur der Windows-Betriebssysteme gilt es drei Be-
griffe genau zu unterscheiden:

0 Share-Name
Das ist der Name eines Directories, das exportiert werden soll. Dieser Name
kann identisch mit dem User-Namen sein, muss es aber nicht! Dieses Di-
rectory wird auch als Freigabe bezeichnet. Eine Freigabe ist also eine Share,
und eine Share ist wiederum ein Directory, das von einem Netzteilnehmer
benutzt werden kann, als ob es sich auf seiner lokalen Maschine befande.
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Q  User-Name
Das ist der Name oder die User-ID eines Users, der eine Share fiir sich freige-
geben haben mochte. Eine Share auf einem Samba-Server kann den gleichen
Namen tragen, wie der User. Dieser Umstand fiihrt hdufig dazu, dass die
beiden Begriffe verwechselt oder gar gleichgesetzt werden.

a Password
Das ist das Password, das einem User-Namen zugeordnet ist und das den
Nachfrager nach einer Share berechtigt (oder auch nicht), die Share verwen-
den zu dirfen.

Besonders die Begriffe Share-Name und User-Name werden oft verwechselt oder
gar als gleichbedeutend betrachtet. Die Abb. 1.10 auf Seite 36 erldutert bildlich
diese Begriffe, in dieser Abbildung sieht man auch, dass das Pop-Up-Fenster auf
dem NT-Server genau diese Eingaben verlangt. Der Share-Name und der User-
Name konnen unter bestimmten Umstinden identisch sein, trotzdem sind beide
immer verschieden voneinander zu interpretieren. Etwas spéter, im Kapitel 5 auf
Seite 183 werden wir weiteren Begriffen begegnen, die aber jetzt noch nicht von
Bedeutung sind.

1.8.4 Samba mit nur einem Rechner

Wenn man nur tiber einen Linux-Rechner verfiigt und dort den Samba-Server
betreibt, kann man selbstverstindlich auch Client-Dienste abfragen. Das Pro-
gramm, welches man dafiir verwendet, ist eigentlich dazu gedacht, sich als
Linux-Client Ressourcen auf einer Windows NT-Maschine zu verschaffen, das
Programm funktioniert auf «jedem» Server, also auch auf dem gerade eingerich-
teten. Wir werden diese Moglichkeit, einen Samba-Server zu benutzen, in dem
Absatz 1.9 auf der nichsten Seite ausgiebig verwenden. Dort wird die grundle-
gende Funktionsweise eines Samba-Servers ohne Netz (und doppeltem Boden)
an einem praktischen Beispiel erklart.

Wenn man sich auf dem Samba-Server, wie in Beispiel 1.5 gezeigt, einloggt, so
kann man auf dem Linux-Server gleichzeitig als Client und als Server in Erschei-
nung treten. Das ist besonders fiir Testzwecke dufierst hilfreich, wie wir gleich
sehen werden.

Beispiel 1.5 Ein Client

olaf2@delcarlo:~ > smbclient //delcarlo/windir

Added interface 1p=192.168.17.3 bcast=192.168.17.255 \
nmask=255.255.255.0

Password:

Domain=[DEVELOPMENT] 0OS=[Unix] Server=[Samba 2.2.la]

smb: \>
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Das Programm smbclient leistet auch dann sehr gute Dienste, wenn man einen
Windows NT-Server im Netz betreibt. Dann kann ndmlich auch ein Samba-Server
Client auf einer Windows NT-Server-Maschine sein. Wenn man das Programm
genauer kennenlernen will, so findet sich im Absatz 18.4 auf Seite 680 eine aus-
fuhrliche Darstellung.

1.9 Ein einfaches Login

Fiir das nun folgende Beispiel eines einfachen Login benétigen wir weder einen
weiteren Computer noch eine echte Netzinstallation. Ganz stimmt das nicht,
denn ein zweiter Rechnerwire doch ganz hilfreich, aber er ist nicht zwingend
notwendig.

Das Beispiel wird Login-Versuche unter verschiedenen Bedingungen ausfiihren
und sollte ganz genau verstanden werden, um den Unterschied zwischen Share
und User zu verstehen. Gerade diese beiden Begriffe werden hédufig verwechselt,
denn ein besonderer, aber sehr sinnvoller Mechanismus von Samba lédsst anfang-
lich leicht Missverstandnisse aufkommen. Es ist die Grundlage fiir jedes weitere
Verstandnis der Funktionsweise eines LAN-Netzes und eines Samba-Servers. Fiir
das folgende Beispiel werden wir keine GUI verwenden, die graphischen Ober-
flichen sind zwar schon anzusehen, sie verdecken aber die Funktion unseres Bei-
spiels unnétig und tragen nichts zum Verstidndnis bei.

Wir werden uns zwei verschiedene Einstellungen des Parameters security an-
sehen und versuchen, auf verschiedene Weise eine Freigabe auf dem Samba-Ser-
ver zu erreichen. Der Parameter security ist entscheidend fiir das Verhalten
von Samba, wenn man sich mit einem Server verbinden will. Der folgende Test
bedarf eigentlich keines zusitzlichen Clients (obwohl das an einer Stelle des Bei-
spiels doch von Nutzen ware) , wir werden einfach einen Client auf dem Samba-
Server selbst installieren und tiber das Programm smbclient das Verhalten des
Servers untersuchen.

Die Ausgangssituation:

Der Samba-Server ist auf einem Linux-Rechner mit dem Host-Namen borkner
installiert. Auf diesem befindet sich ein Account mit Namen olaf und ein weite-
rer mit dem Namen franca.

Wir haben uns auf dem Rechner borkner bereits als User olaf angemeldet.

Die /etc/samba/smb. conf-Datei des folgenden Tests ist sehr einfach struktu-
riert, und zwar so wie Beispiel 1.6 auf der nédchsten Seite sie zeigt.

In der /etc/samba/smb.conf-Dateisind nur zwei Shares auf dem Samba-Ser-
ver definiert, von denen die [printers]-Section fiir dieses Beispiel nicht inter-
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Kapitel 12

LDAP und Samba

Seit es Rechnernetze gibt, die mehrere Computer miteinander verbinden, haben
die Dienste und Anforderungen an solche Netze drastisch zugenommen. Wih-
rend zu Beginn der 80er Jahre des letzten Jahrhunderts, einige wenige gleichbe-
rechtigte Rechner in einem geschlossenen Netz miteinander Daten austauschten,
wird heute der Begriff Netz viel weiter gefasst. Auf Grund der riesigen Daten-
mengen und der offenen Strukturen von Netzen miissen heute ganz andere An-
forderungen an ein funktionierende Infrastruktur gestellt werden.

Eine Vielzahl von Diensten, die alle unabhédngig voneinander konfiguriert und
gewartet werden miissen, bestimmen die heute gebrauchlichen Netze, und es
bedarf schon eines profunden Fachwissens, um diese Dienste alle miteinander
zu verbinden und zu koordinieren.

Um alle diese Anforderungen unter einen Hut zu bringen, wurden die Verzeich-
nisdienste entwickelt. Sie sollen es moglich machen, die Verwaltung von Netz-
diensten zu vereinheitlichen und an eine Stelle zu delegieren.

12.0.1 Was sind Verzeichnisdienste?

Unter dem Begriff Verzeichnisdienst versteht man eine zentrale, oder auch verteilte
Datenbasis, basierend auf dem bekannten Client/Server-Prinzip. Diese Datenbasis
kann eine fast beliebige Informationsmenge verwalten; und durch den Einsatz
von Klartextdateien konnen die verschiedenen Dienste konfiguriert und admini-
striert werden.

12.1 Warum sollte man LDAP einsetzen?

Die gebrdauchlichen Dienste, wie E-Mail, DNS und Samba verfiigen nattirlich
schon von sich aus tiber derartige Konfigurations- und Administrationsmoglich-
keiten. Der Verteil, den LDAP bietet ist: die Verwaltung und Konfiguration kann
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zentral von einer Instanz aus kontrolliert werden, obwohl die Dienste selbst de-
zentral eingerichtet sein konnen. Und letztlich sind es auch die immer stringen-
ter werdenden Sicherheitsregeln, die eine zentrale Instanz fiir die Administration
notwendig machen.

Das LDAP-Paket gehort nicht eigentlich zu Samba, allerdings kann ein Samba-
Server nur dann alle Aufgaben in einer Windows-Domain {ibernehmen, wenn er
in der Lage ist, saimtliche Attribute, die von Windows unterstiitzt werden, eben-
falls zu berticksichtigen. Und dies wiederum funktioniert nur in Verbindung mit
dem LDAP-Paket.

Um das Zusammenspiel von Samba mit LDAP zu demonstrieren, ist dieses Kapi-
tel der vierten Auflage hinzugefiigt worden. Das kann aber nicht bedeuten, dass
das LDAP-Paket eine umfassende Behandlung erfahrt, denn das wiirde den Um-
fang eines Werkes tiber Samba nur unnétig aufbldhen, deshalb beschrankt sich
die folgende Darstellung auf die Aspekte von LDAP, soweit sie Samba betreffen.

Der Einsatz von LDAP erscheint auf den ersten Blick nur wenig sinnvoll zu sein,
besonders dann, wenn man zu Hause nur tiber einen oder zwei Rechner verfiigt,
und die Anzahl der Accounts sehr beschriankt ist. Um den Sinn, der hinter LD-
AP steckt, einzusehen, muss man sich vor Augen fithren, dass in einem grofien
Netz sehr viele Benutzer mit den unterschiedlichsten Profilen verwaltet werden
miissen. Jeder Administrator eines auch nur mittelgrofien Netzes wird mir zu-
stimmen, dass es extrem kompliziert es sein kann, auf die Wiinsche und Sonder-
bedingungen der einzelnen Accounts einzugehen. Und hiufig kommt es sogar
vor, dass bestimmte Sonderwiinsche tiberhaupt nicht realisiert werden koénnen,
weil das System, sei es nun Windows oder Linux, das Geforderte einfach nicht
moglich macht. Zudem ist das Informationsbediirfnis in einer vernetzten Welt
sehr stark angestiegen. Wenn Clients mit den unterschiedlichsten Servern Daten
austauschen wollen, so muss die Authentifizierung sichergestellt sein; und dazu
gehort nicht nur ein UserID und ein Password.

Es miissen die unterschiedlichsten Sicherheitskriterien beachtet werden, ver-
schiedene Verschliisselungsmechanismen und die Gruppenzugehérigkeit sind
nach einem einfachen Ja/Nein-Prinzip nicht mehr darzustellen. Zudem werden
viele Dienste, die friiher lokal verwaltet werden, von sogenannten Agents tiber-
nommen. Als Beispiel soll hier die Uberwachung der Passwords dienen. Kein
wirklich grofies Netz tiberldsst die Authentifizierung den einzelnen Teilnehmern,
sondern dieser Dienst wird von einem speziell dafiir vorgesehenen Server tiber-
nommen.

Einen Samba-Server als Primary Domain Controller einzusetzen, ist prinzipiell
kein grofies Problem, das wird in Kapitel 9.1 auf Seite 337 ausfiihrlich erklart. Al-
lerdings waren die Moglichkeiten eines solchen Servers bis zur Version 2.2 doch
noch sehr eingeschrénkt. So konnte die Gruppenzugehorigkeit eines Clients nicht
an die Workstation weitergegeben werden, bei der sich der Client anmelden woll-
te. Die kompletten Profil-Daten, die ein Windows NT-Domain-Controller eines
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einfachen Windows-Clients konnen namlich in der smbpasswd nicht unterge-
bracht werden. Das Format der smbpasswd ldsst dies einfach nicht zu. Die Lo-
sung, die sich bis zu der genannten Version anbot, war die Angabe eines globa-
len Pfades (siehe Referenz 1ogon home auf Seite 572) fiir die Profildaten aller
Clients. Das war aber nur eine provisorische Losung, denn dieser globale Pfad
erlaubt nicht die individuelle Verwaltung von Profildaten, fiir jeden einzelnen
Client.

Um dieses Problem zu umgehen, miisste man den Ort der Profildaten eines Cli-
ents separat spezifizieren konnen. Seit der Samba-Version 2.2.3a ist es moglich,
die Datei smbpasswd in einem LDAP-Verzeichnis abzulegen, in dem sich auch
samtliche Profildaten der unterscheidlichen Clients befinden kénnen. Dadurch ist
es moglich, einen Samba-Server als eigenstindigen Primary Domain Controller
zu konfigurieren und zwar so, dass auch individuelle Profildaten weitergegeben
werden kénnen.

12.2 Was bedeutet LDAP?

Ausgeschrieben bedeutet LDAP Lightweight Directory Access Protokol. Damit wird
auch schon beschrieben, was LDAP eigentlich macht. Es ist ein Protokoll, das
dem Zugriff auf eine Datenbank dient.

Das alltidgliche Arbeiten mit einem Computer erfordert es, dass anfallende Da-
ten strukturiert und manipuliert werden koénnen. Diese Aufgaben iibernimmt
bei allen bekannten Betriebssystemen die Struktur des Directories. Ein Direc-
tory ist eine der einfachsten bekannten Datenbankstrukturen, welches von der
ITU! im Rahmen der OSI-Protokolle definiert worden sind. Nach dieser Defi-
nition kann eine Directory-Struktur als ein Konglomerat von Eintrdgen definiert
werden, welche die unterschiedlichsten Informationen enthalten konnen. So kon-
nen beispielsweise Informationen tiber Personen gespeichert werden, aber auch
solche, tiber verwendete Drucker, Gruppenzugehorigkeit. Diese Art eines Direc-
tories geht nattirlich weit tiber die gewohnte Struktur eines Directories hinaus.
Man kann sich einen LDAP-Eintrag als Eintrag in einem normalen Telefonbuch
vorstellen, mit dem Unterschied, dass die Eintrége in einer LDAP-Datei wesent-
lich komplexer sein und auch viel mehr Eintrdge enthalten konnen.

Eine eineindeutige Zuordnung zwischen Eintrag und Name ist in einer moder-
nen Directory-Struktur nur in den seltensten Fallen moglich. Gerade in der heuti-
gen Zeit der intensiven Vernetzung spielen Sicherheitskriterien eine herausragen-
de Rolle. So muss es moglich sein, die unterschiedlichsten Arten der Verschliis-
selung pro Datei und pro Nutzer zu definieren. Aber auch die Attribute der Zu-
griffsberechtigten sind in einer netzorientierten Umgebung wesentlich komple-
xer, als das in einer Umgebung mit unvernetzten Einzelrechnern war. So kann

Hnternational Telecommunication Union
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beispielsweise ein einziger Zugriffsberechtigter {iber mehrere E-Mail-Adressen
verfligen. Aber auch die Art und Zugriffsberechtigung, tiber die ein Client verfii-
gen kann, unterscheiden sich in einer eher modernen Directory-Struktur.

Alle diese Gesichtspunkte lassen es niitzlich erscheinen, den Begriff Directory
unter vier verschiedenen Gesichtspunkten zu betrachten.

12.2.1 Sicherheitsmodell

Um ein Directory bertreten zu kdnnen, muss man tiber die Rechte hierzu verfii-
gen. Dabei werden verschiedene Arte der Rechtevertgabe unterschieden, die wir
uns im folgenden ansehen wollen.

Keine Authentifizierung

Es existieren verschiedene Griinde, warum Daten auch ohne Authentifizierung
jedermann in einer Domain zugéanglich sein sollten. Wenn beispielsweise eine
Firma ein Adressbuch unterhilt, so sollte dieses aus naheliegenden Griinden fiir
jeden Netzteilnehmer ohne besonderen Aufwand einsehbar sein. Das beinhaltet
nattirlich auch Suchoperationen und eventuell Leseoperationen, um Netzteilneh-
mer und Daten tiber diese finden zu konnen. Einen solchen Zugang ermoglicht
das Netz, indem es auf eine bind-Operation ohne Benutzernamen reagiert.

User/Password

Die gebréduchlichste Methode sich in einer Domain zu authentifizieren, ist die
Basic Authentification Method. Bei diesem Verfahren wird wéhrend der bind-
Operation ein eineindeutiger Name und das dazugehorige Password tibergeben.
Der LDAP-Server sucht daraufhin in dem zugehorigen Verzeichnis dach dem mit
DN (s. Abschnitt 12.2.2) bezeichneten Objekt. Dann vergleicht LDAP das Pass-
word mit dem Attribut userPassword, und dem User wird den Zugriff gestat-
tet. Dieses Verfahren sollte nicht ohne eine verschliisselte Datenverbindung zwi-
schen Client und Server angewandt werden.

Simple Authentication and Security Layer

Betrachtet man das Challenge-Response-Verfahren, so erkennt man, dass fiir eine
sichere Verbindung zwischen zwei Clients ein normales Authentifizierungsver-
fahren manchmal nicht ausreicht, um den Server von der Zugriffsberechtigung
eines Clients zu tiberzeugen. Hierfiir setzte man den sogenannten Simple Authen-
tification and Security Layer ein. Allerdings beherrscht auch Samba-Version 3.0 nur
die einfache Authentifizierung, daher sollte LDAP und Samba auf der gleichen
Maschine installiert werden. Man kann allerdings auch zwischen der Samba-
Maschine und der Maschine, auf der LDAP installiert ist, eine SSL-verschliisselte
Verbindung einrichten.
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12.2.2 Namensmodell

Alle Eintrdge in einem Directory werden mit dem distinguished name ge-
kennzeichnet. Dieser Name wird mit DN bezeichnet. Ein solcher Name kann auch
als full qualified Name aufgefasst werden, das bedeutet, das Directory wird mit
dem kompletten Pfad und seinem Namen identifiziert.

12.2.3 Informationsmodell

Der Inhalt traditioneller Directories, so wie sie seit langem tiblich sind, zeich-
nete sich tiber eine lange Zeit durch einen Mangel an Informationsmoglichkei-
ten aus. Anfangs war es nur der Name, der einen Eintrag kennzeichnen konnte,
und der war bei dem gebraduchlichsten Betriebssystem zusitzlich auf eine An-
zahl von acht plus einer sogenannten Extension von drei Buchstaben beschrénkt.
Diese Einschrankung musste sein, da die Rechner der DOS-Zeit nur iiber sehr
wenig Speicher verfiigten. Jedes Zeichen z&hlte. Das war jedoch keinesfalls eine
Limitierung, der nur einfache Betriebssysteme wie DOS oder CPM unterworfen
waren, auch Unix hatte noch bis 1982 mit akutem Speichermangel zu leben. Die
Kommandonamen wie Is, cp oder mv lassen das heute noch erkennen.

In einer nicht vernetzten Single-User-Umgebung war eine solcherart dtirftige Be-
zeichnung sicherlich auch ausreichend, wenn freilich in einer vernetzten Umge-
bung auf den Inhalt eines Directories von verschiedenen Benutzern zugegriffen
werden kann, so miissen wesentlich komplexere Strukturen zur Kennzeichnung
eines Eintrags herangezogen werden. Das LDAP-Paket bietet hier sehr komplexe
und aussagekraftige Moglichkeiten.

Ein Directory enthilt heute Objekte, die einzeln Benutzern zugeordnet werden
konnen. Diese Benutzerzuordnung bezeichnet man als Attribut. Dabei kann ein
solches Objekt mit mehr als einem Attribut ausgestattet sein. So ist es zum Bei-
spiel moglich, einem Berechtigten mehr als eine E-Mail zuzuweisen. Gegentiber
dem Betriebssystem Unix freilich muss nattirlich ein Eintrag eineindeutig identi-
fizierbar sein. Das wird durch die Zuordnung einer UID gewahrleistet, die aber
bereits an anderer Stelle erldutert wurde.

Ganz konkret muss jeder Directory-Eintrag ein Attribut vom Typ objectClass
besitzen. Eine solche Klasse definiert, welche Attribute ein Eintrag haben muss
und welche er optional noch besitzen darf. Wenn, was in der Praxis haufig vor-
kommt, ein Eintrag mehreren Benutzern zugeordnet werden muss, so sollte klar
sein, dass es dann auch mehr als ein Attribut vom Typ objectClass geben
kann. Das bedeutet, wenn ein Eintrag mehreren Klassen angehoéren darf, so miis-
sen auch mehrere Attribute vom Typ objectClass erklart werden. Als Beispiel
soll hier der Pfad des Benutzerprofils dienen. Das Benutzerprofil eines Accounts
wird bei Unix nicht in der Definition des Accounts abgelegt, ist daher dem Ob-
jekt auch nicht kenntlich. Die Pfade eines solchen Accounts (/home/franz bei-

387



12 LDAP und Samba

spielsweise) werden von Samba aber benétigt. Sie konnen in der Beschreibung
des LDAP-Eintrags abgelegt werden. Wir werden spéter noch genau sehen, wie
das zu geschehen hat.

Alle Eintrage in den verschiedenen Directories miissen tiber eine Menge von Ob-
jektklassen verfiigen, diese Zuordnungen (Objektklasse < Attribute) werden in
einem sogenannten Schema festgelegt, das nicht Teil der Verzeichnisdaten ist.

12.2.4 Funktionsmodell

Das Funktionsmodell beschreibt allgemein die Art des Zugriffs auf ein Directory.
Dabei handelt es sich natiirlich auch um die tiblichen und gewohnten Funktio-
nen, die auf einem Directory ausgefiihrt werden kénnen, als da sind Betreten, Su-
chen und Andern. LDAP bestimmt, welche Operationen einem Client zugénglich
sind und welche nicht.

Aber bereits hier muss unterschieden werden:

12.2.4.1 Betreten

Diese Operation muss im Kontext des Sicherheitsmodells gesehen werden, denn
LDAP tiberpriift nach bestimmten Kriterien die Zugangserlaubnis und die Art
der Authentifizierung (siehe 12.2.1 auf Seite 386).

12.2.4.2 Suchen

Sehen wir uns als Beispiel das Suchen in einem Dirtectory an. Beim Eintritt in ein
Directory kann innerhalb der sichtbaren Eintrdage gesucht werden, es kann aber
auch innerhalb der sichtbaren und der hierarchisch untergeordneten Bereiche ge-
sucht werden. Dieses Verhalten kann man in der Konfigurationsdatei fiir LDAP
festlegen.

12.2.4.3 Andem

Die Operation Andern erlaubt dem Benutzer, Eintrége in ein Directory hinzuzu-
fiigen, zu l6schen und zu verdndern.

12.3 Installation und Einrichten

Die SuSE 9.2-Version von LDAP und hier speziell die Einrichtung ist zwar recht
bunt, leider aber nicht besonders durchsichtig. Die Installation eines Servers ist
tiber YaST tiberhaupt nicht moglich. Aus diesem Grund wird hier die Installation
und die Inbetriebname eines LDAP-Servers beschrieben.
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12.3 Installation und Einrichten

Leider ist das Einrichten in den allermeisten Dokumentationen nur sehr mangel-
haft dargestellt, und das liegt zum Grof3teil an der verwendeten Terminologie. Sie
ist, man kann durchgéngig sagen , nicht transparent und speziell in einem lokalen
Netz nicht nachvollziebar dargestellt. Das gilt leider auch fiir die offizielle Doku-
mentation der Page www . openldap . org, die doch von den besten Experten auf
diesem Gebiet unterhalten wird. Deshalb wird im Folgenden die Installation und
das Einrichten eines LDAP-Servers kurz dargestellt.

12.3.1 Wo bekommt man die neueste Version?

Am einfachsten bezieht man die neueste Version unter folgender Adresse:

http://www.openldap.org/software/download

Dort finden sich einige sogenannte Mirrors, von denen man die neueste Versi-
on herunterladen kann. Welche Adresse am besten funktioniert, ist von Fall zu
Fall verschieden. Im nun geschilderten Beispiel lief3 sich die Version von der TU-
Wien am schnellsten herunterladen. Man muss hierzu nicht die entsprechende
Site kontaktieren, es geniigt, wenn man das letzte Feld der Tabelle anwihlt, dann
wird automatisch das Herunterladen eingeleitet.

Diese erhaltene Version packt man dann aus und zwar mit dem folgenden Kom-
mando:

gunzip —-c openldap-stable-20040923.tgz | tar xviB -

Dann wechselt man in das entstandenen Directory:

cd openldap-2.2.17

12.3.2 Ubersetzen des Pakets

Nun muss man die Version iibersetzen.

Um ein komplexes Programmpaket zu {ibersetzten, bedienen sich heute fast al-
le Unix- und Linux-Derivate der . /configure-Datei. Diese Datei steuert einen
sogenannten Preprocessor, der fiir den eigentlichen Ubersetzungsvorgang eine
Makefile produziert.

Die Plattformen und Anforderungen, auf der ein solcher Server laufen soll, sind
recht unterschiedlich, deshalb gibt es die Moglichkeit, das spétere Ubersetzen
des Programmpakets an die eigenen, lokalen Bediirfnisse anzupassen. Welche
Anpassungsmoglichkeiten moglich sind, erhdlt man, wenn man das Kommando:

./configure —-help

eingibt.
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Der folgende Auszug zeigt zur Demonstration nur die ersten und letzten Optio-
nen:

Copyright 1998-2004 The OpenLDAP Foundation. All
Restrictions apply, see COPYRIGHT and
Usage: configure [options] [host]

Options: [defaults in brackets after descriptions]
Configuration:
——cache-file=FILE cache test results in FILE
—-help print this message

Library Generation & Linking Options
——enable-static[=PKGS] Dbuild static libraries
——enable-shared [=PKGS] Dbuild shared libraries
——enable-fast-install [=PKGS] optimize for fast...
——with-gnu-1d assume the C compiler u...
—-disable-libtool-lock avoid locking (might br...
——with-pic try to use only PIC/non...

See INSTALL file for further details.

Im Regelfall sollte keine der vorbelegten Optionen verdndert werden miissen.
Nur in seltenen Ausnahmeféllen kann die verwendete Datenbasis (hier Berkeley
DB) unterschiedlich sein. Prinzipiell kann man nattirlich jede Datenbasis verwen-
den, aber es ist einfacher, die geforderte Datenbasis zu installieren, anstatt LDAP
mit einer anderen Datenbasis zu installieren.

Nun kann man daran gehen, mit dem Kommando ./configure die
Preprocessor-Datei Makefile zu erzeugen. Das ist ein langwieriger Prozess, soll-
te aber in dr Regel anstandslos beendet werden kénnen.

Mit den Kommandos:

make depend
make

kann die Software tibersetzt werden. Nachdem ./configure problemlos
durchlaufen wurde, die nétigen Komponenten also vorhanden sind, sollte es hier
keine Probleme geben.

make test

Wenn das erfolgraich durchlaufen wurde, kann man die tibersetzte Version im
System installieren:

su root -c ’'make install’

Wie man sieht, geht das nur mit root-Rechten.
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12.3 Installation und Einrichten

Nun muss die Konfigurations-Datei /etc/openldap/slapd.conf editiert
werden:

database bdb

suffix "dc=<eigene-DOMAIN>, dc=<COM>"

rootdn "cn=Manager,dc=<eigene-DOMAIN>,dc=<COM>"
rootpw secret

directory /var/lib/ldap

Der Meta-Parameter <eigene-DOMAIN> muss dabei selbstverstiandlich durch
die eigene Domain ersetzt werden (oder man benennt die eigene Domain in
eigene-Domain um, was natiirlich keine besonders schone Losung ist.)

Das angegebene Directory muss natiirlich bereits existieren, wenn nicht, so muss
man es vor der Inbetriebnahme erzeugen.

Nun kann man die Server-Software starten und das geschieht wie folgt:

rcldap start

Um zu priifen, ob der Server funktioniert, gibt man folgendes Kommando ein
(im Beispiel ist als Domain der Name writers verwendet worden):

ldapsearch -x -b ” -s base '’ (objectclass=*)’ namingContexts

dn:
namingContexts: dc=writers,dc=com

# search result
search: 2
result: 0 Success

# numResponses: 2
# numEntries: 1

Nun muss eine Beispiel-LDIF-Datei erzeugt werden. Am Besten macht man
dies in dem angegebenen Directory /var/lib/ldap und nennt die Datei
beispiel.ldif

dn: dc=writers, dc=<COM>
objectclass: dcObject
objectclass: organization
o: Writers

dc: writers
dn: cn=Manager,dc=writers,dc=<COM>

objectclass: organizationalRole
cn: Manager
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Nun kann eine neuer Eintrag im Directory erzeugt werden und zwar mit:

-x —-D "cn=Manager,dc=writers,dc=<COM>" -
/ W —f beispiel.ldif

Mit:
ldapsearch -x -b ’dc=writers,dc=com’ ’ (objectclass=*)"’

kann man sehen, ob das funktioniert hat.

Damit hat man einen funktionierenden Server aufgebaut, dessen Syntax freilich
urséchlich nichts mehr mit Samba zu tun hat und konsequenter Weise auch nicht
mehr Gegenstand dieses Buches ist.

Was jetzt folgt, ist die Beschreibung, wie bestehende Daten in ein neu erzeugtes
LDAP-Directory tiberfiihrt werden kénnen.

12.4 LDIF

Wenn ein LDAP-Directroy eingerichtet werden soll, so wird es im Regelfall not-
wendig sein, bereits vorhandene Daten zu tibernehmen. Hierzu dient das LDAP-
Data-Interchange Format (LDIF). Der Inhalt einer LDIF-Datei besteht aus einer
Liste von Verzeichniseintridgen, wobei jeder Eintrag mindestens iiber ein Attribut
vom Typ objectClass verfiigen muss.

Die einfachste Form einem solchen Eintrag ist in Beispiel 12.1 gezeigt.

Beispiel 12.1 Inhalt einer LDIF-Datei

# comment
dn: ou=Students,dc=sci,dc=univr,dc=it
ou: Students
objectclass: organisatzion
objectclass: organizationalUnit
o: Enwicklung
dc: samba

Die Datei dient dem Transfer alter Directory-Strukturen in eine neue, LDAP-
kontrollierte Umgebung. Deshalb wird eine solche Datei in fast jedem Fall not-
wendig sein (aufler man setzt ein komplett neues Betriebssystem auf, welches
sofort unter der Kontrolle von LDAP arbeitet).

Da der Inhalt dieser Datei sehr stark von der individuellen Struktur der Betriebs-
system-Umgebung abhéngt, kann man auch keine generelle Inhaltsangabe ma-
chen. Das beste ist; man experimentiert etwas und sieht sich dann die entspre-
chenden Log-Dateien an. Dort findet man Hinweise darauf, welche Strukturen
erkannt wurden und welche nicht.
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Teil 1l

Samba-Referenz






Dieser Teil des Buches gibt eine komplette Ubersicht aller Parameter, Variablen
und Voreinstellungen des Samba-Pakets der Version Version 3.0.9. Er eignet sich
«nicht» als Installations- und Konfigurationsanweisung fiir allgemeine Einstel-
lungen der Datei smb. conf. Fiir diesen Zweck sollte der Teil II konsultiert wer-
den. Aber auch Teil I kann hier gute Dienste leisten, freilich nur fiir einfache
Netztopologien. Trotzdem erschopft sich die folgende Referenz nicht nur in sim-
plen Auflistungen der Voreinstellungen und spartanischen Erlduterungen. Dieser
Teil III dient auch dazu, bestimmte Parameter hervorzuheben und zu beschrei-
ben.

Es folgt nun der Referenzteil, der als Kompendium aller Parameter und vordefi-
nierter Sections dient. Hier kann die Bedeutung der einzelnen Parameter nach-
geschlagen werden. Meist finden sich dort auch kleine Beispiele oder zumin-
dest Ausschnitte von Beispielen, die fiir die eigene Konfiguration brauchbar sind.
Selbstverstandlich stiitzt sich die Beschreibung der einzelnen Parameter auf die
Informationen, die in denman pages zur Datei /etc/samba/smb.conf zu fin-
den sind. Wie sollte das auch anders sein, schlieflich sind diese Informationen die
offiziellen, von der Gruppe der Samba-Entwickler herausgegebenen Erlduterun-
gen. Auch wenn mancher meiner Leser der Meinung sein wird, man kénne diese
Informationen auch dort nachschlagen, so will ich hier kurz darlegen, warum ich
diese Informationen als eigenstdandigen Teil III dieses Buches fiir sinnvoll halte:

0 Es ist wenig praktikabel, bei der Lektiire eines Buches die Referenzen
«online» zur Verfiigung zu halten, noch dazu, wenn man standig zwischen
zwei Sprachen hin- und herschalten muss. Zudem kann nicht davon ausge-
gangen werden, dass die englische Sprache jedem geladufig ist, der sich ein
Buch tiber Samba kauft.

0 Viele der Parameterbeschreibungen in den man pages sind sehr sparta-

nisch gehalten und vor allem ohne umgebenden Kontext kaum zu verste-
hen. Eine ausfiihrlichere Erlduterung und vor allem Referenzierung ist dann
sinnvoll und angebracht, besonders, wenn sie den Kontext des Parameters
berticksichtigt.
Ich hitte die entsprechenden Parameter in ihrer nattirlichen Umgebung be-
schreiben konnen, also im Kontext der Beispiele. Aber dann hétte die Para-
meterbeschreibung nicht komplett sein kénnen, da viele Parameter fiir die
Beispiele gar nicht benotigt werden. Auflerdem kdme man trotzdem ohne
Verweise nicht aus, hitte man eine Doppelbeschreibung vermeiden wollen.
Ich habe mich daher entschlossen, die Beschreibung der Parameter zentral
und vor allem komplett zu halten.

0 Es diirfte etwas schwierig sein, die man pages im Schwimmbad oder am
Strand zu lesen. Ein Buch taugt dafiir schon wesentlich besser.

Manche Parameterbeschreibungen sind nur tibersetzt, besonders dann, wenn es
sich um ganz einfache handelt (siehe Seite 582). Ist die Semantik eines Begriffs
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sehr simpel, macht es wenig Sinn, eine neue Art der Beschreibung zu erfinden.
Diese Parameter haben Eingang in den Referenzteil gefunden, da der Referenzteil
komplett und vor allem konsistent sein soll.

Dieser Teil des Buches ist niitzlich, weil man hier die einzelnen Voreinstellungen
nachschlagen und gegebenenfalls in einer bestehenden Topologie entsprechend
abandern kann. Er beschiftigt sich mit der Beschreibung der einzelnen Parameter
und Variablen. Samba beschreibt eine Netzschnittstelle zwischen den verschiede-
nen Betriebssystemen. Da sich Samba um die Namensvergabe und Schreibwei-
se von Variablen und Parametern, in Abhéngigkeit der verschiedenen Betriebs-
systeme kiimmert, ist ein Hinweis angebracht, der sich speziell auf die zwischen
Unix- und Windows-artigen Betriebssystemen Unterschiede bezieht.

Die Namenskonventionen der einzelnen Betriebssysteme unterscheiden sich si-
gnifikant. Wahrend alle Unix-Betriebssysteme strikt zwischen Grofs- und Klein-
schreibung unterscheiden, findet eine solche Differenzierung in anderen Be-
triebssystemen nicht statt. So kénnen Bezeichner zwar im Betriebssystem OS/2
mit Grofi-/Kleinschreibung eingegeben werden, deren maximale Lange auf 256
Buchstaben festgelegt ist, auch Windows 95 und Windows 98 erlauben diese
Namensvergabe, aber leider beriicksichtigen alle genannten Betriebssysteme die
Schreibweise nicht. Wahrend in einer Unix-Umgebung die Bezeichner Borkner
und borkner als unterschiedlich interpretiert werden, sehen die genannten Be-
triebssysteme keinen Unterschied bei der Auswertung. Unix und Unix-artige Be-
triebssysteme lassen auch Leerzeichen bei der Namensvergabe einer Variablen
zu, die von anderen Betriebssystemen als durch Leerzeichen getrennte Varia-
blenmenge interpretiert wird. Das kann beim Einsatz von Samba als File- und
Print-Server zu erheblichen Namenskonflikten fithren. Aber auch fiir Unix ist die
Verwendung von Namen, die Leerzeichen enthalten, nicht ratsam, weil es die Na-
mensangabe erheblich kompliziert, da ein solcher Name immer von einem Paar
Anfiihrungszeichen eingeschlossen werden muss. Auch wenn das wirklich ntitz-
liche «filename completion» der Unix-Systeme hier vieles bei der Eingabe langer
Datei- und Directory-Namen entschirft, sind generell Namen, die Leerzeichen
enthalten, keine besonders gute Idee.

Schlimmer ist es bei relativ primitiven Single-User-Betriebssystemen wie bei-
spielsweise DOS, das einerseits nur eine begrenzte Anzahl von Buchstaben pro
Bezeichner zulédsst (und interpretiert) und andererseits {iberhaupt keine Unter-
scheidung in der Schreibweise von Grof3- und Kleinschreibung macht. So sind
in einer DOS-Umgebung die Bezeichner EineVariable und EINEVARI vollig
identisch.

Ein Samba-Server muss beriicksichtigen, dass sich Clients in seiner Reichweite
befinden, die nur {iber eingeschriankte Interpretationsmoglichkeiten der Namen
verfiigen.
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Wenn auch Linux beispielsweise Leerzeichen in Service-Namen korrekt interpre-
tiert, so ist es nicht ratsam, solche Service-Namen in einer inhomogenen Netz-
umgebung zu verwenden, da es sonst zu Problemen kommen kann. Leerzeichen
werden ohnehin ignoriert, so dass die Bezeichnung der Service-Namen genau-
sogut ohne Leerzeichen vergeben werden kann. Auch sollte man die Service-
Namen auf acht Buchstaben beschrianken, fiir den Fall, dass sich DOS-Clients im
Netz befinden oder optional angeschlossen werden konnen. Jeder Versuch eines
DOS-Clients, sich mit einem abgeschnittenen Service-Namen bei einem Samba-
Server anzumelden, der den Client mit mehr als acht Buchstaben angemeldet
hat, muss fehlschlagen. Derartige Fehler sind dufserst schwer in einer laufenden
Netzumgebung zu finden.

Die Begriffe «Parameter» und «Variable» werden im folgenden Kapitel synonym
gebraucht. Mir ist klar, dass im mathematisch korrekten Sinne Unterschiede zwi-
schen beiden Begriffen bestehen. Fiir die /et c/samba/smb. conf-Datei sind je-
doch diese Unterschiede nicht von Belang, und sprachlich ist es einfach schoner,
etwas Abwechslung in den Text zu bringen.
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Kapitel 17

Samba Version 3.0.9-Referenz

17.1 Die Datei smb.conf

Dieses Kapitel gibt eine vollstandige Ubersicht der einzelnen Variablen. Einige
davon haben Voreinstellungen (defaults), die immer dann giiltig sind, wenn die
entsprechende Variable «nicht» gesetzt wird. Andere haben keine Voreinstellung,
das bedeutet, sie werden, wenn sie nicht oder falsch gesetzt werden, bei der Aus-
wertung vom nmbd ignoriert.

Bei der Belegung der einzelnen Variablen kommt es stark auf das Zusammenwir-
ken einzelner Variablen an. Alle moglichen und vor allem sinnvolle Kombinatio-
nen der Variablen anzugeben, ist aus rein technischen Griinden unmdoglich und
auch wenig hilfreich, da nur vergleichsweise wenige dieser Kombinationen auch
wirklich nfitzlich sind und in der Praxis Verwendung finden. Zudem kommt es
bei der Konfiguration sehr darauf an, welchen Typus von Clients der Server un-
terstiitzen muss. DOS-Clients sind mit dem unseligen 8 x 3-Namensformat be-
haftet, wihrend Windows for Workgroups-Clients die Angewohnheit haben, bei
manchen Protokollen alle Passwords in GrofSbuchstaben umzuwandeln.

Alle diese Faktoren bestimmen den Inhalt einer gut konfigurierten Datei
/etc/samba/smb.conf. Eine gute Mischung dieser Clients in einem gemein-
samen Netz macht die Konfiguration und Administration auch nicht einfacher.
Auch wenn es vom Standpunkt des Administrators wiinschenswert ware, so las-
sen sich leider die zitierten Clients nicht alle aus einem bestehenden Netz entfer-
nen, zu viele Applikationen stiitzen sich immer noch auf diese Plattformen.

Eine kleine Einschrankung gilt es noch zu erwéhnen: Vollstdndig ist diese Uber-
sicht schon, allerdings habe ich ganz wenige Parameter weggelassen, weil sie rein
experimentellen Charakter haben. Das Buch wendet sich an Praktiker und Netz-
administratoren. Da macht es wenig Sinn, zukiinftige Parameterbelegungen zu
beschreiben, deren korrekte Wirkungsweise noch keinesfalls garantiert werden
kann.
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Die zentrale Konfigurationsdatei fiir das Samba-Paket ist die
/etc/samba/smb.conf-Datei , sie enthdlt alle Konfigurationsinformatio-
nen, die zur Laufzeit ausgewertet werden. Dies ist eine schier uniibersehbare
Menge von Parametern, deren Bedeutung in diesem Kapitel erldutert wird.
Viele dieser Parameter sind uns bereits in den Beispielen begegnet und dort im
Kontext erklart worden.

Seit der Version 2.0.x existiert das Administrationswerkzeug swat, mit dem sich
die /etc/samba/smb.conf-Datei iiber das HTTP-Protokoll konfigurieren und
administrieren ldsst. Das bedeutet, die Administration der Konfigurationsdatei
kann, unabhingig vom Betriebssystem, mit einem HTTP-Browser (Netscape oder
auch Internet Explorer) bewerkstelligt werden. Das Werkzeug swat sehen wir
uns im Kapitel 18.3 auf Seite 671 genauer an. Dort werden auch Beispiele vorge-
stellt, wie eine solche /etc/samba/smb.conf-Datei administriert wird.

Die Erkldrungen zu den Parametern stiitzen sich unter anderem auf die man
pages der /etc/samba/smb. conf, die urspriinglich von Karl Auer zur Verfi-
gung gestellt wurde. Wo sonst sollte man die nétigen Informationen alle herbe-
kommen. Die komplette Liste der Autoren dieser man pages ist so lang, dass
es wenig sinnvoll ist, auch nur einen von ihnen zu erwéhnen. Jede Namensnen-
nung wire eine Hervorhebung, die allen Nichtgenannten nicht gerecht wiirde.
Gedankt sei ihnen an dieser Stelle trotzdem. Aber auch den Samba-spezifischen
News-Groups sei gedankt, denn der Dialog, den ich dort mit vielen kompetenten
Administratoren fithrte, hat meinen Wissenstand tiber Samba enorm erweitert.
Die Erfahrungen, welche mir dort vermittelt wurden, haben ebenfalls in groffem
Umfang den Inhalt des nun folgenden Kapitels bestimmt.

17.2 Kennzeichnung der Parameter

Fiir die folgende Darstellung stiitzen wir uns auf die in Absatz 4.4 auf Seite 118
gegebenen Erldauterungen, welche die Syntax und die Bedeutung der einzelnen
Sections der /etc/samba/smb.conf-Datei behandelt.

Parameter spezifizieren die Attribute, die in den unterschiedlichen Sections ver-
geben werden. Manche dieser Parameter miissen zwingend in bestimmten hier-
fur vorgesehenen Sections definiert werden (Beispiel: security gilt nur in der
Section [homes]), und andere konnen in jeder beliebigen Section verwendet
werden (Beispiel: create mode). Um die Parameter unterscheiden zu kénnen,
werden sie, in Anlehnung an dieman page smb.conf, wie folgt markiert:

O mit einem fiir [global]-Section

Q mit einem fiir [share]-Section
Die auf diese Weise gekennzeichneten Parameter konnen auch in der
[global]-Section verwendet werden, dann gelten sie freilich als Vorein-
stellung fiir alle angebotenen Dienste und fiir alle shares.
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17.2 Kennzeichnung der Parameter

Alle nicht gekennzeichneten Parameter konnen tiberall verwendet werden.

Das Buch deckt die Samba-Server Version 3.0.9 ab. Seit der Herausgabe der Ver-
sion 2.0.3, das ist die Version, die Anlass zur Erstausgabe dieses Buches gab, sind
zwei weitere Subminor-Releases herausgegeben worden (2.0.4b und die 2.0.5a),
die jeweils auch neue Parameter enthalten, daher werden beide Ausgaben, die
2.0.4b und die 2.0.5a, entsprechend gekennzeichnet. Fiir die Neuauflage des Bu-
ches wurde die zum Zeitpunkt der Drucklegung aktuelle Version Version 3.0.9
verwendet. Auch diese Version verfiigt tiber neue Parameter, die entsprechend
gekennzeichnent sind, so dass der Leser beurteilen kann, ob sich ein Upgrade fiir
ihn lohnt. Die Anzahl der hinzugefiigten Paameter lasst freilich vermuten, dass
die Anderungen in dieser Version recht erheblich sind.

O Mit einem werden alle Parameter gekennzeichnet, die in der Version
2.0.4b hinzugefiigt worden sind.

Q Mit einem werden alle Parameter markiert, die der Version 2.2.1a
zugeordnet werden miissen.

Q Mit einem werden alle Parameter markiert, die der Version 2.0.6 zu-
geordnet werden miissen. Die Version 2.0.6 enthidlt sechs neue Parameter,
die auf den Seiten 526, 527, 609, 622 und 657 zu finden sind.

0 Mit einem werden alle Parameter markiert, die der Version 2.0.7 zuge-

ordnet werden miissen. Die neue Windows-Version Windows 2000 bereitete
einige Probleme, die noch bis zur Version 2.0.6 nur miithsam behoben wer-
den konnten. Wenn man bis zu dieser Version Schwierigkeiten hatte, einen
Windows 2000-Client dem Server bekannt zu machen, so sollte man unbe-
dingt die gegenwirtig giiltige Version des Samba-Servers verwenden, an-
statt zu versuchen, die Clients mit der Version 2.0.6 zum Laufen zu bringen.
Die Version 2.0.7 enthélt optional fiinf neue Parameter, die speziell fiir den
professionellen Einsatz interessant sind (siehe Seiten 649, 650 und 664).
Mit diesen Parametern kann eine Log-Umgebung definiert werden, die
es dem Netzadministrator erlaubt, jeden Log-Versuch zu protokollieren,
ob erfolgreich oder nicht. Diese Parameter sind aber nur verfiigbar, wenn
die Konfiguration des Samba-Pakets mit dem Kommandozeilenparameter
-with-utmp erfolgte (siehe Seite 779).

O Mit einem werden alle Parameter markiert, die der Version 2.2.1a zu-
geordnet werden miissen. Hauptsachlich ist es die PAM-Unterstiitzung die
verbessert wurde. Ob das allerdings von grofsem Nutzen ist, ist zweifelhaft,
denn der PAM-Support kann nur in SMB-Netzen ohne verschliisselte Pass-
words eingesetzt werden und diese Netze werden immer seltener.

Die Version 2.2.1a verhilt sich bei der Namens-Interpretation genauso wie
ein Windows NT-Server. Die Grofi-/Kleinschreibung wird zwar beibehal-
ten, aber nicht respektiert.
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O Mit werden alle Parameter gekennzeichnet, die in der Release-Verson
von Samba-2.2.2 hinzugekommen sind.

0 Mit einem werden alle Parameter gekennzeichnet, die zu der neuen
Version Version 3.0.9 hinzugekommen sind. Bei dieser Version sind genau
329 Parameter implementiert, das heisst, es seit der Vorganger-Version habt
sich die Anzahl der Parameter fast verdoppelt. Das ldsst schon auf eine tief-
greifende Anderung dieser Version schlieffen und ein Udate sollte deshalb
auf jeden Fall ins Auge gefasst werden.

Bemerkung:

Die Belegungen der Parameter mit den Werten yes, on und true, respektive
no, of £ und false sind synonym gebraucht und konnen wechselseitig benutzt
werden.

17.3 Erlauterung zu den Parametern

Es folgen nun Parameter der /etc/samba/smb.conf-Datei in alphabetischer
Ordnung. Einige Parameter werden in den Beispielen sehr hdufig vorkommen.
Um redundante Informationen zu vermeiden, werden diese Parameter nicht fiir
jedes Beispiel separat erldutert. Wenn man also einen Parameter findet, der im
Kontext eines Beispiels «nicht» erkldrt wird, so wird die Beschreibung in jedem
Fall in diesem Kapitel zu finden sein. Wenn ein solcher Fall auftritt, findet man
fiir gewohnlich eine Referenz, die auf die entsprechende Seitenzahl verweist.

17.4 Die Parameter

abort shutdown script

Dieser Parameter akzeptiert als Belegung den qualifizierten Pfadnamen auf
ein Script, welches vom smbd-Daemon aufgerufen wird, um die Ausfiihrung
eines Shutdown-Sripts anzuhalten.

Dieses Kommando wird im User-Mode ausgefiihrt.

Voreinstellung:

abort shutdown script
Beispiel:

abort shutdown script = /sbin/shutdown -c
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17.4 Die Parameter

acl compatibility
Dieser Parameter legt fest, mit welcher ACL-Semantik des Betriebssystems der 222
Samba-Server kompatibel sein soll (siehe siehe Glossar=ACL).
Mogliche Belegungen:
0 winnt Fir Windows NT 4
0 win2k Fiir Windows 2000 und spéter
0 auto
Die Einstellung bei der Belegung mit aut o orientiert sich an der Betriebs-
system-Version des Clientes.
Voreinstellung;:
acl compatibility = Auto
Beispiel:
acl compatibility = winnt
add group script
3.0.9

Als Belegung kann ein qualifizierter Pfadname angegeben werden, der vom
smbd-Daemon als root ausgefiihrt wird, wenn eine neue Gruppe angefordert
wird. Fiir den Gruppennamen wird der %g-Name expandiert. Dieses Script ist
nur niitzlich in Verbindung mit Windows NT Domain Administration Tools.
Mit dem Script kann eine Gruppe mit wahlfreiem Namen erzeugt werden, um
die Gruppennamen-Beschrankung von Unix zu umgehen. In diesem Fall muss
das Script aber den numerischen Wert der Group ID-Nummer auf stdout
ausgeben, da sonst eine Gruppenzuordnung nicht moglich ist.

Zu diesem Parameter existiert keine Voreinstellung.

add machine script

(2]

Als Belegung kann ein qualifizierter Pfadname angegeben werden, der vom 222

smbd-Daemon ausgefiihrt wird, wenn eine neue Maschine der Domain hinzu-
gefligt wird.

Voreinstellung;:
add machine script =
Beispiel:

add machine script = /usr/sbin/adduser -n -g machines -c Machine \
-d /dev/null -s /bin/false %u
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